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1. Wstep

Elektroniczny Urzad Podawczy jest ustugg zwigzang z wymiang dokumentéw elektronicznych
zintegrowang z kwalifikowanymi ustugami PKI — Infrastruktury Klucza Publicznego (ang. Public Key
Infrastructure). W zakres ustug Elektronicznego Urzedu Podawczego wchodza:

= —a —a —a A

obstuga Elektronicznej Skrzynki Podawczej;

wystawianie Urzedowych Poswiadczen Odbioru;

obstuga formularzy WWW z mozliwo$cig ztozenia bezpiecznego podpisu pod dokumentem;
bezpieczne diugookresowe archiwizowanie podpisanych elektronicznie dokumentow;

weryfikacja bezpiecznych podpiséw elektronicznych za pomocg certyfikatow kwalifikowanych
wydawanych przez wszystkie kwalifikowane centra certyfikacj;

obstuga komunikacji zwrotne;.

Elektroniczny Urzad Podawczy to:

spetnianie warunkéw organizacyjno-technicznych doreczania dokumentéw elektronicznych
podmiotom publicznym zgodne z rozporzgdzeniem Prezesa Rady Ministrow z dnia 29 wrzesnia
2005 r. (Dz. U. 2005, Nr 200, poz. 1651);

bezpieczna i wiarygodna wymiana dokumentow elektronicznych miedzy klientem a urzedem klienta
za posrednictwem powszechnie dostepne;j sieci teleinformatycznej Internet;

obstuga wnioskéw przesytanych do urzedu klienta, w formie dokumentéw elektronicznych
opatrzonych bezpiecznym podpisem elektronicznym weryfikowanym certyfikatem kwalifikowanym
wydanym przez dowolne polskie kwalifikowane centrum certyfikacji;

mozliwos¢ wypetnienia wniosku/formularza na stronie WWW;

mozliwos¢ zatgczania do formularza dodatkowych dokumentéw w postaci zatgcznikow;
automatyczne przesytanie podpisanego iwypetnionego dokumentu na adres Elektronicznej
Skrzynki Podawczej za pomocg bezpiecznego, szyfrowanego kanatu;

obstuga stanowiska przyjmowania dokumentéw elektronicznych izapisywania Urzedowego
Poswiadczenia Odbioru na informatycznym nosniku danych okreslonym przez urzad klienta;
weryfikacja bezpiecznego podpisu elektronicznego widniejacego na formularzu wptywajacym do
skrzynki podawczej, w oparciu o certyfikat kwalifikowany wydany przez dowolnego polskiego
wystawce;

generowanie elektronicznego poswiadczenia odbioru i automatyczne przestanie go do nadawcy
dokumentu.

Zalety korzystania z Elektronicznego Urzedu Podawczego:

= —a —.

bardzo wysoki poziom bezpieczenhstwa, spetniajgcy wszelkie wymagania stawiane przez prawo;
gwarancja nieprzerwanego dostepu do elektronicznego systemu umozliwiajgcego komunikacje
z danym urzedem klienta;

niskie wymagania systemowe (Rozdziat 2: Wymagania sprzetowo-programowe);

tatwos¢ obstugi;

mozliwos¢ otrzymania Urzedowego Poswiadczenia Odbioru (odpowiednik pocztowego
potwierdzenia nadania przesyiki).

Podstawy prawne:

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. Nr 64, poz. 565 z pézn. zm);

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144, poz. 1204,
z p6zn zm.);
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1 Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie warunkéw
organizacyjno-technicznych doreczania dokumentéw elektronicznych podmiotom publicznym (Dz.
U. Nr 200 poz. 1651);

1 Rozporzadzenie Prezesa Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. Nr 212, poz. 1766);

1 Ustawa z dnia 18 sierpnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450 z pozn.
zm.).

Elektroniczna Skrzynka Podawcza jest podstawowym komponentem Elektronicznego Urzedu
Podawczego. Realizuje ustawowy wymaog okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia
29 wrzesnia 2005 r. wsprawie warunkéw organizacyjno-technicznych doreczania dokumentow
elektronicznych podmiotom publicznym (Dz. U. Nr 200, poz. 1651). Oznacza to, ze spetnia funkcje:
,Dostepnego publicznie $rodka komunikacji elektronicznej stuzgcego do przekazywania informacii
w formie elektronicznej do podmiotu publicznego przy wykorzystaniu powszechnie dostepnej sieci
teleinformatycznej”.
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2. Wymagania sprzetowo-programowe

Minimalne wymagania sprzetowo-programowe umozliwiajgce poprawne dziatanie Elektronicznego
Urzedu Podawczego dla danego urzedu, po stronie interesanta (formularz HTML, Aplet Java):

system operacyjny Microsoft Windows 2000/XP;

Intel Pentium 500 MHz;

128 MB pamieci operacyjnej;

monitor i karta graficzna o rozdzielczosci min. 1024 x 768 pikseli;

przegladarka Microsoft Internet Explorer (w wersji 6.0 lub nowszej) lub Mozilla Firefox (w wersji 1.5
lub nowsze));

= —a —a -—a A

wigczona obstuga JavaScript;

wigczona obstuga plikéw Cookies;

Sun Java 1.6;

wigczona obstuga skryptéw apletow Java;
skonfigurowane potgczenie internetowe;

Certyfikaty gtéwne urzedu certyfikacji wydajacego certyfikat dla Elektronicznego Urzedu
Podawczego.

= —a —a —a _—a _a

Dokumentacja klienta — wersja 1.1 6



Urzad Podawczy Unizeto v.1.5 © Unizeto Technologies SA

3. Obstuga platformy

Aby skorzysta¢ z ustug platformy Elektronicznego Urzedu Podawczego (EUP) i Elektronicznej
Skrzynki Podawczej (ESP) nalezy, poprzez przegladarke internetowa, wej$¢ do serwisu internetowego
dostepnego pod adresem ustalonym wczesniej i wskazanym przez urzad. Powinien wowczas ukazac sie
ekran:

ittty ol
Urzad Podawczy TECHNOLOGIES

Elektroniczny Urzad Podawczy

Elektroniczna Skrzynka Podawcza

Wizualizacja formularza Zgodnie z Ustawa, o informatyzacji podmiotéw realizujacych zadania publiczne DzU 2005 nr. 64 poz. 565 oraz Rozporzadzeniem Prezesa
Miniztrow w sprawie warunkdw organizacyjno-technicznych dorgczenia dokumentdw elektronicznych podmiotom publicznym DzU 2005 Nr. 200
Wyslij podpisany formularz poz. 1851 pragniemy peinformowad, 2& Urzad uruchomit Elektroniczny Urzad Podawczy (EUP) wraz z Elekironiczna Skrzynka Podawcza (ESP)

- "Dostepny publicznie Srodek komunikacj elektronicznej stuzacy do przekazywania informacji w formie elektronicznej do pedmiotu publicznego
przy wykorzystaniu powszechnie dostepnej sieci telsinformatyczne]”

W celu zlozenia dokumentu elektronicznego nalezy wypeinic dostepny na naszej stronie formularz i opatrzyé go bezpiecznym podpisem
elektrenicznym wygenerowanym w oparciu o certyfikat kwaliflkewany wydany przez dowolnege polskiego wystawce.

Po zlozeniu elektronicznego dokumentu otrzymaja Panstwo Urzedewe Pogwiadczenie Odbioru (UPQ).

Rysunek 1: Strona gtéwna
System umozliwia wykonanie nastepujacych operac;ji:
1 sporzadzenie korespondencji, a nastepnie przestanie jej do Urzedu Testowego Unizeto lub
zapisanie jej na lokalnym nosniku danych;
1 wystanie podpisanego dokumentu do Urzedu Testowego Unizeto;

1 przegladanie korespondenc;ji (tylko zalogowany klient).

Opis powyzszych operacji znajduje sie w kolejnych podrozdziatach.
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3.1. Rejestracja klienta w systemie

Uwaga! Ponizszy rozdziat przeznaczony jest dla uzytkownikdédw niezarejestrowanych w systemie, tj.
takich, ktérzy nie posiadajg indywidualnego identyfikatora (loginu) i hasta.

Aby zarejestrowac sie w systemie nalezy wybraé Rejestracja interesanta w Menu wyboru. Wyswietlony
zostanie ponizszy formularz.

Whniosek o rejestracje
"} Gwizzdks cznaczene sg pola wymagans
Imia™: |
Mazwicka™:
Email*:

Hasto®:

Powtdrz haslo™:

PESEL*:

NIP:

Kod pocztowy™:

Poczta:

Miejscowost™:
Ulica: |

Numer budynku™:

Numer [okalu/mieszkania:

Numer telefonu:

[ Zapisz dokument na dysku ]

Rysunek 2: Formularz rejestracyjny

Nalezy wypetni¢ pola formularza oraz wyrazi¢ zgode na przetwarzanie danych poprzez zaznaczenie pola
wyboru “:\UD*DP JJRG QD SU]JHWZDU]DQL Hnytb pPrzes \Unizei J eEHKROIGies SA'.
Nastepnie nalezy nacisng¢ przycisk Sprawdz i wyslij. Jezeli wszystkie pola zostaty wypetnione
prawidtowo to formularz zostanie przekazany do apletu podpisujgaco-wysytajacego.

Dokumentacja klienta — wersja 1.1 8



Urzad Podawczy Unizeto v.1.5

© Unizeto Technologies SA

L = : ﬂ‘ |

Whniosek o rejestracje
ImigiFiotr
NazwiskoiNowak
Email:pn@unizeto.pl
PESEL:zzz222222222
NIP:
Kod pocztowy:71-062
Poczta:
MiejscowosciSzozecin
Ulica:Fiastow
Numer budynku:1
Numer lokalu/mieszkania:
Numer telefonu:+48
MNumer faksu:+48
Wyrazam zgode na przetwarzanie zamieszczonych danych przez

Rysunek 3: Aplet podpisujaco-wysytajacy — Wniosek o rejestracje

| Podpisz | wyslij H Wyshij bez podpisu i

Opis funkcji ikon umieszczonych w goérnej czesci apletu.

Ikona Funkcja

! Umozliwia wczytanie dokumentu XML z dysku lokalnego.

e Umozliwia zapisanie wypetnionego formularza na dysk lokalny.
ﬁ,, Wyswietla plik XML, uzupetniony przez klienta.

Umozliwia dodanie zatgcznika. Dodane zatgczniki nie moga by¢ wigksze niz

2MB.

Umozliwia wydruk wypetnionego formularza.

Wyswietla informacje o wersji apletu.

Jezeli wszystkie dane sg wypetnione prawidlowo to nalezy wysta¢ korespondencje do Urzedu
Testowego Unizeto za pomocag przycisku Podpisz i wyslij. Wyswietlone zostanie okno dialogowe,

w ktérym nalezy wybrac¢ wystawce certyfikatu i nacisng¢ przycisk Dalej >>.
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Podpisz dokument

W ESP

Whyhierz wystawce certyfikatu:

() PCC CERTUM - Unizeto Technologies
() SZAFIR - Krajowa Izba Rozliczeniowa
() PCCE Sigillum - PWPW

Rysunek 4: Podpisz dokument — Wybér wystawcy certyfikatu

X

W nastepnym oknie dialogowym nalezy wskazaé certyfikat podmiotu podpisujgcego i nacisngé przycisk

Podpisz.

Podpisz dokument

@) ESP

Whyhierz certyfikat do wykorzystania:

X

Piotr Howak; numer: CCD

Pokai certyfikat

Rysunek 5: Podpisz dokument — Wybor certyfikatu

W ponizszym oknie nalezy wprowadzi¢ kod uwierzytelniajacy PIN i nacisna¢ przycisk OK.

2

fbane certyfikatu:
|Wiasciciel: Piotr Nowak
\Wystawca: Unizeto CERTUM-CCK-TEST

3Data waZnosci: 2008-04-18 - 2010-04-18
Podanie Kodu PIN i nacisniecie OK spowoduje zloZenie
podpisu elektronicznego, ktory moze wywolywac skutki
prawne rownowazne podpisowi wlasnorecznemu.

Podaj PIN: |

Jezeli zostat wprowadzony poprawny kod PIN to otworzy sie ponizsze okno dialogowe.

Rysunek 6: Podaj PIN

Dokumentacja klienta — wersja 1.1
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Podpisz dokument g|

Wiadomos¢ zostala podpisana

1D certyfilati: 3277

Whdany przez: CN=Unizeto CERTUM-CCE-TEST, O=Unizeto
Technologies 5.A., C=PL

Data rlozenia podpisu 2009-11-06T09:55:43+02:00

@) ESP

| Anuluj ! Zapisz !| Wiyslij dokument |

Rysunek 7: Podpisz dokument — Wiadomos¢ zostata podpisana

Powyzsze okno zawiera informacje czy operacja podpisu zostata wykonana poprawnie, informacje
o certyfikacie podmiotu podpisujgcego, dacie ztozenia podpisu itp. Podpisany dokument mozna zapisa¢
na lokalnym dysku, za pomocg przycisku Zapisz lub wysta¢ bezposrednio do urzedu, za pomocg
przycisku Wyslij dokument. Jezeli operacja zakonczyta sie powodzeniem to zostanie wySwietlony
ponizszy komunikat.

Dziekujemy za rejestracje.

ke mozesz sie zalogowad w systemie, dopoki Twdj wniosek nie zostanie zweryfikowany, a konto
aktywyosvane - dostaniesz wiedy wisdomoss e-mail T informacis o aktywacii konta Iub oodrzuceniu
whiozku przez urzad.

Rysunek 8: Komunikat potwierdzajacy rejestracje
Na adres poczty elektronicznej, podanej we wniosku, zostanie wystana wiadomos¢ z potwierdzeniem.

Uwaga! Nowo utworzone konto jest nieaktywne. Uzytkownik konta, ktére nie zostato aktywowane, nie
moze korzysta¢ z ustug serwisu EUP. Po aktywacji konta przez administratora uzytkownik zostanie
poinformowany o dokonanej aktywacji odpowiednig wiadomoscia.

3.2. Logowanie

Uwaga! Do systemu majg dostep uzytkownicy zarejestrowani w systemie. Aby uzyska¢ login i hasto
nalezy przejs¢ do procedury rejestracyjnej opisanej w rozdziale 3.1 Rejestracja klienta w systemie.

Aby zalogowa¢ sie do Panelu klienta nalezy wybra¢ Logowanie w Menu wyboru. W tym momencie
nastepuje przekierowanie do strony umozliwiajgcej wprowadzenie danych uwierzytelniajacych
uzytkownika do serwisu.

Dokumentacja klienta — wersja 1.1 11
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Elektroniczn w
Urzad Po?lawczy

TECHNOLOGIES

Elektroniczny Urzad Podawcay
Strona gidwna

Logowanie do systemu

Foi

Mot T —
Zaloguj
Rejestragia mteresanta Zapomniatem hasta

Logowamie

Rysunek 9: Panel logowania

W Panelu logowania nalezy wprowadzi¢ prawidtowy Login i Hasto, a nastepnie nacisngé¢ przycisk
Zaloguj. Po poprawnym zweryfikowaniu danych zostaniemy przekierowani do Panelu klienta.

Uwaga! Jezeli uzytkownik zapomniat hasta to moze skorzystaC z procedury przypominania hasta,
dostepnej za pomocg przycisku Zapomniatem hasta.

Elektroniczny Urzqd Podawezy

Strona ghéwna
Wizualizacja formularza
frE e R A R (¥l pokaz zaawansowane opcje wyszukivania
Wyshij podpisany formularz i R
i e e o PESEL: | |
Sprawd; status sprawy
we: | |
Pobierz UPO sprawy
e REGON: | |
Administracja
5 Pokaz
Korespondencia tylko
Lista interesantow sprawy  []
przypisane
Dodaj interesanta do mnie:

Raporty

[ Wyczysc filtr ] [ Szukaj ]

Wyloguj

Strona 1 z 1 (7 rekordow)

Rysunek 10: Panel klienta
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3.3. Sporzadzenie korespondencji

Aby sporzadzi¢ korespondencje nalezy wybra¢ Formularze w Menu wyboru. Wybér tej opcji umozliwia
ztozenie wniosku do Urzedu Testowego Unizeto. Wyswietlona zostanie ponizsza strona.

Elektroniczn W
@ Urzad Pa%awczy TECHNOLOGIES

Elektroniczny Urzad Podawezy

Strona gléwna .
Aktualnie dostepne sa nastepujace formularze:

Formularze

«  Wiosek g rejestracie interesanta w EUP
Wizuslizacia formularza « Wniosek o usunigcie danych osobowych
Wyshj podpisany formularz « Ziozenie sprawy do urzedu
Sprawd? status sprawy Mozesz uowac wypeianie zapi wczesnie] formularza
Pobierz UPD sprawy |[_Przegladaj.. ]| Wezytaj

Rejestracja mteresanta

Logowanie

Rysunek 11: Formularze dostepne do wypetnienia dla klienta

Na stronie wyswietlona jest lista wszystkich formularzy, ktére mozna ztozy¢ do danego urzedu .

Dokumentacja klienta — wersja 1.1 13
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3.3.1. Wypetnienie formularza
Z listy formularzy (lista dostepna poprzez Formularze w Menu wyboru) nalezy wybra¢ wniosek, ktory

ma zosta¢ wystany do danego urzedu. W zaleznosci od dokonanego wyboru, zostanie wyswietlony
odpowiedni formularz.

Dane sktadajaoegs wnitsek

Ztozenie sprawy do urzedu

a v Eol=jmym =lapee =indanes wrwasky w o apieces

[ Zap nt n

w
(5}

. (DL

Rysunek 12: Formularz — Ztozenie sprawy do urzedu

W przypadku kontynuacji wypetniania wniosku w przysztosci, nalezy zapisa¢ formularz na dysku. W tym
celu nalezy nacisna¢ przycisk Zapisz dokument na dysku, a nastepnie wskaza¢ lokalizacje, w ktorej ma
by¢ zapisany plik wniosku.

Jezeli wniosek ma zosta¢ wystany do Urzedu Testowego Unizeto to nalezy nacisngé przycisk Sprawdz
i wyslij. Po sprawdzeniu poprawnosci wypetnienia pdl, formularz zostanie przekazany do apletu
umozliwiajgcego podpisanie i wystanie wniosku. Procedura sktadania podpisu elektronicznego oraz
wystania formularza opisana jest w podrozdziale 3.3.4 Podpisanie i wysytanie korespondencji.
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3.3.2. Wizualizacja zapisanego wczesniej formularza

Aby wizualizowa¢ zapisany wczeséniej formularz nalezy w Menu > Wizualizacja formularza nacisngé
przycisk Przegladaj.... W oknie dialogowym nalezy wskazaé lokalizacje pliku XML zformularzem
i nacisng¢ przycisk Otworz.

Wybierz plik do przekazania .

Szukaj we | (2 sprawy L] ¢ ¥ e m-
!g, 2009-11-05 16-03-27 Zlozenie sprawy do urzedu
‘_3 2 2009-11-05_160327_Zlozenie_sprawy_do_urzedu

Maje biedace || 2009-11-06 09-35-17 Zlozenie sprawy do urzedu
dakumenty |: 2009-11-06 09-35-17 Zlozenie sprawy do urzedu
@ I‘E 2009-11-06 09-56-01 Odpowiedz pracownika
- | & | raport_06-11-2009
Pulpit l=]u

P
';, Zlozenie sprawy do urzedu
‘_—) =] Zrozenie_sprawey_do_urzedu

Maje dokurmenty

v
r & komputer
Moje migjsca Mazwa pliko: |
FiECiowe

ozenie sprawy do urzedu

j Obwidrz |
:_I Anulu

Pliki typ |Wszystkie pliki [*.7]

Rysunek 13: Wybdér wniosku do wczytania

Nastepnie nalezy nacisng¢ przycisk Wczytaj. Zostanie zatadowany wypetniony wczesniej formularz.

Migjscowose: Szozecn
Data zofenia: 2009-11-09

Dane skladajacego wniosek
Irmie: Piotr
MNazwisko: Mowiak
Pesel:
Kod
pOCZoOWY:
Migjscowoss: Szozecn
Ulica:
Budynek:
Lokal:
E-mail:

ftoZenie sprawy do urzedu

Opis sprawy:
SOraia

Rysunek 14: Formularz — Wizualizacja
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3.3.3. Wypelnienie zapisanego wczesniej formularza

Po wczytaniu zapisanego wczesniej formularza nalezy uzupeni¢ brakujace pola, a nastepnie nacisng¢
przycisk Sprawdz i wyslij. Po sprawdzeniu poprawnos$ci wypetnienia pdl, formularz zostanie przekazany
do apletu umozliwiajacego podpisanie i wystanie wniosku. Procedura skfadania podpisu elektronicznego
oraz wystania formularza opisana jest w podrozdziale 3.3.4 Podpisanie i wysytanie korespondencji.

Dane sktadajacego wnicsek

E-ma

Ztozenie sprawy do urzedu

do urady, prosse worowadsd Tredd waicsky, Zaiecznlki Dadeie molne doded w kolsjmem elaze saisderis whicsiy w sghacie

piajaym. Po necidnigciy proyosky Spinedcz ciworry sie manager catycrniidw, kidry Bo omabie

[ Zapisz dokument ns dysku ]

Rysunek 16: Formularz — Ztozenie sprawy do urzedu

3.3.4. Podpisanie i wystanie korespondencji

Jezeli w oknie edycji formularza uzyty zostanie przycisk Sprawdz i wyslij, a weryfikacja poprawnosci
wprowadzonych danych zakonhczy sie powodzeniem, to wniosek zostanie zatadowany do apletu
podpisujgco-wysytajacego.
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= - Q,
Migjscowost: [Szczecin
Diata zhozenia: 2009-11-09
Dane skladajacego wniosek
Irnig: Fiatr
Mazwisko: Moy ak:
Pesel: 22222222222
kKod pocztowey: | 71-062 =
Migjsoomwiost: Szczecin
Ulica: |
Budyriek: 1
Lokal:
E-rnail: piotr.howak@unizeto. ol
Ztozenie sprawy do urzedu
Opis spravy:
[ sprawa Jil

Podpisziwyslii || Wyslij bez podpisu

Rysunek 17: Aplet podpisujaco-wysytajacy — Ztozenie sprawy do urzedu

Opis funkcji ikon umieszczonych w gornej czesci apletu.

Ikona Funkcja
! Umozliwia wezytanie dokumentu XML z dysku lokalnego.
|

Umozliwia zapisanie wypetnionego formularza na dysk lokalny.

ﬁ,, Wyswietla plik XML, uzupetniony przez klienta.

Umozliwia dodanie zatacznika. Dodane zatgczniki nie mogqg by¢ wieksze niz
2MB.

Umozliwia wydruk wypetnionego formularza.

Wyswietla informacje o wersji apletu.

Jezeli wszystkie pola wypetnione sg prawidtowo, to nalezy wysta¢ korespondencje do Urzedu
Testowego Unizeto za pomoca przycisku Podpisz i wyslij. Wyswietlone zostanie okno dialogowe,
w ktérym nalezy wybrac¢ wystawce certyfikatu i nacisng¢ przycisk Dalej >>.
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Podpisz dokument [gl

Wyhierz wystawce certyfikatu:

(8! PCC CERTUM - Unizeto Technologies
(' SZAFIR - Krajowa Izba Rozliczeniowa
1 PCCE Sigillum - PWPW

@) ESP

Dalej ==

Rysunek 18: Podpisz dokument — Wyb6r wystawcy certyfikatu

W nastepnym oknie dialogowym nalezy wskazaé certyfikat podmiotu podpisujgcego i nacisngé przycisk
Podpisz.

Podpisz dokument [Z|

Whyhierz certyfikat do wykorzystania:
Piotr Howak; numer: CCD

Pokai certyfikat

Rysunek 19: Podpisz dokument — Wybér certyfikatu

W ponizszym oknie nalezy wprowadzi¢ kod uwierzytelniajgcy PIN i nacisng¢ przycisk OK.

Podaj PIN X
IE‘ fbane certyfikatu:
|Wiasciciel: Piotr Nowak
\Wystawca: Unizeto CERTUM-CCK-TEST
3[)ata waZnosci: 2008-04-18 - 2010-04-18

Podanie Kodu PIN i nacisniecie OK spowoduje zloZenie
podpisu elektronicznego, ktory moze wywolywac skutki
prawne rownowazne podpisowi wlasnorecznemu.

Podaj PIN: |

Rysunek 20: Podaj PIN
Jezeli zostat wprowadzony poprawny kod PIN to otworzy sie ponizsze okno dialogowe.
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Podpisz dokument E|

Wiadomos¢ zostala podpisana

1D certyfilati: 3277

Whdany przez: CN=Unizeto CERTUM-CCE-TEST, O=Unizeto
Technologies 5.A., C=PL

Data rlozenia podpisu 2009-11-06T09:55:43+02:00

@) ESP

Anuluj | Zapisz || Wyslij dokument

Rysunek 21: Podpisz dokument — Wiadomos¢ zostala podpisana

Powyzsze okno zawiera informacje czy operacja podpisu zostata wykonana poprawnie, informacje
o certyfikacie podmiotu podpisujgcego, dacie ztozenia podpisu itp. Podpisany dokument mozna zapisa¢
na lokalnym dysku, za pomoca przycisku Zapisz lub wysta¢ bezposrednio do Urzedu Testowego
Unizeto, za pomocg przycisku Wyslij dokument. Jezeli operacja zakonczyta sie powodzeniem, to
zostanie wyswietlony ponizszy komunikat.

Dziekujemy za zlozenie dokumentu.
Potwierdzenie zoztatlo wyslane na podany adres e-mail.
Skrot z dokumentu: f24434b81fe1077ba29398d49616%ae02%a16c21
Aby zapizac =krot ze zioZonego dokumentu, kliknij tutaj.

Aby pobrac zieZzony dokument, Kliknij tutaj.

Rysunek 22: Komunikat potwierdzajacy wystanie korespondencji do urzedu
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3.4. Wystanie podpisanego dokumentu

Aby wysta¢ podpisany dokument do Urzedu Testowego Unizeto nalezy wybraé¢ Wyslij podpisany
formularz w Menu wyboru. Wyswietlona zostanie ponizsza strona.

@Eleklroniczny w UNIZETO)]
Urzad Podawczy TECHNOLOGIES

Elektroniczny Urzad Padawczy

Strona gléwna 3
Za pomoca tego formularza mozesz wystac podpisany pli XAD.

; Przeaada | vivei]

Rejestracja nteresanta

Logowanie

Rysunek 23: Wystanie podpisanego dokumentu

Nalezy zlokalizowaé podpisany dokument za pomocg przycisku Przegladaj..., a nastepnie wystac
wniosek do urzedu poprzez nacisniecie przycisku Wczytaj. Po poprawnym przyjeciu korespondenciji
przez urzad wyswietlony zostanie ponizszy komunikat.

Whniosek zostal zapisany w systemie

Rysunek 24: Komunikat potwierdzajacy wystanie korespondencji do urzedu

Uwaga! Wymagany format podpisu: XAdES.

3.5. Status sprawy

Aby sprawdzi¢ status sprawy nalezy w Menu > Sprawdz status sprawy podac¢ skrét dokumentu,
sktadajacy sie z ciggu 40 znakéw podanych w ,Urzedowym Poswiadczeniu Odbioru” w polu ,Skrot z
dokumentu”.
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Elektroniczny W(
Urzad Podawczy TECHNOLOGIES

Elektroniczny Urzad Podawezy

Strona ghdwna

PHowak (pracewnik urzgdu}
b.usb

“rizﬁ'mmhrza

Viyloguj
Wyslj podpisany formutarz Sprawdzanie statusu sprawy

Spra “ statusspmw T Podaj skrot z dokumentu: | | 2]
Pobierz UPO sprawy Wyl
Administracja
Korespondencja

Lista nteresantow

Dodaj interesanta
Raporty

Rysunek 25: Sprawdzanie statusu sprawy

Po wpisaniu ciggu znakow i nacisnieciu przycisku Wyslij zostanie zwrécony status sprawy.

3.6. Pobierz UPO sprawy

Aby pobra¢ UPO sprawy nalezy w Menu > Pobierz UPO sprawy podac¢ skrot dokumentu, sktadajacy sie
z ciggu 40 znakow podanych w ,Urzedowym Poswiadczeniu Odbioru” w polu ,Podaj skrét z dokumentu”.

Elektroniczny WI
Urzad Podawczy TECHNOLOGIES

Elektroniczny Urzad Podawczy

Jestes zalogowany jake PNowak {pracownik urzgdu)
w domenie sub.usk

Wiyloguj
Wyshj podpisany formularz Pobieranie UPO sprawy

Sprawd’ status sprawy Podaj skrot z dokumentu: | |ﬂ

Lista mteresantow

Dodaj interesanta

Rysunek 26: Pobierz UPO sprawy

Po wpisaniu ciggu znakéw i nacisnieciu przycisku Wyslij zostanie pobrane UPO sprawy.
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Uwaga! Ponizszy rozdziat dostepny jest tylko dla uzytkownikéw zalogowanych w systemie.

Aby przejs¢ do listy korespondencji nalezy wybra¢ Korespondencja w Menu wyboru > Administracja.
Wyswietlona zostanie ponizsza strona.

[# pokaz zaawanzowane opoje wyszukivwania

PESEL:
HIP:

REGOMN:

Pokaz
tylko
sprawy [
przypizane
do mnie:

[ Whyczysc filtr ] [ Szukaj

Rysunek 27: Korespondencja w panelu administracyjnym

W celu wyszukania korespondencji istnieje mozliwos¢ uzycia zaawansowanych opcji wyszukiwania. W
. . = . L . o
tym celu nalezy naciskajgc na = irozwing¢ zaawansowane opcje wyszukiwania.
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[QJElektroniczny (7 ONIZETO)|
Urzad Podawczy TECHNOLOGIES

Elekironicrmy Ur zqd Podawczy

Stririh it

[=] poias ZEawanEowEnE 00TE WiE

Status

wizdomoes!: | ok e

rodzi| Bprawy: |'-'- T8I0 V!
Datz prayjests [ =, IF=
wnlosky; 9 |J’:! |J

Zakras cZasu. |\-.'51- s Vi

g

Harwisko:

PESEL:

REGON:

Ldras:

Numsr
norsspondsng)l:

| |
| |
| |
we: | |
| |
| |
| |

Harwa | |
skrooona;

|
Pokar: |10 M| wnieow nia stronis

e | -

Pokst tyike
e
prEyplsans do O
mnia:

[ Whyezysd filtr ] [ Szuksj ]

Rysunek 28: Zaawansowane wyszukiwanie korespondencji w panelu administracyjnym
Lista korespondencji jest wyswietlana w postaci stronicowanej tabeli, z nastepujacymi elementami:

1 kolumny Nazwa, Data wystania, Przydzielone dla, Przekazywanie, po ktérych mozna sortowac
liste rosnaco/malejaco;

1 kolumna z odnos$nikami Odpowiedz lub Przypisz do mnie dla kazdego formularza oprécz
korespondencji bezposredniej. Odnosnik pojawia sie tylko dla formularza przypisanego do
biezacego klienta;

1 kolumna Status, w ktérej okreslony jest status sprawy.

W Panelu administracyjnym mozna wykonaé nastepujace operacje zwigzane z zarzgdzaniem
korespondencja;

sortowanie korespondenciji;

przegladanie listy korespondenciji;

zapisanie korespondencji na lokalnym nosniku danych;
dystrybuowanie korespondencji pomiedzy pracownikow;
przekazywanie korespondencji pomiedzy oddziatami;
udzielanie odpowiedzi na korespondencje;

= —a —a -—a _—_a _—_a _a

przegladanie odpowiedzi uzytkownika;
1 zmiana statusu korespondencji.
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3.7.1. Sortowanie korespondencji

Nad listg korespondencji zamieszczony jest formularz umozliwiajacy sortowanie i definiowanie rodzaju
wyswietlanej korespondenciji.

@ Elektronicany 7 ONIZETO
Urzad Podawczy

TECHNOLOGIES

Elektroniczny Urzad Podawczy

Strona ghéwna

[# pokaz zaawansowans opcje wyszukiwania

PESEL: | ]

e | |

Recon: | |

Pokai
tylko
sprawy  []
przypisane
do mnie:

[ Whyczysc filtr ] ‘ Szukaj J

Rysunek 29: Formularz do sortowania

W celu wyszukania korespondencji istnieje mozliwos¢ uzycia zaawansowanych opcji wyszukiwania. W

. S [+ . L . . . .
tym celu nalezy naciskajac na = i rozwing¢ zaawansowane opcje wyszukiwania przedstawione na
rysunku 28.

Ponizsza tabelka zawiera szczegétowy opis kryteriow wyswietlania.

Nazwa pola Wartosci Opis

Anulowano

Do odebrania
RVREL FLH Z[XU] G]LH

Do odebrania w
formie elektronicznej

2FJHNXMH QD GHF\]M

2GHEUDQ\ RYREL FLH

. o Z XU] GIL HDeﬁniuje wys$wietlanie wiadomosci wedtug statusu
Status wiadomosci 2 G SRZLH Q{iadomosci
Pracownika
Potwierdzenie od
Klienta

Przekazany do
REvVaxJL

Przekazany do
REvVaxJL %2
ZaD FLZR [FL
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3UJHVXQL FL
odpowiedzi

:\VabQ\ SR
Zaimportowano z
poprzedniej wersji

systemu

=DPNQUD@¥DW
Wszystkie

Z D P N Q-od¥kticonyj

F1w

ZLRQ\

Rodzaj sprawy

Korespondencja

Potwierdzenie
odbioru dokumentu
:QLRVHN R U
interesanta w EUP
:QLRVHN R X
danych osobowych

QLRVHN R ]

EH]SR UHGQLD

Definiuje wyswietlanie wiadomosci wedtug rodzaju
Sm danej identyfikatorem i nazwg wniosku. Mozna
réwniez wyswietlic wszystkie wiadomosci

ostatnie 24 godziny
ostatnie 3 dni

KDvab
=AaR*HQLH V$SUDZ\ GR
XU] GX
=AaR*HQLH V$SUDZ\ GR
XU] GX ]
]D&4 FIQLNLHP
wszystkie
Dat_a przyjecia od.. do... Definiuje wyéwietlar_ﬂe wiadomosci z zakresu dat
wniosku podanych w przedziale
wszystkie

RVWDWQL W\G]LH
RVWDWQL PLHVL F
Zakres czasu RVWD W QLH lfeﬁ'rffbj\é bvygvh'etlanie wiadomosci wedtug okresu
ostatni rok w jakim nadeszta korespondencja
ZVI\VWNLH V
7 dni
wszystkie stD UV ] H
30 dni
wszystkie starsze Q
PLHVL F
Pokaz 10| 25|50 Definiuje liczbe wiadomosci wy$wietlonych na stronie
Imie Tekst De_ﬁm_UJe wyswietlanie wiadomosci przypisanych do
imienia
Nazwisko Tekst Def|n_|u1e wyswietlanie wiadomosci przypisanych do
nazwiska
PESEL Cyfra Definiuje wyswietlanie wiadomosci przypisanych do

PESEL
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przypisane do mnie

NIP Cyfra Definiuje wyswietlanie wiadomosci przypisanych do NIP
Definiuje wyswietlanie wiadomosci przypisanych do

REGON Cyfra REGON

Adres Tekst Definiuje wyswietlanie wiadomosci przypisanych do
konkretnego adresu

Numer Definiuje wyswietlanie wiadomosci zdefiniowanych przez

.. Tekst . -

korespondencji unikatowy numer korespondencji

Nazwa skrécona Tekst Definiuje wyswetla’nle wiadomosci definiowanych przez
podang nazwe skrécong

Adres e-mail : Wyswietla korespondencje nadestang przez interesanta

: adres e-mail ; : . .

interesanta identyfikowanego poprzez adres poczty elektronicznej

. Jezeli pole jest zaznaczone to wyswietlana jest
Pokaz tylko sprawy F | korespondencja skojarzona z zalogowanym

uzytkownikiem

Uwaga! Aby przywrécié domysine kryteria wyswietlania korespondencji nalezy nacisng¢ przycisk

Wyczysé filtr.

3.7.2. Przegladanie korespondencji

Uzytkownik systemu, aby zobaczyé szczegéty wybranej wiadomosci, powinien nacisnaé jej nazwe na

liscie korespondenciji.

ZioZenie sprawy do urzedu
sub.uskb/0000002/2009/5PU

@ o) 3 @

* Nazwa

) Przydzielone dia Status -
wystania Przekazywanie
2008-11- | ] Urzad
05 PNowak ¥ Testowy odpowisdz
18:02:27 EEL

Rysunek 30: Przegladanie korespondencji

Wiadomos¢ zostanie otworzona w nowym oknie.
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Miejscowosc:  Szczecin
Data zloZenia: 2009-11-05

Dane skladajacego wniosek

Imie: Priatr

Nazwisko: Mok

Pesel : PRAAAIAIN2
KOd 11-111
pocztowy:

MiejscowosE: Szezecin

Ulica: Test

Budynek: 1

Lokal: 1

E-ma” 2 pnovwakE@unizeto pl

Opis sprawy:
To jest testowa wiadomosc.

Zlozenie sprawy do urzedu

Rysunek 31: Korespondencja

3.7.3. Zapisanie korespondencji

Korespondencje mozna zapisac, lokalnie na no$niku danych, w postaci pliku XML lub HTML. W tym celu

nalezy nacisng¢ przycisk [ przy nazwie wiadomosci lub przycisk

postaci HTML.

' Nazwa

ZioZenie sprawy do urzgdu

Rysunek 32: Zapisanie korespondencji

Ukaze sie okno z zapytaniem o otwarcie lub zapisanie pliku.

|¥HTML| ; ; ;
“———= w celu zapisania pliku w
LS Przekazywanie
Oczekuje na TR o
- decyz) Urzqdl
At Testonry odpowiedz
ek

Pobieranie pliku

ll®

Czy chcesz otworzyd plik. czy zapisac go?

Mazwa: 2009-11-06 09-35-17 Zlozenie sprawy do urzedu.xml

Typ: Dokument XML, 4,46 KB
0d: eup-1.5.centos.local

Otwdrz ][ Zapizz

Anulu

| Pliki pochodzace z Internetu mogg byd uzuteczne, ale niektdre 2
g-l rich moga by szkodlivwe dla komputera. Jesh nie masz zaufana do
= Zradka, nie otwiera) ani nie zapisu) tego pliku, Jakie jest zagroZenie?

Rysunek 33: Okno zapisywania pliku
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Plik nalezy zapisa¢ na lokalnym nosniku danych. W zaleznosci od mechanizmu zapisu pliku,
wbudowanego w przegladarke internetowa, nalezy wskazac¢ lokalizacje docelowa.

Nastepnie po lewej stronie gtbwnego menu serwisu EUP, nalezy wybraé¢ Wizualizacja formularza.

@ Elektroniczny
Urzad Podawczy

Elektroniczny Urzad Podawczy

Ma tej stronie mozesz zataczyc plik w celu wydwistlenia go w postaci formularza. |
EUP.

‘ Wizualizacja formularza - |D:'\dokumenty'\dokumenta|[ Przegladaj.. | Wezytaj

Rysunek 34: Wybor wizualizacji formularza z menu serwisu EUP

Nastepnie nalezy nacisng¢ przycisk Przegladaj. W nowo otwartym oknie nalezy wybrac z listy zgdany
dokument XML, a nastepnie nacisng¢ Otworz.

Wybierz plik do przekazania
Szuka w ]E}sprawy _:_j (& W s

do_urzedu

Moje biezgce
dokumenty

il

Pulpit

L ;

Moje dokumenty

M) komputer

@

Moje migjzca  Nazwa pliku: iZ#oz'enie_sprawy_do_urzcdu _Vj Obwarz |
sieciowe :
Pliki typui: ]Wsz_l,lstkie pliki [*.%] LJ Anuluj

Rysunek 35: Wybo6r dokumentu XML z listy

Na stronie serwisu internetowego EUP, nalezy nacisng¢ przycisk Wczytaj. W nowym oknie przegladarki,
otworzy sie zgdany dokument XML.
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Miejscowosc: Szczedin
Data ztoZzenia: 2009-11-05

Dane sktadajacego wniosek

Im[e; Pictr

Nazwisko: MNowrak

Peasel: Prrey rryrry.

KOd 11-111

pocztowy:

Miejscowosé:  Szezecin

Ulica: Test

Budynek: 1

Lokal: 1

E-ma” : proveakiunizeta pl
Zlozenie sprawy do urzedu

Opis sprawry:

To jest testowa wiadomosé.

Rysunek 36: Korespondencja (Formularz wypetniony przez interesanta — plik XML)

Uwaga! Specyfika przegladarek internetowych oraz state ich modyfikacje, majgce na celu zwiekszenie
bezpieczenstwa, uniemozliwiajg otwarcie formularza wystanego przez interesanta jako pliku XML z
whasnego komputera. Obejrzenie takiego pliku jest mozliwe tylko przy pomocy wizualizacji formularza w
serwisie internetowym EUP.

W przypadku zapisania pliku w wersji HTML nalezy, w celu jego otwarcia, uruchomi¢ plik poprzez
klikniecie na plik zapisany na dysku lub otwarcie zapisanego na dysku pliku bezposrednio w przegladarce
internetowej. Uruchomiony dokument bedzie miat posta¢ jak na rysunku 37.

= EUP: Ziozenie sprawy do urzedu - Windows Internet Explorer

R IR

Flk. Edycja ‘Widok Ulubione  Marzedzia  Pomoc
7 Ulubiore | s & - ane viltryry = ] Galeria obisktdw Web Slice =

= i {2 #Elekkroniczna skrzynka pod. ., | {EEUP: Prozenie spravwy do .. X |

Miejscowosé:  Szczecin
Data ztozenia: 2009-11-05

Dane skladajacego wniosek

Imie: Piotr
Nazwisko: Mok

Pesel 2 2IRPIPIALD

KO d 11111
pocztowy:

Miejscowoss;  Szezecn

Ulica: Test

Budynek: 1

Lokal: 1

E-m a|| 5 proveskiE@unizeto.pl

Zlozenie sprawy do urzedu

Opis sprawy:
To jest testowa wiadomosc.

Rysunek 37: Korespondencja (Formularz wypetniony przez interesanta — plik HTML)
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3.7.4. Zapisanie i przegladanie UPO

Urzedowe Poswiadczenie Odbioru mozna zapisac, lokalnie na nosniku danych, w postaci pliku

w formacie EML. W tym celu nalezy nacisng¢ przycisk “* przy nazwie wiadomosci. W zaleznosci od
mechanizmu zapisu pliku, wbudowanego w przegladarke internetowa, nalezy wskazac lokalizacje
docelowa.

. Data
~ Nazwa i - Przydzielone dla Status !
wystania Przekazywanie
ZioZenie sprawy do urzedu Qczekuje na
decyzje PropisEy oo
e .
AL - | Frzyozislons | Urzad
05 -_Pl.'cwa k gl i Testowy adpowisdz
sciggnij UPO 16:03:27 —

Rysunek 38: Zapisanie UPO

Po zapisaniu na dysku twardym, plik EML mozna otworzy¢ za pomocg dowolnego programu pocztowego
(np. Microsoft Outlook lub Mozilla Thunderbird).

3.7.5. Dystrybucja korespondencji

Kolumna Przydzielone dla zawiera rozwijang liste pracownikéw wybranego klienta, do ktérych ma by¢
skierowana dana korespondencja (pracownicy bedg mogli jg filtrowaé iodpowiada¢ na nig oraz
przypisywa¢ sobie wzajemnie, w zaleznosci od uprawnien). Zmiana opcji powoduje automatyczne
przetadowanie formularza i osoby przypisanej do danej korespondenciji.

' Nazwa ~ Przydzielone dla Status ;
wystania zye Przekazywanie
ZinZenie sprawy do urzedu Oczekuje na
. Przypizany do:
i decyzie
2008-11- | p= e O Urzad
05 PNowak W T Testowy odpowiedz
b Aeracownikow
16:03:27 | || | [ 20

lINowak

Rysunek 39: Dystrybucja korespondenciji

Uwaga! Nie mozna rozdysponowac¢ korespondencji, ktorej status jest okreslony jako I DPNQL WD

Korespondencje, ktéra w kolumnie Przydzielone dla ma opis Czeka na przypisanie mozna przypisa¢ do
aktualnie zalogowanego uzytkownika. W tym celu nalezy nacisna¢ odnosnik Przypisz do mnie.

-

= Data -

< Nazwa . Przydzielone  Status =

wystania Przekazywanie
dla

Ziozenie sprawy do urzedu Przypizany do:

sub.ush/0000005/2008/5PU QOczekuje Urzad
Bl B B Czekana | 5
preypisanie i'ngIEfq

Rysunek 40: Przypisz do mnie

Korespondencja zostanie przypisana uzytkownikowi.
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< Data :
- Na: - Przydzielone db Stat
e wystania yes 4 us Przekazywanie
Ziozenie sprawy do urzgdu Oczekuje na Praypizany do:
sub.ushi 2009/5PU T decyzjg Urzad
= 2008-11-
|#HTRML - — Przydziglons
B s 1 6 08 Flowak | IR Testowy odpowiedz
10:55:24 Dracoy Ll ¥

Rysunek 41: Korespondencja przypisana uzytkownikowi

3.7.6. Odpowiedz na korespondencje

Kolumna z odnosnikami odpowiedz umozliwia utworzenie korespondencji zwrotnej. Aby udzieli¢
odpowiedzi na wiadomos¢ nalezy nacisng¢ odno$nik odpowiedz dla wybranej korespondencji.
- Data : >
< Nazwa Wipstanis Przydzielone dla Status Preekasywane
ZioZenie gprawy do urzedu Oczekuje na 1 X
sub.ushi0000002/2009/SPU I— decyzie Eeypiany do.
Yl | B3 e 11 | Przydzislon Urzad
8 v 8 = 0s Phowak i A T;Zstaowy bdpowiedz
16:03:27 | (sub.usb)
Rysunek 42: Odpowiedz na korespondencje
Wyswietlony zostanie ponizszy formularz.
Odpowiedz urzednika
rezanie. VW ooty Ddpowieds srrednika naaty omisficd Kormsoondencis
podoEujacyT.
2. Dane urredu
Urzgd Testowsy
I Test 1 11111 Szozecin
== pnowwaki@unizeto pl
Tl
3. Ddpowieds wrzednika
Syl sprmay
Tigiona:
Rysunek 43: Odpowiedz urzednika
31
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Po sporzadzeniu odpowiedzi nalezy nacisng¢ przycisk Sprawdz i wyslij. Jezeli wszystkie pola zostaty
wypetnione prawidiowo to formularz zostanie przekazany do apletu podpisujaco-wysytajacego.

.. = = ! = .. ﬁ'l

Odpowiedz urzednika

1. Dane interesanta 2. Dane urzedu

IITIiQ! pict Urzgd Testowy
Nazwisko: guwak Adres: Testowa 1.1
NIP: 11-111 5Zczecin
PESEL: 22222222222 E-mail:
Kod pocztowy: 11-111
Poczta:

pnovvakiE@unizeta pl

Miejscowosé:
Ulica:

Numer budynku:
Numer lokalu:

SICZecin
Test

1

1

E-mail: prowakg@unizeto pl
Telefon:
3. Odpowiedz urzednika

[ tresc () Z wyrazami Szacunku

Imie: OdpowiedZ w ZioZenie sprawy da Urzedu
MNazwisko: sprawie: (126161113527 64353.1)
Miejscowosé: Szczecin L 2
Dzisiejsza data: 2009-11-06 Symbol sprawy: sub.usb/0000002/2002/5PU =

L J e COOT A4 T

Podpisz i wyslij || Wiyslij bez podpisu |

Rysunek 44: Aplet podpisujaco-wysytajacy — Odpowiedz urzednika

Opis funkcji ikon umieszczonych w gornej czesci apletu.

Ikona Funkcja

! Umozliwia wezytanie dokumentu XML z dysku lokalnego.

il Umozliwia zapisanie wypetnionego formularza na dysk lokalny.
ﬁ,, Wyswietla plik XML, uzupetniony przez interesanta.

Umozliwia dodanie zatgcznika. Dodane zatgczniki nie moga by¢ wigksze niz
2MB.

Umozliwia wydruk wypetnionego formularza.

Wyswietla informacje o wersji apletu.

Dokumentacja klienta — wersja 1.1 32



Urzad Podawczy Unizeto v.1.5

© Unizeto Technologies SA

Jezeli wszystkie dane sg wypetnione prawidiowo, to nalezy wysta¢ korespondencje do urzedu za pomoca
przycisku Podpisz i wyslij. Wyswietlone zostanie okno dialogowe, w ktérym nalezy wybra¢ wystawce

certyfikatu i nacisngé przycisk Dalej >>.

Podpisz dokument

Q) ESP

Rysunek 45: Podpisz dokument — Wyb6r wystawcy certyfikatu

Wibierz wystawce certyfikatu:

(@ PCC CERTUM - Unizeto Technologies
) SZAFIR - Krajowa Izba Rozliczeniowa
(! PCCE Sigillum - PWPW

| Dalej >>

(X

W nastepnym oknie dialogowym nalezy wskazaé certyfikat podmiotu podpisujgcego i nacisngé przycisk

Podpisz.

Podpisz dokument

@) ESP

Whyhierz certyfikat do wykorzystania:

X

Piotr Howak; numer: CCD

Pokai certyfikat

Rysunek 46: Podpisz dokument — Wybdr certyfikatu

W ponizszym oknie nalezy wprowadzi¢ kod uwierzytelniajacy PIN i nacisna¢ przycisk OK.

2

Dane certyfikatu:
|Wiasciciel: Piotr Nowak
\Wystawca: Unizeto CERTUM-CCK-TEST

'Data waZnosci: 2008-04-18 - 2010-04-18
Podanie Kodu PIN i nacisniecie OK spowoduje zloZenie
podpisu elektronicznego, ktory moze wywolywac skutki
prawne rownowazne podpisowi wlasnorecznemu.

Podaj PIN: |

Rysunek 47: Podaj PIN
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Jezeli zostat wprowadzony poprawny kod PIN to otworzy sie ponizsze okno dialogowe.

Podpisz dokument E|

Wiadomos¢ zostala podpisana

1D certyfilati: 3277

Whdany przez: CN=Unizeto CERTUM-CCE-TEST, O=Unizeto
Technologies 5.A., C=PL

Data rlozenia podpisu 2009-11-06T09:55:43+02:00

@) ESP

| Anuluj ! Zapisz || Wiyslij dokument |

Rysunek 48: Podpisz dokument — Wiadomos¢ zostata podpisana

Zawiera ono informacje czy operacja podpisu zostata wykonana poprawnie, informacje o certyfikacie
podmiotu podpisujacego, dacie ztozenia podpisu itp. Podpisany dokument mozna zapisa¢ na lokalnym
dysku, za pomoca przycisku Zapisz lub wystaé bezposrednio do urzedu, za pomocg przycisku Wyslij
dokument. Jezeli operacja zakonhczyta sie powodzeniem to nad listg korespondencji zostanie
wyswietlony ponizszy komunikat.

Odpowiedz zostata wystana

Rysunek 49: Komunikat potwierdzajacy wystanie odpowiedzi

Przy korespondencji, na ktérg udzielono odpowiedzi pojawia sie ikona & umozliwiajaca rozwiniecie
drzewa odpowiedzi.

7 Hazwa i Data “ Przydzielone dla Status ) i !
wystania Przekazywanie
¥l ZioZenie =prawy do urzedu Przypizany do:
2008-11- Odpowiedz|  rzad
05 | PNowak | Pracownika  Testowy odpowiedz
16:0327 | | [¢ZMER] | (subush)
[zt

Rysunek 50: Wiadomos¢ na ktora udzielono odpowiedzi

3.7.7. Przegladanie odpowiedzi urzednika

Uwaga! Wiadomo$¢, na ktérg zostata udzielona odpowiedz wyswietlana jest czcionka pogrubiong, a przy
jej nazwie figuruje ikona .

o Nazwa il “ Przydzielone dia Status ¥ .
wystania Przekazywanie
{#| Ziozenie =prawy do urzedu Przypizany do:
02/2009/5PU 2009-11- Odpowiedz Urzad
L - 1] 05 [Powak ca | Testowy sdpowisdz
e0e2r | ) |2 ZMIER | {sub.usb)
[zngr|

Rysunek 51: Wiadomos$¢ na ktora udzielono odpowiedzi

Aby przejrze¢ odpowiedzi urzednika na dang korespondencije nalezy nacisna¢ ikone &, ktéra znajduje sie
przy nazwie korespondencji.
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= Data
“ Hazwa g siania “° Przydzielone dia Status

Przekazywanie
ZioZenie =prawy do urzedu

Przypisany do:
sub.u_sb'OOOOODZJ'ZOOQ-'SPU

2003-11- | Odpowisdz | Urzad
| |EGRIIEE - |-} 05 | PHowak v | Pracownika  Testowy odpowiedz
16:03:27

|zzren | (zub.ush)

Rysunek 52: Rozwiniecie drzewa odpowiedzi

Rozwiniete zostanie drzewo korespondenc;ji.

. Data
N P ziel dl Statu
lazwa ey rzydzielone dla 5 et e
Przypizany do:
2008-11- | DdpowiedZ  yzed
s | Phowak w Prﬁp Wil Testowy odpowiedz
- ---- OdpowiedZ pracownikaiwysiano: 2008-11-08 B "-f”b'uab::'
09:56:01) l |
sulbyusb0000003/2009/00P

Rysunek 53: Drzewo korespondencji

Aby przejrze¢ odpowiedZz urzednika, nalezy nacisng¢ odnosnik Odpowiedz urzednika, znajdujacy sie
w drzewie korespondenc;ji.

= Data :
" Nazwa i - Przydzielone dla Status X
wystania Przekazywanie
= Ziozenie =prawy do urzedu Przypizany do;
sub.usb/0000002/2008/5PU 2009-11- Odpowiedz Urzad
B [sHTML BB s | PHowak w | Pracownika  Testowey odpowiedz

|---- Odpowiedz pracownika(wysfano: 2005-11-08 AL R Al [fu__”ib"

09:56:01) + | ZMEN |

sub.usbh/0000003/2009/00P

[gHTML]

Rysunek 54: Odpowiedz urzednika w drzewie odpowiedzi

Odpowiedz urzednika zostanie otworzona w nowym oknie.
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Odpowiedz urzednika

1. &na interasanta Z Cams urzedu

TE pioty Urzgd Testowmey

Nazwisko: Adras:

HiF: E-mail:
PESEL:

pnowyakiE@unizeto ol

Hed pocztowy:  11-111

Humsar bu ﬂ'|'|'| Ku:
Humear foksiu:
E-mall; :
= pnowak@unizeto.pl

Talsfon:

3 Ddpowlsdz urzednika

Tesl £ WTEEE

n

Tas i

ek Odpowlad z W sprawla:  Dhienis

Hazwlsho: A
SYMbOl Sprawy: 500 UEn 00000 2IINERL
Ml SEOWoSE:

Zlorona:

Diiske|sza data:

Rysunek 55: Odpowiedz urzednika

3.7.8. Przegladanie potwierdzenia odbioru

Aby przejrzeé potwierdzenie odbioru dokumentu wystane przez interesanta, nalezy nacisng¢ przycisk [

lub [EHTML) , Znajdujacy sie przy dacie wystania odpowiedzi urzednika. Po najechaniu na przycisk, ukaze

sie ok|enko z napisem Sciagnij potwierdzenie odbioru w postaci XML lub Sciagnij potwierdzenie
odbioru w postaci HTML.

. Data

* Nazwa - Przydzielone dla Status )
wystania L Przekazywanie
=i ZioZzenie sprawy do urzedu Przypizany do:
sub.usb/ 0000002 (2009/SPU 2008-11- Urzad
B ISHTML' ﬂ B 05 | PNowak Teztowmy odpowiedz
v 16:03:27 )

Rysunek 56: Przycisk potwierdzenia odbioru dokumentu w drzewie odpowiedzi

Otworzy sie okno, w ktéorym uzytkownik zostanie zapytany czy chce otworzy¢ plik za pomocg danego
programu (np. domysinego XML Editor), czy zapisa¢ go na dysku twardym komputera. Po wybraniu
Otwoérz za pomoca (XML Editor), potwierdzenie odbioru dokumentu zostanie otworzone w nowym oknie
przegladarki.
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Potwierdzenie

odbioru dokumentu

Zwracam sie z prosba o udostepnienie odpowiedzi na pismo w sprawie Zlozenie sprawy do urzedu,
glozone dnia 2009-11-06

[imie:
Nazwisko:
Data:

Rysunek 57: Potwierdzenie odbioru dokumentu

3.7.9. Status korespondencji — Zamkniecie sprawy

2002-11-06

W celu zamknigecia sprawy nalezy nacisng¢ odnosnik Zmien w kolumnie Status, a nastepnie wybrac
status z dostepnych na liscie.

" Data

T wystania i utacione i St Przekazywanie
[# Zhozenie sprawy do urzedu Przypisany do:
sub.usb/0000002:2009/5PU 2009-11- Odpowisdz|  Urzad
[ [l - <] s Phowak > Pracowinika Testowry odpowiedz
180327 | | [azwiE) | (subusb)
L zzmenl
Wybierz status: X
Znaczenie ikon: " Anulowano
_-__E:E:iagnij w postaci XML: dokument, cdpowiedZ lub potwierdzenie odbioru odpowiedzi " Do odebrania ceobidcie w urzedzie

[gHTML|

= sciagnij UPO

- pokaz hiztorig etatuzdw lub numer korespondencji odpowisdzi

lij pizmo mailem
Y
erUA

Kolory statusdw korespondencji:

Anulowano

Do cdebrania ogobidcie w urzedzie
Do odebrania w formie elektronicznej

Oczekuje na decy
QOdebrany ozobigcie w urzedzie
Qdpowisdz Pracownika
Potwierdzenic od Klienta
Przekazany do obstugi
Przekazany do obslugi wg
Przesunigcie terminu edpowiedzi
VWyslany poczta

Zaimportowano z poprzednig]
systemu

Zamknigty - odrzucony
Zamkniety - zalatwicny

- 2ciagni w postaci pliku HTML: dokument lub odpow

pizmo przychodzace z platformy e-PUAP

wiasciwosci

Oczekuje na decyzje

Odebrany ogobidgcie w urzedzie
Odpowiedz Pracownika
Potwierdzenie od Klienta

Przekazany do cbsfugi

Wyslany poczta

Zaimportowano z poprzednis] w

=
=
=
<
=
=
=
=
=
=
=

Zamkniety - odrzuceny

Zamknigty - Zalatwiony

" Zmien status
wers)

Do odebrania w formie elektronicznej

Przekazany do obslugi wg wiasciwosci

Przesuniecie terminu odpowiedzi

Podaj notatke do tego statusu {opcjonalne):

erzji syztemu

Rysunek 58: Status korespondencji

Nastepnie nalezy nacisng¢ przycisk Zmien status. Po potwierdzeniu checi zamkniecia sprawy status

zostanie uaktualniony.

[# Ziozenie =prawy do urzed
sub.ush/0000002/2009/5PU

Zostanie wyswietlony komu

. Data ' 5
~* Nazwa . Przydzielone  Status .
wystania Przekazywanie
dia
u Zamknisty
o 7&4&t:'icn '
05 Plowak | oowiony
16:03:27 2008-11-
T 08
10:38:22

Rysunek 59: Uaktualniony status sprawy
nikat potwierdzajacy operacje zamkniecia sprawy.

Zmiany zostaly zapisane

Rysunek 60: Komunikat potwierdzajacy zamkniecie sprawy
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4. Podstawowe definicje i skroty

Bezpieczny podpis elektroniczny

Bezpieczny podpis elektroniczny to podpis elektroniczny, ktory:

1 jest przyporzadkowany wytgcznie do osoby sktadajgcej ten podpis,

1 jest sporzadzany za pomocg bezpiecznych urzadzen stuzgcych do sktadania
podpisu elektronicznego i danych stuzgacych do sktadania podpisu elektronicznego,
podlegajacych wylacznej kontroli osoby sktadajacej podpis elektroniczny,

1 jest powigzany z danymi, do ktérych zostat dotgczony, w taki sposdéb, ze
jakakolwiek pdzniejsza zmiana tych danych jest rozpoznawalna.

Ustawa z dn. 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. nr 130, poz. 1450
z pdzn. zm.)

Centrum Certyfikacji

Jednostka organizacyjna bedaca elementem sktadowym Zaufanej Trzeciej Strony (TTP),
obdarzonej zaufaniem w zakresie tworzenia iwydawanie uzytkownikom certyfikatow
klucza publicznego.

Certyfikat klucza publicznego

Informacja o kluczu publicznym uzytkownika, ktdra dzieki podpisaniu przez urzad
certyfikacji (np. Centrum Certyfikacji) jest niemozliwa do podrobienia.

Certyfikat SSL serwera WWW

Certyfikat serwera, wydany przez Zaufang Trzecig Strone. Certyfikat ten potwierdza
tozsamos¢ zdalnego komputera (serwera) w Internecie, zawiera jego adres internetowy
oraz informacje o tym, kto jest jego wiascicielem. Certyfikat umozliwia réwniez uzyskanie
bezpiecznego (szyfrowanego) potaczenia pomiedzy serwerem a oprogramowaniem
klienckim. W tym celu certyfikat wymusza silng 128-bitowg kryptografie, uzyskiwang
poprzez zastosowanie protokotu Secure Sockets Layer (SSL). Certyfikat SSL Server
dzieki rygorystycznym procedurom weryfikacji tozsamosci i wysokiej odpowiedzialno$ci
wystawcy certyfikatu gwarantuje wysoki poziom bezpieczenstwa.

Elektroniczna Skrzynka Podawcza

Dostepny publicznie srodek komunikacji elektronicznej stuzacy do przekazywania
informacji w formie elektronicznej do podmiotu publicznego, przy wykorzystaniu
powszechnie dostepnej sieci teleinformatycznej (Internetu).Na podstawie rozporzadzenia
Prezesa Rady Ministrow z dnia 29.09.2005 r. w sprawie warunkéw organizacyjno-
technicznych doreczania dokumentéw elektronicznych podmiotom publicznym (Dz. U. nr
200, poz. 1651)

Integralnosé

Integralnos¢ zapewnia mozliwo$¢ sprawdzenia czy przesytane dane nie zostaty w zaden
sposéb zmodyfikowane podczas transmisji. Dzieje sie tak dzieki dotgczeniu do
wiadomosci znacznika integralnosci wiadomosci, czyli ciagu bitéw obliczonego na
podstawie wiadomosci (tzw. skrét z dokumentu).

Kryptografia
Dziedzina nauki zajmujgca sie  projektowaniem  algorytméw  szyfrowania
i deszyfrowania. Do zadan algorytmdéw nalezy zapewnienie tajnosci lub autentycznosci
komunikatéw.

Niezaprzeczalnosé
Niezaprzeczalno$¢ oznacza, ze strona odbierajgca moze udowodni¢ tozsamos$¢ autora
informacii.
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Podpis elektroniczny

Poufnosc¢

RSA

Szyfrowanie

Dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaty dotgczone
lub z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby skfadajacej podpis
elektroniczny. Ustawa z dn. 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. nr
130, poz. 1450 z pézn. zm.)

Zagwarantowanie, ze przesytane lub przechowywane dane bedg dostepne (mozliwe do
odczytania) jedynie dla uprawnionych osoéb, np.: odbiorcy wiadomosci pocztowe;.
W szczegolnosci chodzi o drukowanie, wySwietlanie iinne formy ujawniania, wtym
ujawnianie istnienia jakiego$ obiektu.

Kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego
tworcéw Rivesta, Shamira iAdelmana), w ktéorym jedno przeksztatcenie prywatne
wystarcza zaréwno do podpisywania, jak ideszyfrowania wiadomosci, za$ jedno
przeksztatcenie publiczne wystarcza zaréwno do weryfikacji, jak i szyfrowania
wiadomosci.

Kryptograficzne przeksztatcenie danych, ktérego wynikiem jest zaszyfrowany tekst
(szyfrogram). Taki tekst dla osdb trzecich stanowi jedynie przypadkowy cigg znakéw, na
podstawie ktorego nie jest mozliwe odtworzenie Zadnej uzytecznej informaciji.

Urzedowe Poswiadczenie Odbioru

Dane elektroniczne dotaczone do doreczanego pisma wformie dokumentu
elektronicznego Iub potgczone ztym dokumentem wtaki sposéb, Zze jakakolwiek
pézniejsza zmiana dokonana w tym dokumencie jest rozpoznawalna. Poswiadczenie to
okresla:

1 petnhg nazwe podmiotu wystawiajacego poswiadczenie,

1 date i czas podpisania bezpiecznym podpisem elektronicznym urzedowego
poswiadczenia odbioru oraz date odbioru wpisang przez odbiorce,

1 oznaczenie sprawy,

1 oznaczenie pisma, ktérego dotyczy.

Dodatkowo UPO wystawione przez urzad zawiera:
1 Nadany numer korespondenciji (tylko do kontaktu osobistego),

1 Unikalny elektroniczny numer dokumentu (skrét z doreczonego dokumentu - tylko
do obstugi elektroniczne;j).

Zaufana Trzecia Strona (TTP)

OID

XML

Instytucja lub jej przedstawiciel majacy zaufanie innych podmiotéw w zakresie dziatan
zwigzanych z zabezpieczeniem, dziatan zwigzanych z uwierzytelnianiem, majacy
zaufanie podmiotu uwierzytelnionego i/lub podmiotu weryfikujacego (ang. Trusted Third
Party).

Unikalny identyfikator obiektu, stuzy do odréznienia obiektu od innych obiektow oraz do
tworzenia odwotan do tego obiektu przez system. Uzytkownik postuguje sie nazwag
obiektu, natomiast system zamienia jg na identyfikator. (ang. Object IDentifier)

Uniwersalny jezyk formalny przeznaczony do reprezentowania réznych danych
w ustrukturalizowany sposob. XML jest niezalezny od platformy, co umozliwia tatwg
wymiane dokumentéw pomiedzy réznymi systemami (ang. Extensible Markup
Language).
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XAdES

Format kwalifikowanego podpisu elektronicznego (ang. XML Advanced Electronic
Signatures).
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