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Zalacznik Nr 1 do SIWZ
Szczegbétowy Opis Przedmiotu Zamowienia

Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.

cato$¢ sprzetu 1 oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentdéw na
rynek polski;

cato$¢ sprzetu musi by¢ nowa (wyprodukowang nie wczesniej niz 6 miesigcy przed dostawg), nie
uzywana we wczesniejszych projektach;

cato$¢ sprze¢tu musi by¢ objgta gwarancjg oparta o $wiadczenia gwarancyjne producenta sprzetu,
niezaleznie od statusu partnerskiego Wykonawcy przez okres min 36 miesigcy (chyba, ze zapisy
szczegbtowe stanowia inaczej);

serwis gwarancyjny powinien by¢ oparty na §$wiadczeniach gwarancyjnych producenta.

Warunki gwarancji i wsparcia technicznego dla sprz¢tu i oprogramowania sieciowego:

Sprzet

o ile wymagania szczegotowe nie specyfikuja inaczej, na dostarczany sprz¢t musi by¢ udzielona min.
3-letnia gwarancja (chyba, ze zapisy szczegdlowe stanowig inaczej) oparta na gwarancji producenta
rozwigzania; serwis gwarancyjny $wiadczony ma by¢é w miejscu instalacji sprzgtu; czas reakcji na
zgloszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zglaszajacym) nie
moze przekroczy¢ jednego dnia roboczego;

Wykonawca ma obowigzek przyjmowania zgloszen serwisowych przez telefon (w godzinach pracy
Zamawiajacego), fax, e-mail lub WWW (przez cata dobg); Wykonawca ma udostepni¢ pojedynczy
punkt przyjmowania zgloszen dla dostarczanych rozwigzan

W przypadku sprzgtu, dla ktorego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajacy
dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych.
Naprawa w takim przypadku nie moze przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki
Zamawiajacy otrzyma dostgp do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemoéw zwigzanych z biezaca eksploatacja dostarczonych rozwigzan w godzinach
pracy Zamawiajacego;

wszystkie dostarczane moduty (np. typu SFP) musza pochodzi¢ od producenta urzadzen sieciowych i
by¢ objete serwisem gwarancyjnym opartym na $§wiadczeniach producenta sprzgtu

Oprogramowanie

oprogramowanie powinno posiada¢ min. 3 letnig gwarancje (dotyczy poprawnosci dziatania w zakresie
wdrozonych funkcjonalnosci, odnoszace si¢ do fazy realizacyjnej przedsiewzigcia), termin gwarancji
liczony od daty zakonczenia projektu (chyba, ze zapisy szczegdtowe stanowig inaczej). Gwarancja nie
obejmuje kosztow biezgcego utrzymania (opieka serwisowa) wdrozonego oprogramowania po okresie
realizacji projektu.

UWAGA. Powyzsze zapisy gwarancyjne obowigzujg jedynie w przypadku braku szczegdtowych zapisow w
ponizszym opisie przedmiotu zamowienia.
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Miejsce instalacji sprzetu i oprogramowania/systemu:

— Dostarczony sprzet i oprogramowanie powinny zostaé zamontowane, zainstalowane i skonfigurowane
w budynkach Gminy Swilcza w miejscach wskazanych przez Zamawiajacego.

— Plany lokalizacyjne pokazujace miejsce instalacji sprzetu i oprogramowania pokazano w
zalaczniku nr 1.A — Plany Budynkéw.

Tabela 1. Lokalizacje i rozmieszczenie sprzgtu

LP OBIEKT ADRES Lista sprzetu i oprogramowania

e  Zasilacz awaryjny 10kV — modularny — szt. 1
e  Zasilanie - dostosowanie serwerowni — szt. 1
e Firewall typ [ —szt. 1

e Centralny systemem logow - szt. 1

e Przelacznik typ I - szt. 2

Serwer pod wirtualizacje - szt. 2

Serwerownia e  Serwer do backupu -szt. 1
1 Buqynek Urzedu Gminy Swilcza 164 e  Macierz dyskovsra - sgt. 1
Swilcza e  Oprogramowanie dziedzinowe — szt. 1
Lokalizacja B e Szyna danych - szt. 1
e Broker - szt. 1
e Aplikacja mobilna - szt. 1
e Portal eBOM - szt. |
e  System operacyjny - szt. 3
e  Oprogramowanie backup i archiwizacji danych - szt. 1
o  Oprogramowanie do wirtualizacji — szt. 1
Budynek Urzedu Gminy
2 | Swilcza Swilcza 168 e Komputery wraz z oprogramowaniem —szt. 5
Lokalizacja A

Zrbdto: Opracowanie wlasne
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Projekt pn.: ,Podniesienie efektywnosci i dostepnosci e-ustug w Gminie Swilcza” wspétfinansowany

ze $Srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Podkarpackiego na lata 2014-2020

Tabela 2. Lista e-ustug publicznych.

Podsystem — . .
. . i . . Moduty niezbgdne P0\3V1adomle
Lp. Nazwa ustugi Opis Obszar Jednostka ogzrioe%rzairlrll(())vv::;a Poziom | Interakcja do real?zacji uerugi nie sms / Dostep
(Rejestr) email

Usluga polega na ztozeniu
Oplata za elektronicznej deklaracji w zakresie
gospodarowani | wysokosci optaty za gospodarowanie
e odpadami odpadami komunalnymi System obstugi oplat
komunal.nyml . . .. za gospodarowanie
Deklaracp 0 Skutkuje wydaniem decyz;ji odpadami Modut e-
wysokosci . . , . , Urzad | komunalnymi, naleznosci, modut
oplaty za . W%asc1c1el§ nle.ruchomosm, na ktérych Gminy | system ewidencji Komunikacyjny
ggsp(()ldarpwame Z?mlefkuj 2 n.neszlf a'ncyhorellz Odpady Referat | podatkowej, system modut Portal-eBOM,

1. 1(2 padamt TEruchomosct ha torryc me . komunalne, | Gospodar | FK 5 A2C, A2B | uwierzytelnienia, TAK ePUAP
omunalnymi ZamleSZlflqu m1eszkancy, obow1qzapl Oplaty ki modut

wrazz .- 33 PONOSIC Na fzecz gminy, Na telr@nle Komunaln | Rejestr: Ewidencja sprawozdawczosci,
mozliwo$cig ktdrej potozona jest nieruchomo$é, i latnikéw oplaty za modul planowanic
podgladu oplate za gospodarowanie odpadami ) p 4 W optaty ub pd' W
zobowigzania komunalnymi. gESpZ arowanie udzetu
oraz wykonania lzofr?ur?;llrll mi
e-platnosci w Podstawa prawna: Y
portalu dla Ustawa z dnia 13.09.1996 1. 0
mieszkancow. utrzymaniu czystosci i porzadku w

gminach

Ustuga umozliwi sktadanie deklaracji System obstugi oplat Modut e-
e-deklaracja o wysokosci optaty za gospodarowanie za gospodarowanie nalezno$ci, modut
odpady — odpadami komunalnymi na terenie odpadami komunikacyjny, Portal-cBOM

2. oplata za Gminy za pomocg srodkdéw komunalnymi, 4 A2C modut TAK PUAP ’

gospodarowani | elektronicznych. system ewidencji uwierzytelnienia,
e odpadami Wypehiany formularz bedzie podatkowej, system modut
komunalnymi | automatycznie wyliczat wysokos¢ FK sprawozdawczosci,

oplaty na podstawie wprowadzonych

modul planowanie
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przez uzytkownika danych Rejestr: Ewidencja budzetu

dotyczacych ilosci 0s6b oraz sposobu ptatnikow oplaty za

zbierania odpadow (zbiorka gospodarowanie

selektywna/nieselektywna). odpadami

Podstawa prawna: komunalnymi

Ustawa z dnia 13.09.1996 1. o

utrzymaniu czystosci i porzadku w

gminach
Podatek od Ustuga polega na zlozeniu
nieruchomos$ci | elektronicznej deklaracji w zakresie
0s6b fizycznych | podatku od nieruchomosci
Zgloszenie
obowiazku Skutkuje wydaniem decyzji
powstania,
korekty lub Podmiotami obowigzanymi do zaplaty
wygasniecia podatku od nieruchomosci sa:
podatku od e wlasciciele
nieruchomosci o uzytkownicy wieczysSci

[ ]
gszotézn W samoigll pzsmdaczed fach - . ) Mo dqi o
yeznyen. * ;Vorslilz da(é?;czarl)erzzr}l,ipa ac Podatek od System ewidencji nalezno$ci, modut

Obejmuje ustugi nieruchomoéci lub ich nieruchomo ([}J;ier}iz podatkoxl):vg, system komlﬁ;ﬁﬁyj ny, Portal-eBOM,
%Sgei@;;mﬂ ;:Vzgssﬂoztgré?{zrlgﬁyg:ﬁstwa S‘E;yg;ggy Referat A2C uwierzytelnienia, TAK ;;Eﬁ;a
1 Zoloszenie lub tednostki i Podatkéw | Rejestr: Ewidencja modut Mobilna
+-££10Szenie ub jednostki samorzadu i i Optat podatkowa sprawozdawczosci,
m 'terytorlalnego . . Podatki nieruchomosci modut planowanie
obowiazku Podatnicy podatku od nieruchomosci budzetu
podatku od sa obowigzani sktadaé¢ organowi
nieruchomosei — | podatkowemu (wojtowi,

osoby fizyczne
2.Dane

nieruchomosci —
osoby fizyczne.
3. Korekta
informacji o
nieruchomoscia
ch i obiektach

budowlanych —

burmistrzowi, prezydentowi miasta),

wlasciwemu ze wzgledu na miejsce

potozenia przedmiotow

opodatkowania, sporzadzone na

formularzach wedtug wzoru

okreslonego uchwatg rady gminy:

¢ informacje o

nieruchomosciach i
obiektach budowlanych
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osoby fizyczne.
4. Dane o

zwolnieniach
podatkowych w
podatku od
nieruchomosci —
osoby fizyczne.
5. Zgloszenie

(osoby fizyczne) w terminie
14 dni od dnia zaistnienia
okolicznosci
uzasadniajacych powstanie
albo wygasnigcie obowiazku
podatkowego lub od
zaistnienia zdarzenia
powodujacego zmiang
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wygasdniecia wysokos$ci opodatkowania,
obowiazku
podatku od Podstawa prawna:
nieruchomosci — | Ustawa z dnia 12 stycznia 1991 1. o
osoby fizyczne. | podatkach i optatach lokalnych
Podatek od Ustuga polega na ztozeniu
nieruchomos$ci | elektronicznej deklaracji w zakresie
osoby prawne | podatku od nieruchomosci
Zgloszenie
obowigzku Skutkuje wydaniem decyzji
powstania,
korekty lub Podmiotami obowigzanymi do zaptaty
wygasniecia podatku od nieruchomosci sa:
podatku od o wlasciciele Modut e-
nieruchomosci e uzytkownicy wieczysSci System ewidencji nalezno$ci, modut
, A Podatek od . . .
0s6b prawnych e  samoistni posiadacze . Urzad podatkowej, system komunikacyjny, Portal-eBOM,
L . . nieruchomo .
Obejmuje ustugi | e  w niektorych przypadkach - éci — osoby Gminy FK modut ePUAP
wg klasyfikacji posiadacze zalezni prawne Referat A2B uwierzytelnienia, TAK Aplikacja
PSeAP: nieruchomosci lub ich Podatkow | Rejestr: Ewidencja modut Mobilna
1. Zgloszenie czesci stanowigcych Podatki i Optat podatkowa sprawozdawczosci,
powstania wlasno$¢ Skarbu Panstwa nieruchomosci modut planowanie
obowigzku lub jednostki samorzadu budzetu
podatku od terytorialnego
nieruchomosci — | Podatnicy podatku od nieruchomosci
osoby prawne sa obowigzani sktada¢ organowi
2.Dane podatkowemu (wojtowi,
nieruchomosci — | burmistrzowi, prezydentowi miasta),
osoby prawne. | whasciwemu ze wzgledu na miejsce
3. Korekta potozenia przedmiotow

informacji o

opodatkowania, sporzadzone na
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nieruchomoscia
ch i obiektach
budowlanych —

0soby prawne.
4. Dane o

zwolnieniach
podatkowych w
podatku od
nieruchomosci —
osoby prane.

5. Zgloszenie
wygasdniecia
obowigzku
podatku od
nieruchomosci —

0soby prawne.

formularzach wedtug wzoru
okreslonego uchwatg rady gminy:

e deklaracje na podatek od
nieruchomosci (osoby
prawne i jednostki
organizacyjne, w tym spotki
nieposiadajace osobowosci
prawnej) w terminie do dnia
15 stycznia roku
podatkowego, a jezeli
obowigzek podatkowy
powstat po tym dniu w
terminie 14 dni od dnia
wystapienia okolicznosci
uzasadniajacych powstanie
albo wygasnigcie obowigzku
podatkowego lub od
zaistnienia zdarzenia
powodujgcego zmiang
wysokos$ci opodatkowania.

Podstawa prawna:
Ustawa z dnia 12 stycznia 1991 1. o
podatkach i optatach lokalnych
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Podatek rolny
0s6b fizycznych
Zgloszenie
obowiazku
powstania,
korekty lub
wygasniecia
podatku rolnego
0sob
fizycznych.

Obejmuje usthugi

wg klasyfikacji
PSeAP:

Ustuga polega na ztozeniu
elektronicznej deklaracji w zakresie
podatku rolnego

Skutkuje wydaniem decyzji

Podmiotami obowiazanymi do zapla
ty podatku rolnego sa:
e wilasciciele gruntow,
e posiadacze samoistni gruntow
e uzytkownicy wieczysci grunt
ow,

Podatek
rolny —
osoby
fizyczne

Podatki

Urzad
Gminy
Referat

Podatkow
i Optat

System ewidencji
podatkowej, system
FK

Rejestr: Ewidencja
podatnikow
(podatkow: rolnego)

A2C

Modut e-
naleznosci, modut
komunikacyjny,
modut
uwierzytelnienia,
modut
sprawozdawczosci,
modut planowanie
budzetu

TAK

Portal-eBOM,
ePUAP
Aplikacja
Mobilna
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powstania stanowigcych wlasnosc¢
obowiazku Skarbu Panstwa lub jednostki
podatku rolnego samorzadu terytorialnego
—osoby Podatnicy podatku rolnego s3
fizyczne. obowigzani sktadac organowi
M‘Z podatkowemu (wojtowi,
gruntéw rolnych . . S
burmistrzowi, prezydentowi miasta),
— osoby L .
fizvezne wtasciwemu ze wzgledu na miejsce
3. Zgloszenie pofozenia gruntow, sporzadzone na
wygadniecia formularzach wedtug wzoru
obowigzku okreslonego uchwata rady gminy:
podatku rolnego e informacje o gruntach w
;OMb terminie 14 dni od dnia
Hzyczne zaistnienia okolicznosci
uzasadniajacych powstanie
albo wygasniecie obowigzku
podatkowego, lub od
zaistnienia zdarzenia
powodujacego zmiane
wysokosci opodatkowania.
Podstawa prawna:
Ustawa z dnia 15 listopada 1984 r. o
podatku rolnym
podatek rolny | Ustuga polega na ztozeniu
0s6b prawnych | elektronicznej deklaracii kresi Modut e-
\ j deklaracji w zakresie System ewidencji viodd
Zgloszenie podatku rolnego . Podatek odatkowej, system nalezno§c1, mpdul
obowigzk p 1> Sy
gzku Skutkuje wydaniem decyzji rolny — Urzad FK komunikacyjny, Portal-cBOM
D L osoz Gminy modut ePUAP ,
korekFy‘lut') Podmiotami obowiazanymi do zapla Y Referat Reiestr: Ewidencia A2C uwierzytelnienia, TAK o
wygasnigcia R prawne ) jestr. ) Aplikacja
podatku rolnego ty podatku rolnego s3: Podatkow podatnikow modut Mobilna
Osoby prawne. b Wia'éCiCiele gmnt'(’)W,' Podatki i Opiat (podatko'w rolnego) SpraWOZdaWCZOéCi,
e posiadacze samoistni gruntow modul planowanie
Obejmuje ustug ) budzetu

wg klasyfikacji

e uzytkownicy wieczysci grunt
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PSeAP:
1.Zgloszenie
powstania
obowiazku
podatku rolnego
— 0soby prawne.
2.Korekty
gruntéw rolnych
— 0soby prawne
3. Zgloszenie
wygasdniecia
obowigzku
podatku rolnego
— 0soby prawne

ow,
e posiadacze gruntow,
stanowigcych wlasnosc¢
Skarbu Panstwa lub jednostki
samorzadu terytorialnego
Podatnicy podatku rolnego s3
obowigzani sktada¢ organowi
podatkowemu (wojtowi,
burmistrzowi, prezydentowi miasta),
wtasciwemu ze wzgledu na miejsce
potozenia gruntéw, sporzadzone na
formularzach wedtug wzoru
okreslonego uchwatg rady gminy:
e deklaracje na podatek rolny
w terminie do dnia 15
stycznia roku podatkowego, a
jezeli obowigzek podatkowy
powstat po tym dniu w
terminie 14 dni od dnia
wystgpienia okolicznosci
uzasadniajacych powstanie
tego obowigzku lub od
zaistnienia zdarzenia
powodujgcego zmiane
wysokosci opodatkowania
Podstawa prawna:
Ustawa z dnia 15 listopada 1984 1. o
podatku rolnym
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Podatek lesny | Ustuga polega na ztozeniu Podatek System ewidencji Modut e-
os6b fizycznych | elektronicznej deklaracji w zakresie lesny — Urzad podatkowej, system naleznos$ci, modut

. . . . . Portal-eBOM,
Zgloszenie podatku lesnego. osoby Gminy FK komunikacyjny, PUAP
obowiazku fizyczne Referat A2C modut TAK Aplikacia
powstania, Skutkuje wydaniem decyz;ji Podatkow | Rejestr: Ewidencja uwierzytelnienia, I\}[)obilnja
korekty lub i Optat podatnikow modut
wygasniecia Podmiotami obowigzanymi do zaplaty Podatki (podatkow: lesnego) sprawozdawczosci,
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podatku lesnego | podatku lesnego sa: modut planowanie
0sob e wlasciciele lasow, budzetu
fizycznych. e posiadacze samoistni lasow,
e uzytkownicy wieczysci
Obejmuje ustugi lasow,
wg klasyfikacji e posiadacze lasow,
PSeAP: ] stanowigcych wlasnosé
1.Zgloszenie Skarbu Panstwa lub
powstania jednostki samorzadu
obowiazku terytorialnego.
podatku lesnego | podatnicy podatku lesnego sa
—osoby obowiazani sktada¢ organowi
fizyczne. podatkowemu (wojt, burmistrz,
2.Ko—rekt‘\‘1 prezydent miasta), wlasciwemu ze
deklaracji na wzgledu na miejsce polozenia lasu,
podatek lesny — sporzadzone na formularzach wedtug
Mm ustalonego wzoru, okreslonego
3._Zgl’os‘2ﬂ uchwatg rady gminy:
Wygasniccia e informacje o lasach w
M’ terminie 14 dni od dnia
podatku lesnego zaistnienia okolicznoéci
—osoby uzasadniajgcych powstanie
fizyczne albo wygasniecie obowigzku
podatkowego lub od
zaistnienia zdarzenia
powodujacego zmiang
wysokos$ci opodatkowania,
Podstawa prawna:
Ustawa o podatku le§nym z dnia 30
pazdziernika 2002
Podatek lesny | Ustuga polega na ztozeniu System ewidencji Modut e-
od osob elektronicznej deklaracji w zakresie Podatek Urzad podatkowej, system naleznos$ci, modut
prawnych podatku lesnego. lesny — Gmiarll FK komunikacyjny, Portal-eBOM,
Zgloszenie osoby Re fer;; A2C modut TAK ePUAP
obowiazku Skutkuje wydaniem decyz;ji prawne Podatkéw Rejestr: Ewidencja uwierzytelnienia, Aplikacja
powstania, L Oplat podatnikow modut Mobilna
korekty lub Podmiotami obowigzanymi do zaptaty Podatki p (podatkow: lesnego) sprawozdawczosci,
wygasniecia podatku le$nego sa: modul planowanie
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podatku lesnego o wilasciciele lasow, budzetu
osoby prawne. e posiadacze samoistni lasow,
e uzytkownicy wieczysci
Obejmuje ustug lasow,
wg klasyfikacji e posiadacze lasow,
PSeAP: ) stanowigcych wlasnosé
1.Zgloszenie Skarbu Panstwa lub
powstania jednostki samorzadu
obowigzku terytorialnego.
podatku lesnego | podatnicy podatku lesnego sa
—osoby prawne. | gbowigzani sktada¢ organowi
2.Korekty podatkowemu (wojt, burmistrz,
deklaracji na prezydent miasta), wlasciwemu ze
podatek lesny = | zoledu na miejsce potozenia lasu,
M}’—M sporzadzone na formularzach wedlug
ﬂgm ustalonego wzoru, okreslonego
Wygasniccia uchwatg rady gminy:
obo_wwlzk_u’ e deklaracje na podatek lesny w
podatku lesnego terminie do dnia 15 stycznia
—osoby prawne roku podatkowego, a jezeli
obowigzek podatkowy
powstat po tym dniu - w
terminie 14 dni od dnia
wystapienia okolicznosci
uzasadniajacych powstanie
tego obowigzku lub od
zaistnienia zdarzenia
powodujacego zmiang
wysokosci opodatkowania.
Podstawa prawna:
Ustawa o podatku lesnym z dnia 30
pazdziernika 2002
Wydanie Ushuga umozliwia ztozenie wniosku Podatki i Urzad System ewidencji
a . . . ! . modut
zaswiadczenia o | elektronicznego celem wydanie opflaty Gminy podatkowej, system komunikacyjny Portal-eBOM,
niezaleganiu lub | zaswiadczenia o niezaleganiu lub lokalne Referat | FK, program podatek A2C dul ’ TAK ePUAP
zaleganiu w zaleganiu w podatkach. Podatkow od $rodkow | modul
podatkach Zaswiadcze | 1 Oplat transportowych, uwierzytelnienia,
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Skutkuje wydaniem decyzji. nia system obstugi optat
za gospodarowanie
Ustuga dotyczy podmiotu odpadami
wnioskujacego o wydanie komunalnymi
zaswiadczenia o niezaleganiu lub
zaleganiu w podatkach dla osob Rejestr: Ewidencja
fizycznych. podatkow
Zaswiadczenie o niezaleganiu w (ksiegowo$§¢
podatkach lub stwierdzajace stan podatkow)
zaleglosci wydaje si¢ na podstawie
dokumentacji danego organu
podatkowego oraz informacji
otrzymanych od innych organéw
podatkowych.
Podstawa prawna:
Ustawa z dnia 29 sierpnia 1997 r.
Ordynacja podatkowa
Wydanie Ustuga umozliwia ztozenie wniosku
zaswiadczenie o | elektronicznego celem wydanie
dochodowosci, | zaswiadczenia o Wydanie
wielkosci zaswiadczenie o dochodowosci,
gospodarstwa wielkos$ci gospodarstwa rolnego w
rolnego w hektarach fizycznych i
hektarach przeliczeniowych, wielko$ci uzytkow
ﬁzyc'znyc}? i rolnych Podatki i Urzad System ewidepcji
0 przehczet}l(')wyc ’ ' ) oplaty Gminy podatkowej, mgdu% ' Portal-eBOM,
- | h, wielkosci Skutkuje wydaniem decyz;ji. lokalne Referat A2C komunikacyjny, TAK PUAP
uzytkoéw rolnych Podatkéw Rejestr: Ewidencja modut
Ustuga dotyczy podmiotu Zaswiadcze i Oplat podatnikow uwierzytelnienia,
Obejmuje ustugi | wnioskujgcego o wydanie nia (podatkow: rolnego)

wg klasyfikacji
PSeAP:

1. Wydanie
zaswiadczenia w

sprawie
dochodowosci
gospodarstwa

zaswiadczenia o wielko$ci
gospodarstwa rolnego
Zaswiadczenie wydaje si¢ na
podstawie dokumentacji danego
organu podatkowego.

Podstawa prawna:
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(poziom II) Ustawa z dnia 29 sierpnia 1997 r.
Ordynacja podatkowa
Umozliwienie dokonania ptatnosci z
tytutu naleznosci za podatek od
srodkow transportu dla oso6b prawnych
i fizycznych droga elektroniczng z Modut e-
automatycznym wypetnieniem oo
dowodu wplaty naleznosci, modut
’ Podatki i Urzad komunikacyjny, Portal cBOM
11. | Podatek od optaty 2 program podatek od modut ’
oy, , Podstawa prawna: Gminy . , . . ePUAP,
srodkow S . . lokalne srodkow A2B uwierzytelnienia, NIE o
Rozporzadzenie Ministra Finanséow z Referat Aplikacja
transportu . : . , transportowych modut .
dnia 19 listopada 2015 roku w sprawie . Podatkow - mobilna
.. Podatki sprawozdawczosci,
wzoru deklaracji na podatek od modut planowanie
srodkow transportowych (Dz. U. z bf dzetu
2015 r. poz. 2025)
Zalacznik: Rozporzadzenie Ministra
Finansow w sprawie wzoru deklaracji
DT-1
Ustuga umozliwia ustugi zapewnia
komunikacje¢ jednostronng URZAD —
BIZNES oraz URZAD-PETENT
(MIESZKANIEC) w formie informacji
lub powiadomien
e_
powiadamiania Podstawa prawna: Urzgd Modut e-
ustawa z dnia 29 sierpnia 1997 r. o Gminy, L . .
12. |- modut ochronie danych osobowych (Dz. U. z Obstuca Biuro naleznos$ci, modut | Powiadomie | Portal-eBOM,
komunikacyjny Y wyen Loz . & | Rejestr mieszkaficow A2C, A2B | komunikacyjny, nie o Aplikacja
2002 r. Nr 101, poz. 926 z pdzn. zm.), sprawy Obstugi . .. .
w obszarze A2B Mieszkati modut rejestracji. Mobilna.
1A2C ustawa z dnia 16 lipca 2004 r. prawo ca uwierzytelnienia

telekomunikacyjne (Dz.U. 2004 nr
171 poz. 1800 z p6ézn.zm.)

ustawa z dnia 17 lutego 2005 r. o
informatyzacji dziatalno$ci podmiotow
realizujgcych zadania publiczne (Dz.U.

12
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Podatki i

Ustuga umozliwia ztoZenie wniosku ﬁﬁizze 3

elektronicznego (Mieszkancy gminy, osob

zameldowani na terenie gminy lub fiz c}zlne

platnicy jednego z podatkow (podatek Poia ki 1

rolny, lesny, od nieruchomosci, od oplat

srodkow transportowych, optat za I(Fkalze 3
Whiosek o gospodarowanie odpadami osob

. . komunalnymi) - osoby fizyczne oraz Y
rejestracig osoby prawne reprezentowane przez prawne.
numeru telefonu yp prez ane p Podatek od
Komérkoweso osobg fizyczng) o rejestracje adresu srodkow
& email komoérkowego lub (oraz) adresu

lub (oraz) . . transportow Urzad Modut e-
adresu ma119wegq w‘Systemle ych osoby Gminy naleznos$ci, modut . .

13. . Powiadamiania. g . o Powiadomie

mailowego w fizyczne i Biuro . . L komunikacyjny, ) Portal-eBOM -
. .| Rejestr mieszkancow A2C, A2B nie o o
systemie e- prawne. Obstugi modut . .. e-Naleznosci,
. o Podstawa prawna: . , . . rejestracji.
powiadamiania . . . Odpady Mieszkan uwierzytelnienia,
" modutu ustawa z dnia 29 sierpnia 1997 r. o Komunalne ca modut VAT
Komunikacyine ochronie danych osobowych (Dz. U. z Obszar '
. Obszar;’g € 12002 r. Nr 101, poz. 926 z pozn. zm.), objety
A2B1A2C ustawa z dnia 16 lipca 2004 r. prawo Izra;lrzqdzanle
telekomunikacyjne (Dz.U. 2004 nr KEVZVSOW
171 poz. 1800 z pdzn.zm.) my ysowy
ustawa z dnia 17 lutego 2005 . o gﬁiﬁar
informatyzacji dziatalnosci podmiotow Obsz?rl.
realizujacych zadania publiczne (Dz.U. sdrowia
2005 nr 64 poz. 565 z pdzn.zm.) )

14. | Aktualizacja Ustuga umozliwia ztozenie wniosku Podatki i Urzad Modut e- Powiadomic Telefon
numeru telefonu | elektronicznego (osoba fizyczna optaty Gminy, Reiestr micszkahcow A2C. A2B naleznos$ci, modut nie o zarejestrowany
komorkowego | posiadajaca konto w Systemie lokalne — Biuro ! ’ komunikacyjny, aktualizacii. | 2 jednej z sieci
lub (oraz) Powiadamiania) o aktualizacj¢ numeru osoby Obstugi modut I komorkowej,

13
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adresu e-mail w | telefonu komdrkowego lub (oraz) fizyczne. | Mieszkan uwierzytelnienia Portal-eBOM -
systemie e- adresu e-mail w Systemie Podatki i ca e-Naleznosci,
powiadamiania | Powiadamiania. optaty
— modutu Podstawa prawna: lokalne —
komunikacyjneg | ustawa z dnia 29 sierpnia 1997 r. o osoby
0 W obszarze ochronie danych osobowych (Dz. U. z prawne.
A2B i A2C 2002 r. Nr 101, poz. 926 z p6zn. zm.), | Podatek od
srodkow
ustawa z dnia 16 lipca 2004 r. prawo transportow
telekomunikacyjne (Dz.U. 2004 nr ych osoby
171 poz. 1800 z p6zn.zm.) fizyczne i
prawne.
ustawa z dnia 17 lutego 2005 1. o Odpady
informatyzacji dziatalnoéci podmiotéw | komunalne.
realizujacych zadania publiczne (Dz.U. Obszar
2005 nr 64 poz. 565 z pd6zn.zm.) objety
zarzadzanie
m
kryzysowy
m.
Obszar
kultury.
Obszar
zdrowia.
Ustuga umozliwia zlozenie wniosku Podatki i
Usuniccie konta elektromcznego (osoba ﬁzygzna oplaty
. posiadajagca konto w Systemie lokalne —
w systemie w . .o ..
. Powiadamiania) celem Usunigcie osoby Urzad
systemie e- . . c. . Modut e- . .
15. . L konta z Systemu Powiadamiania. fizyczne. Gminy, N Powiadomie
powiadamiania e . naleznos$ci, modut .
Podatki i Biuro . . , X . nie o Portal-eBOM -
— modutu .| Rejestr mieszkancow A2C, A2B komunikacyjny, .. S
. . Podstawa prawna: oplaty Obstugi usunigciu e-Naleznosci,
komunikacyjneg . . . . , modut
ustawa z dnia 29 sierpnia 1997 r. o lokalne — | Mieszkan . . konta.
0 w obszarze . uwierzytelnienia
A2B i A2C ochronie danych osobowych (Dz. U. z osoby ca
2002 r. Nr 101, poz. 926 z pdzn. zm.), prawne.
Podatek od
ustawa z dnia 16 lipca 2004 r. prawo srodkoéw

14
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telekomunikacyjne (Dz.U. 2004 nr transportow
171 poz. 1800 z pdzn.zm.) ych osoby
fizyczne i
ustawa z dnia 17 lutego 2005 r. o prawne.
informatyzacji dziatalno$ci podmiotow | Odpady
realizujacych zadania publiczne (Dz.U. | komunalne.
2005 nr 64 poz. 565 z pdzn.zm.) Obszar
objety
zarzadzanie
m
kryzysowy
m.
Obszar
kultury.
Obszar
zdrowia.

Zrbdto: Opracowanie wiasne
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Cze$¢ 1 zamowienia - Modernizacja zasobow sprzetowych

—_—
=]

Nazwa ilosé

Zasilacz awaryjny 10kV - modularny

Zasilanie - dostosowanie serwerowni

Firewall typ |

Centralny systemem logow

Przetacznik typ I

Komputery wraz z oprogramowaniem

Serwer pod wirtualizacje

Serwer do backupu

O (00 [Q [N [ [ |W DN |— |-

Macierz dyskowa

— DN N [N [ = | [ |

Zasilacz awaryjny 10kV - modularny

Lp. | Opis wymagan techniczno-funkcjonalnych | Konfiguracja minimalna Zamawiajacego
1 Technologia VFI (true on-line, podwdjne przetwarzanie energii)
2 Moc znamionowa W zakresie (6 kVA /5,4 kW — 10kVA)
3 Wyjsciowy wspotezynnik mocy (PF) 0,9
4 Napigcie wejsciowe 230 Vac
5 Sposob zasilania Rozdzielone zasilanie prostownika i Bypassu
wewngtrznego — zasilanie dwutorowe. Podlaczane na
listwie zaciskowe;j.
6 Tolerancja napigcia wejsciowego przy 160 — 276 Vac
obcigzeniu 70-100%; bez przechodzenia na
baterie
7 Tolerancja napigcia wejsciowego przy 120 -276 Vac
obcigzeniu mniejszym od 70%; bez
przechodzenia na baterie
8 Czgstotliwos¢ wejsciowa Wymagana 40-70 Hz
9 Sprawno$é AC-AC w trybie pracy nie mniejsza niz 95%
on-line z obcigzeniem 100%
10 Sprawnos¢ AC-AC w trybie pracy nie mniejsza niz 99%
Oszczedzania energii Eco Mode
11 Tryb pracy z konwersja czestotliwosci Wymagana praca ze stala czestotliwoscia wyjsciowa
50Hz, przy zasilaniu 60Hz lub odwrotnie.
12 Napigcie wyjsciowe 230 Vac
13 Czestotliwos¢ wyjsciowa 50/60Hz (programowalna)
14 Zintegrowane bezprzerwowe Statyczny przetacznik (SCR) oraz
przetaczniki obejsciowe (by-pass) rgczny odlacznik serwisowy na UPSie
15 Zewngtrzny bezprzerwowy bypass Wymagany — montaz na UPSie
serwisowy pozwalajacy odlaczy¢ UPS na
wypadek awarii
16 Automatyczny uktad dotadowywania Wymagane
baterii i ciggltego sprawdzania stanu
natadowania oraz zabezpieczenie
chronigce baterie przed glebokim
rozladowaniem
17 Czas podtrzymania Minimum 15 min przy obcigzeniu 5400 W
18 Baterie Szczelne, bezobstugowe, w technologii AGM, o
projektowanej zywotnosci min. 5-6 lat, umieszczone w
zewnetrznych modutach bateryjnych.
19 Stabilizacja napigcia wyjsciowego w +1%
stanie ustalonym
20 Stabilizacja napigcia wyjsciowego w stanie + 3%

nieustalonym
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21 Stabilno$¢ czestotliwosei bez synchronizacji: £ 0,05%
wyj$ciowe;j:
22 Wspotczynnik szczytu 3:1
23 Panel sterujacy z wyswietlaczem Wymagane
ciektokrystalicznym LCD w jezyku
polskim oraz sygnalizacja akustyczna
24 Ztacze interfejsow RS232, USB, REPO
25 Wyjsciowa listwa do wpigcia UPS do Wymagana mozliwo$¢ podiaczenia przewodow o
instalacji statej przekroju min 6mm?2
26 | Gniazda wyjsciowe IEC320 na zasilaczu Wymagane minimum gniazd
UPS 4 szt x IEC 320-C13
2 szt x IEC 320-C19
27 Karta sieciowa SNMP Wymagane
28 Interfejs EPO (do wylacznika ppoz.) Wymagane
29 Diagnostyka parametrow urzadzenia Automatyczna diagnostyka parametrow urzadzenia
UPS i baterii UPS i baterii na panelu UPS-a i z wykorzystaniem
oprogramowania do zarzadzania i monitorowania UPS
30 Oprogramowanie zapewniajace Wymagane
petny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego
31 Poziom hatasu w odleglosci 1m, <50 dBA
Wentylatory o regulowanej predkosci obrotowej w
zalezno$ci od obcigzenia i temperatury
32 Rejestr zdarzen Dziennik zdarzen w UPS-ie
33 Mozliwo$¢ regulacji z panelu Wymagane
sterujacego tolerancji napigcia
wejsciowego i czgstotliwosci
wejsciowej w linii bypassu
34 Zabezpieczenie przed zwrotnym Wymagane
podaniem napig¢cia niebezpiecznego
do obwodu zasilajacego UPS
35 Spetnienie wszystkich obowiazujacych norm | Wymagane
w zakresie bezpieczenstwa, kompatybilnos$ci
elektromagnetycznej potwierdzone
deklaracja zgodnosci CE
36 Wymiary zasilacza UPS w szafie rack Maks 3U
37 Wymiary dodatkowego modutu bateryjnego | Maks 3U
w szafie rack
38 Waga zasilacza kg <50 kg
39 Instrukcja w jezyku polskim Wymagane
40 Gwarancja Min. 36 miesi¢cy

Zasilanie - dostosowanie serwerowni — wymagania minimalne

Nalezy wydzieli¢ niezalene obwody zasilania do czesci serwerowej z oddzielnym licznikiem (rozdzielnia
elektryczna musi zosta¢ zlokalizowana w serwerowni)

Pomieszczenie serwerowi bedzie posiadato wlasng rozdzielnie elektryczna, do ktdérej nalezy wydzieli¢
osobny niezalezny obwod elektryczny 3 fazowy, wydzielony z rozdzielni gtéwnej znajdujacych si¢ na
budynku Urzedu.

Obwod zasilania Tablic serwerowni nalezy przeprowadzi¢ w korytkach elektroinstalacyjnych,
przewodem YDYZo o powloce polwinitowej, o przekroju odpowiednio dobranym do potrzeb zasilania
urzadzen znajdujacych si¢ w serwerowni.

Tablice w serwerowni nalezy wyposazy¢ w zabezpieczenia roznicowo-pradowe o charakterze
komputerowym oraz nadmiarowo-pradowe odpowiedni dobrane do odbioréw znajdujacych si¢ w
pomieszczeniu serwerowni oraz w osobny licznik rejestrujacy pobér mocy obwodow serwerowni.

Z tablicy serwerowni beda wyprowadzone dwa obwody zasilania szafy odpowiednio dobrane do jej
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potrzeb i zakonczone gniazdem zgodnym z dostarczonym UPS’em.
e Tablica serwerowni bedzie posiadata dwa zrodta zasilania :
o  Zsieci elektrycznej ,
o oraz z zasilania UPS.

e Podlaczanie dostarczonego UPS do schematu zasilania serwerowni. UPS nalezy posadowi¢ i
zainstalowaé w glownej serwerowni.

e W Tablicy serwerowni nalezy wykona¢ instalacj¢ do bypass zewngtrznego poprzez zastosowanie
bezpiecznikow nadmiarowo-pradowych, przetaczanie bypass musi odbywacé si¢ za pomoca jednej
dzwigni.

e Bypass bedzie posiadat styk informacyjny UPS o potozeniu roztacznik dla ochrony falownika przed
uszkodzeniem w przypadku nieprawidlowego uzycia.

Firewall typ I — sztuk 1 — wymagania minimalne

Wymagania Ogolne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w sktad
systemu bezpieczenstwa bylty zrealizowane w postaci osobnych, komercyjnych platform sprz¢towych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbgdne platformy sprzgtowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania administratoréw do poszczegolnych instancji
systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkdéw statyczng oraz w oparciu o protokoét LACP. Powinna
istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dyski:

1. System realizujacy funkcje Firewall musi dysponowaé minimum 20 portami Gigabit Ethernet RJ-45,
2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemno$ci minimum
480 GB.

Parametry wydajno$ciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1,8 mln. jednoczesnych potaczen oraz 30 tys. nowych
polaczen na sekunde.
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2. Przepustowos¢ Stateful Firewall: nie mniej niz 7 Gbps dla pakietow 512 B.
3. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 800 Mbps.

4. Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu AES256 —
SHA1: nie mniej niz 4 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 1,9 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 250 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem
AES256-SHA1) dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

e Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

e Kontrola Aplikacji.

e  Poufnosc¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

e  Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
e  Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

e  Zarzadzanie pasmem (QoS, Traffic shaping).

e  Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

e  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

¢  Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzgtowych lub programowych. W
ramach postgpowania powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzgtowe lub programowe,
ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

Polityki, Firewall

1. System Firewall musi umozliwiaé tworzenie list kontroli dostgpu realizowanych bezstanowo przed
funkcja FW.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikoéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac translacj¢ adresow NAT: zrodtowego 1 docelowego, translacje¢ PAT oraz:
e Translacj¢ jeden do jeden oraz jeden do wielu
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

4. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Polaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

e  Wosparcie dla IKE vl oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM)
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e  Obstuga protokotu Diffiego-Hellman grup 19120

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-site oraz Client-to-Site.
e  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e  Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth
e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Pracg w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

e Pracg w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN - producent musi dostarcza¢ klienta VPN
wspolpracujacego z oferowanym rozwigzaniem. Klient VPN musi umozliwiaé weryfikacj¢ stanu
bezpieczenstwa stacji zdalne;j.

4. Rozwigzanie powinno zapewnia¢ funkcjonalnos¢ VTEP (VXLAN Tunnel End Point)

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego
e Policy Based Routingu
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potagczen WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczego6lnych aplikacji.
3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.
Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. Modul kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowana, komercyjng
platforma (sprzgtowa lub wirtualna) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
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automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkdw oraz wilasnych
sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci
naglowka, ilosci parametrow URL, Cookies.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnos$ci, np.: pobieranie, wysylanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P, Botnet.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.
Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware, phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biale/czarne
listy dla adresow URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedzaé na stronach o
okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktore
uzytkownik moze pobrac ze stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatoéw zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

e System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikéw za pomoca:
e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

e  Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

e Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.
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3. Powinna istnie¢ mozliwo§¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspolpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostgpnia dokumentacje.

6. System musi mie¢ wbudowane narze¢dzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietoéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub
programowe;j.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywno$ci administratoréw, zuzyciu zasoboéw oraz stanie pracy systemu. Musi
by¢ zapewniona mozliwo$¢ jednoczesnego wysyltania logow do wielu serwerdow logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
e ICSA dla funkcji: SSL VPN, IPSec VPN

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz
funkcji ochronnych producenta i serwisow. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 60 miesigcy.
b) Logowanie do ustugi realizowanej w chmurze na okres 60 miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 36
miesi¢cy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ roéwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 8x5.

Opisy do wymagan ogélnych.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogolny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwoéjnego zastosowania), Dostawca winien przedlozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane
wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwa jednostke system zarzadzania jakoscig tzw. wewngtrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwdjnego zastosowania.

3. Opis przedmiotu zamdwienia (nie techniczny, tylko ogo6lny): Oferent winien przedtozyé
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oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Centralny systemem logéw — sztuk 1 — wymagania minimalne

Centralne logowanie i korelacja
Elementy systemu bezpieczenstwa odpowiedzialne za zarzadzanie i monitoring maja umozliwia¢ centralizacje
procesOéw zarzadzania wszystkimi funkcjonalno$ciami elementow realizujacych funkcje bezpieczenstwa w
ramach calej infrastruktury zabezpieczen.
W ramach systemu logowania i raportowania dostawca powinien dostarczy¢ spojny system monitorujacy,
gromadzacy logi, korelujacy zdarzenia i generujacy raporty na podstawie danych ze wszystkich elementow
systemu bezpieczenstwa.
Platforma powinna dysponowa¢ predefiniowanym zestawem przyktadow raportow, dla ktérych administrator
systemu bedzie mogt modyfikowaé parametry prezentowania wynikow.
System centralnego logowania i raportowania powinien by¢ dostarczony w postaci komercyjnej platformy
sprzgtowej lub programowej. W przypadku implementacji programowej dostawca powinien zapewnic¢
niezbg¢dne platformy sprz¢towe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

W ramach centralnego systemu logowania, raportowania i korelacji powinny by¢ realizowane
przynajmniej ponizsze funkcjonalnosci:

1. Konfigurowalne opcje powiadamiania o zdarzeniach jak. email, SNMP

2. Podglad logowanych zdarzen w czasie rzeczywistym.

3. Mozliwos¢ generowania raportow w zakresie wszystkich funkcjonalnosci bezpieczenstwa
realizowanych przez system - na zadanie oraz w trybie cyklicznym, w postaci popularnych formatow
min: PDF, HTML. Raporty powinny obejmowac¢ zagadnienie dotyczace calej sfery bezpieczenstwa.

4. Zastosowane systemy logowania powinny umozliwia¢ cykliczny eksport zgromadzonych logow do
zewngtrznych systemow przechowywania danych w celu ich dlugo czasowego sktadowania.

5. Na podstawie analizy przeprowadzonych testow w zakresie ilosci logéw w ciagu sekundy,
zastosowany system centralnego logowania powinien umozliwia¢ zapis oraz analiz¢ co najmniej 120
nowych logow/sekunde.

6. System powinien dysponowaé co najmniej 4 interfejsami Ethernet 10/100/1000 oraz powierzchnig
dyskowa min. 1 TB (dopuszcza si¢ rozwazanie wirtualne dziatajace na dorgczonej platformie
sprzgtowe;j)

Gwarancja:

1) Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres min. 36
miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

Zgloszenia serwisowe przyjmowane w trybie 8x5 przez dedykowany serwisowy modul internetowy
oraz infolini¢ 8x5.

3)  Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postgpowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wilasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa jednostke system
zarzadzania jako$cia tzw. wewnetrzny system kontroli wymagany dla wspolnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéow podwdjnego
zastosowania.

Zamawiajgcy dopuszcza rozwiqgzanie wirtualizacyjne - alternatywne

1. W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wykonawca musi
dostarczy¢ stosowne licencje do dostarczonego urzadzenia firewall upowazniajace do sktadowania
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logébw w przestrzeni o pojemnosci co najmniej 200 GB.

Przelacznik typ I — 2 sztuki — wymagania minimalne

Zarzadzania

Typ przetacznika: zarzadzany
Zarzadzanie przez strong www: Tak
Warstwa: L3

Obstuga multicast: TAK

Obstuga QoS: TAK

Obstuga SSH: TAK

Laczno$é

Podstawowe przetaczanie RJ-45
Liczba portow Ethernet:

e co najmniej 44 porty uniwersalne GigaEthernet w standardzie 10/100/1000 BaseT

e  co najmniej 4 porty typu combo mogace pracowa¢ jako 10/100/1000 BaseT oraz 1000BaseX ze
stykiem definiowanym przez SFP. (Wszystkie porty SFP musza by¢ obsadzone wkladkami
LX/LH - swiattowod jednodomowy).

e co najmniej 2 gniazda na moduly rozszerzen obsadzone 2 portami SFP+ 10G

e co najmniej 1 gniazdo na modut stack — zmawiajacy wymaga ,,zestackowania” dostarczonych
przetacznikéw przy uzyciu redundantnego polaczenia.

e przelaczniki musza by¢é wyposazone w moduly SFP wyprodukowane przez tego samego
producenta co przelacznik.

Sie¢ komputerowa

Standardy komunikacyjne: IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1s,IEEE
802.1w,IEEE 802.3,IEEE 802.3ab,IEEE 802.3af, IEEE 802.3at, IEEE 802.3azIEEE 802.3u, IEEE
802.3x

Pelny dupleks: Tak

Podpora kontroli przeptywu: Tak

Agregator potagczenia: Tak

Automatyczne MDI/MDI-X: Tak

Protokot drzewa rozpinajacego: Tak

Obstuga sieci VALN: Tak

Serwer DHCP: Tak

Przekazanie (audycja) Danych

Szybko$¢ transmisji danych: 10/100/1000 Mbps

Przepustowo$¢ rutowania/przetaczania: 175 Gbit/s

Przepustowos¢: 130 000 000 Mpps

Wielko$¢ tablicy CAM: 16000 wej$¢

Wielkosé¢ tablicy routingu: 2048 wpiséw (IPv4); 256 wpiséw (IPv6)

Swiatlowéd

Ztacze swiattowodowe:  SFP, SFP+

Protokoly

Design

Protokoty zarzadzajace: LLDP, SNMP, LLDP-MED, SNMPv1/v2c/v3

Mozliwosci montowania w stelazu: Tak, wraz z przelagcznikiem nalezy dostarczy¢ szyny do montazu
w szafie rack.

Rozmiar uktadu: 19”, wielko$¢ 1 U

Diody LED: Tak

Komputery wraz z oprogramowaniem — sztuk 5

Nazwa Wymagane minimalne parametry techniczne komputeréw
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Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna

Wydajnosé
obliczeniowa

Procesor wielordzeniowy osiagajacy w tescie PassMark CPU Mark wynik min. 5800 punkow
wedlug wynikow ze strony https://www.cpubenchmark.net

Pamig¢
operacyjna RAM

4GB DDR4 2133MHz mozliwo$¢ rozbudowy do min 32GB, min. 1 slot wolny

Parametry
pamieci masowej

Min. 500 GB SATA 7200 obr./min

Wydajnosé
grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prac¢ dwumonitorowa ze
wsparciem DirectX 12, OpenGL 4.0, pami¢¢ wspoldzielona z pamigcia RAM, dynamicznie
przydzielana do min. 1,7 GB

Wyposazenie
multimedialne

Min 24-bitowa Karta dzwickowa zintegrowana z plyta gtdwna, zgodna z High Definition,
wewngtrzny glosnik 2W w obudowie komputera.

Obudowa

Typu small form factor z obstuga kart PCI Express tylko o niskim profilu.

Naped optyczny w dedykowanej wnece zewnetrznej slim.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej

Suma wymiaré6w obudowy nie moze przekracza¢ 70cm, w tym glgbokos¢ max 30cm.
Zasilacz o mocy max. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
min. 82% przy obcigzeniu zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé na
demontaz kart rozszerzen, napedu optycznego i dyskow twardych bez konieczno$ci uzycia
narzegdzi (wyklucza si¢ uzycia wkretow, srub motylkowych, srub radetkowych).

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowe] (ztacze blokady Kensingtona) oraz ktddki (oczko w obudowie do zatozenia
ktodki).

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania 1 diagnozowania problemow z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusOw diody LED przycisku POWER (tzn. barw i miganie)
W szczegolnosci musi sygnalizowac: uszkodzenie lub brak pamigci RAM, uszkodzenie ptyty
glownej, uszkodzenie kontrolera video, awari¢ CMOS baterii, awari¢ BIOS’u, awari¢
procesora.

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotdéw wymaganych w specyfikacji,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

numerem seryjnym

Zgodnosé 4
systemami
operacyjnymi i
standardami

Oferowane modele komputeré6w musza posiadaé certyfikat producenta oferowanego systemu
operacyjnego, potwierdzajacy poprawng wspolprace oferowanych modeli komputerow z
oferowanym systemem operacyjnym.

Bezpieczenstwo

Zintegrowany z plyta gltéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzgtowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot’owania, umozliwiajacy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentow w oferowanym
komputerze bez koniecznosci uruchamiania systemu operacyjnego. System musi realizowaé
funkcjonalno$ci: sprawdzenie Master Boot Record na gotowos¢ do uruchomienia
oferowanego systemu operacyjnego, test procesora, test pamieci, test wentylatora dla
procesora, test podiaczonego wyswietlacza, test napgdu optycznego, test portow USB, test
dysku twardego, test podiaczonych kabli, test podtaczonego gtosnika

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
plyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
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komputera,

Pela obstuga BIOS za pomoca klawiatury i myszy.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS informacji o:
—  wersji BIOS,
— numerze seryjnym i dacie wyprodukowania komputera,
—  wlaczonej lub wyltaczonej funkcji aktualizacji BIOS
— ilosci i1 predkosci zainstalowanej pamigci RAM, oraz sposobie obsadzeniu
slotéw pamieci
—  typie, predkosci oraz wielkosci z pamigci cache L2 i L3 zainstalowanego
procesora
— pojemnosci zainstalowanego lub zainstalowanych dyskow twardych
—  wszystkich urzadzeniach podpietych do dostepnych na ptycie gtowne;j
portdow SATA oraz M SATA
— rodzajach napeddéw optycznych
—  MAC adresie zintegrowanej karty sieciowe;j,
— zintegrowanym uktadzie graficznym,
—  kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia wszystkich zrodet
zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podiaczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego,
Mozliwos$¢ wyltaczenia/wlaczenia karty sieciowej, z funkcja PXE,
Mozliwo$¢ wiaczenia/wylaczenia kontrolera SATA
Mozliwo$¢ wiaczenia/wylaczenia kontrolera audio,
Mozliwo$¢ wiaczenia/wylaczenia uktadu TPM.
Mozliwo$¢ wilaczenia/wylaczenia czujnika otwarcia obudowy i ustawienia go w tryb cichy
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika
oraz mozliwos$¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym.
Mozliwo$¢ zdefiniowania automatycznego uruchamiania komputera w min. dwoch trybach:
codziennie lub w wybrane dni tygodnia,
Mozliwo$¢ wlaczenia/wytaczenia wzbudzania komputera za posrednictwem portow USB,
Mozliwo$¢ wilaczania/wylaczania funkcji Wake on Lane
Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.
Funkcja zbierania i zapisywania logow, Mozliwo$¢ przegladania i kasowania zdarzen
przebiegu procedury POST. Funkcja ta obejmuje date i godzing zdarzen oraz kody
wizualnego systemu diagnostycznego LED.
Mozliwo$¢ wylaczania portow USB w tym: - wszystkich portow USB 2.0 i 3.0, tylko portow
USB znajdujacych si¢ na przednim panelu, tylko portow USB znajdujacych si¢ na tylnym
panelu obudowy.

Certyfikaty
standardy

i

Certyfikat ISO9001 dla producenta sprzgtu

Deklaracja zgodnosci CE

Potwierdzenie spetienia kryteriow §rodowiskowych, w tym zgodnos$ci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci o$wiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow $rodowiskowych dla
produktow zuzywajacych energi¢ mozliwych do wykorzystania przy formulowaniu
specyfikacji na potrzeby zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z norma ISO 1043-4 dla plyty gldwnej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram

Komputer musi spelnia¢ wymogi normy Energy Star 6.0

Certyfikat TCO

Ergonomia

Glos$nosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z
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norma ISO 9296 w pozycji obserwatora w trybie pracy jalowej (IDLE) wynoszaca
maksymalnie 22 dB

Warunki
gwarancji

Min. 3-letnia gwarancja producenta §wiadczona na miejscu u klienta, mozliwos¢ zglaszania
awarii przez ogolnopolska lini¢ telefoniczng producenta

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001: 2008 na §wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta komputera.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Do oferty wygrywajacej nalezy dolaczyé oswiadczenie producenta, ze w przypadku nie
wywigzywania si¢ z obowiazkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem (o$§wiadczenie podmiotu realizujagcego
serwis lub producenta o spetnieniu warunkéw gwarancji).

Wsparcie
techniczne

producenta

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostgp do najnowszych sterownikow 1 uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera.

Oprogramowanie

Zainstalowany system operacyjny + nosnik spetniajacy nastepujace wymagania techniczne:
a. dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:
i. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,
ii. dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych;

interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym

Polskim i Angielskim;

c. mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwo$cia wyboru instalowanych poprawek;

d. mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet
— witryng producenta systemu;

e. darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
musza by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW;

f. internetowa aktualizacja zapewniona w jezyku polskim;
wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

h. zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

i.  wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi);

j.  funkcjonalno$é automatycznej zmiany domyslnej drukarki w zalezno$ci od
sieci, do ktorej podiaczony jest komputer;

k. interfejs uzytkownika dzialajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czg$¢ pulpitu
stuzaca do uruchamiania aplikacji, ktore uzytkownik moze dowolnie
wymieniac i pobra¢ ze strony producenta;

l.  mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu;

m. zabezpieczony haslem hierarchiczny dostgp do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow;

n. zintegrowany z systemem modul wyszukiwania informacji (plikow
roznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez wuzytkownika module indeksacji zasobow
lokalnych;

0. zintegrowane z systemem operacyjnym narze¢dzia zwalczajace zlosliwe

=
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2.

3.

aa.

bb.

CC.

dd.

€.

ff.

ge.

11.

-

kk.

11.

oprogramowanie; aktualizacje dostgpne u producenta nieodplatnie bez
ograniczen czasowych;

funkcje zwigzane z obstuga komputerow typu TABLET PC, z
wbudowanym modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka
polskiego;

funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem glosowo, wraz z modutem ,,uczenia si¢” glosu uzytkownika;
zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi;

wbudowany system pomocy w jezyku polskim;

mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np.
stabo widzacych);

mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke
nalezy rozumie¢ zestaw regul definiujacych lub ograniczajacych
funkcjonalnos$¢ systemu lub aplikacji;

wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb
centralny;

automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;

wsparcie dla logowania przy pomocy smartcard;

rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji; 26) system posiada narzgdzia shuzace do
administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportow z ustawien polityk;

wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;
wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera
polecen;

zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejgcia
sesji  zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;

rozwigzanie shuzace do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢é ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catos$ci poprzez sie¢ komputerows;

rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez zdalng
instalacje;

graficzne §rodowisko instalacji i konfiguracji;

transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza
niezawodnos¢ 1 pozwalajacy tworzy¢é kopie zapasowe;

zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

. udostgpnianie modemu;

oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia
wersji wezesniejszej;

mozliwo$¢ przywracania plikow systemowych;

system operacyjny musi posiada¢ funkcjonalno$¢ pozwalajacag na
identyfikacj¢ sieci komputerowych, do ktorych jest podlaczony,
zapamigtywanie ustawien 1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikoéw itp.);

mozliwo$¢  blokowania lub  dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzgtu). 3.

Wymagania, o ktérych mowa w ust. 2 musza zosta¢ spetnione poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.
Rownowaznos¢, o ktérej mowa w ust. 1, oznacza, ze zaproponowany system bedzie
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spetnial nastgpujace warunki:

i.  warunki licencji w kazdym aspekcie licencjonowania nie sa

gorsze niz licencja produktu okreslonego w ust. 1;

ii. funkcjonalno$¢ systemu réwnowaznego nie moze by¢ gorsza od
funkcjonalnos$ci systemu okreslonego)
system rownowazny musi zapewnia¢ pelna, roéwnolegla
wspotpracg i pelng funkcjonalng zamienno$¢ z systemem
wymienionym w ust. 1.Microsoft Windows 10 Professional (64-
bit),

iil.

Zainstalowany pakiet biurowy spelniajacy nastgpujace wymagania techniczne:
a. wymagania odnosnie interfejsu uzytkownika:
i. pelna polska wersja jezykowa interfejsu uzytkownika,

il. prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom
nieposiadajacym umiejetnosci technicznych;

b. oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow
elektronicznych w ustalonym formacie, ktory spetnia nastgpujace warunki:
i. posiada kompletny i publicznie dostepny opis formatu,

ii. ma zdefiniowany uktad informacji w postaci XML zgodnie z
Zalacznikiem 2 Rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. 2012, poz. 526);

c. oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonow
do potrzeb instytucji;

d. w skiad oprogramowania musza wchodzi¢ narze¢dzia programistyczne
umozliwiajace automatyzacj¢ pracy i wymiang danych pomigdzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

e. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;
f. pakiet zintegrowanych aplikacji biurowych musi zawierac:

I.
il.
iil.

edytor tekstow,
arkusz kalkulacyjny,
narzgdzie do tworzenia i pracy z lokalng baza danych,

iv. narzedzie do przygotowywania i prowadzenia prezentacji,
v. narzgdzie do tworzenia drukowanych materiatdéw informacyjnych,
vi. narzegdzie do zarzadzania informacja prywatng (poczta
elektroniczna, kalendarzem, kontaktami i zadaniami),
vii. narzgdzie do tworzenia notatek przy pomocy klawiatury lub

notatek odrecznych na ekranie urzadzenia typu tablet PC z
mechanizmem OCR;

g. edytor tekstow musi umozliwiaé:

i.

il.
iii.

edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnos$ci
gramatycznej oraz funkcjonalno$cig stownika wyrazow
bliskoznacznych i autokorekty,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektow graficznych,

iv. wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),
v. automatyczne numerowanie rozdziatow, punktow, akapitdw, tabel
i rysunkow,
vi. automatyczne tworzenie spisOw tresci,
vii. formatowanie nagtowkow i stopek stron,
viil. $ledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie,
iX. nagrywanie, tworzenie i edycj¢ makr automatyzujacych
wykonywanie czynnosci,
x. okreslenie uktadu strony (pionowa/pozioma),
xi. wydruk dokumentow,
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h.

i.

Xil.

Xiil.

X1v.

XV.

XVi.

wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia
do zarzadzania informacjg prywatna,

prace na dokumentach utworzonych przy pomocy posiadanego
przez Zamawiajgcego oprogramowania Microsoft Word 2003 Iub
Microsoft Word 2007, 2010 1 2013 z zapewnieniem
bezproblemowej konwersji wszystkich elementow i atrybutow
dokumentu,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska kreowania aktow normatywnych i prawnych, zgodnie
z obowigzujacym prawem,

wymagana jest dostgpnos¢ do oferowanego edytora tekstu
bezptatnych narze¢dzi umozliwiajacych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami
obowiazujacego w Polsce prawa;

arkusz kalkulacyjny musi umozliwiac:

1.
il.

iil.

iv.

Vi.

vii.

Viii.

iX.

XI.

Xil.
Xiil.

X1v.

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu,

tworzenie raportow z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, WebService),

obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend
bazodanowych i webowych. Narzedzia wspomagajace analizg
statystyczng i finansowa, analiz¢ wariantowg i rozwigzywanie
probleméw optymalizacyjnych,

tworzenie raportow tabeli przestawnych umozliwiajacych
dynamiczng zmian¢ wymiarow oraz wykresow bazujacych na
danych z tabeli przestawnych,

wyszukiwanie i zamiang danych,

wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

nazywanie komorek arkusza i odwotywanie si¢ w formutach po
takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,
zachowanie pelnej zgodnosci z formatami plikow utworzonych za
pomoca posiadanego przez Zamawiajacego oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 201012013, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

Narzedzie do tworzenia i pracy z lokalng baza danych musi umozliwiac:

i

Tworzenie bazy danych przez zdefiniowanie:
1. tabel sktadajacych si¢ z unikatowego klucza i p6l
réznych typow, w tym tekstowych i liczbowych.
2. relacji pomigdzy tabelami
3. formularzy do wprowadzania i edycji danych iv.
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ii. Edycje danych i zapisywanie ich w lokalnie przechowywane;j
bazie danych

iii. Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow

iv. Polaczenie z danymi zewngtrznymi, a w szczegdlnosci z innymi
bazami danych zgodnymi z ODBC, plikami XML, arkuszem
kalkulacyjnym.

narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

i. przygotowywanie prezentacji multimedialnych,

il. prezentowanie przy uzyciu projektora multimedialnego,

iii. drukowanie w formacie umozliwiajacym robienie notatek,

iv. zapisanie jako prezentacja tylko do odczytu,

v. nagrywanie narracji i dotaczanie jej do prezentacji,

vi. opatrywanie slajdow notatkami dla prezentera,

vii. umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagran dzwigkowych i wideo,

viil. umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego,

ix. odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym, j) mozliwos$¢
tworzenia animacji obiektow i catych slajdow,

Xx. prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera,

xi. pelna zgodno$¢ z formatami plikow utworzonych za pomoca
posiadanego przez Zamawiajgcego oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 20101 2013;

narzedzie do tworzenia drukowanych materiatdw informacyjnych musi
umozliwiac:

i. tworzenie i edycje drukowanych materiatow informacyjnych,

ii. tworzenie materialdow przy uzyciu dostepnych z narzedziem
szablonow: broszur, biuletynoéw, katalogow,

iii. edycje poszczegdlnych stron materiatow,

iv. podziat tre$ci na kolumny,

v. umieszczanie elementéw graficznych,

vi. wykorzystanie mechanizmu korespondenc;ji seryjne;j,

vii. plynne przesuwanie elementéw po catej stronie publikacji,
viii. eksport publikacji do formatu PDF oraz TIFF,

ix. wydruk publikacji,

X. mozliwos¢ przygotowywania materiatdw do wydruku w
standardzie CMYK;

narzgdzie do zarzadzania informacja prywatna (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:

i. pobieranie i wysylanie poczty elektronicznej z serwera
pocztowego,

ii. przechowywanie wiadomo$ci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,

iii. filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow,

iv. tworzenie katalogéw, pozwalajacych katalogowac poczte
elektroniczng,

v. automatyczne grupowanie poczty o tym samym tytule,

vi. tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczna do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

vii. oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

viii. mechanizm ustalania liczby wiadomosci, ktore maja by¢
synchronizowane lokalnie,
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ix. zarzadzanie kalendarzem,

x. udostepnianie kalendarza innym uzytkownikom z mozliwoscia
okreslania uprawnien uzytkownikow,

xi. przegladanie kalendarza innych uzytkownikow,

xii. zapraszanie uczestnikow na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach,

xiii. zarzadzanie lista zadan,

xiv. zlecanie zadan innym uzytkownikom,

xv. zarzadzanie listg kontaktow, p) udostepnianie listy kontaktow
innym uzytkownikom,

xvi. przegladanie listy kontaktéw innych uzytkownikow,

xvii. mozliwos$¢ przesytania kontaktow innym uzytkownikow.
2. Wymagania, o ktéorych mowa w ust. 2 musza zosta¢ spetnione poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.
3. Roéwnowazno$é, o ktorej mowa w ust. 1, oznacza, ze zaproponowany pakiet bedzie
spetniat nastgpujace warunki:
a. warunki licencji w kazdym aspekcie licencjonowania nie sg gorsze niz
licencja produktu okreslonego w ust. 1;
b. funkcjonalno$¢ pakietu rownowaznego nie moze by¢ gorsza od
funkcjonalno$ci pakietu okreslonego w ust. 1;
c. pakiet rownowazny musi zapewnia¢ pelng, rownolegla wspotprace i peina
funkcjonalng zamiennos¢ z pakietem wymienionym w ust.

Oprogramowanie zabezpieczajace

Wykonawca dostarczy licencje na oprogramowanie antywirusowe zawierajace funkcje
firewall’a z 36 miesicczna subskrypcja. Oprogramowanie antywirusowe musi byé
kompatybilne z posiadang przez zamawiajacego konsolg administracyjng ESET Remote
Administrator (ESET Secure Enterprise).

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na uzytkowanie
umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodno$ci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostgp do wykazu najnowszych aktualizacji z podzialem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wlaczenie/wylaczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadng
datg i wersja (rewizja wydania)

- dostgp do wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwos$cig exportu do pliku o
rozszerzeniu *.xml

- dostgp do raportu uwzgledniajacego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentéw dotyczyly, mozliwos$¢
exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzing podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe¢ oprogramowania

Whbudowane
porty i ztacza

Whbudowane porty: VGA, HDMI, Display Port; min. 4 porty USB na przednim panelu
obudowy (W tym min. 2 porty USB 3.0) i min. 4 porty USB na tylnym panelu obudowy (w
tym min. 2 porty USB 3.0)

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze
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by¢ osiggnieta w wyniku stosowania konwerterow, przejsciowek itp., port stuchawkowo-
mikrofonowy na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gldwng, wspierajaca
obshuge WoL

Ptyta glowna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia; wyposazona w min 1 zlacze PCI Express x16 Gen.3,
min. 1 wolne zlacza PCI Express x 1, min. 2 ztagcza DIMM z obstuga do 16GB DDR4
pamigci RAM, min. 2 ztacza SATA w tym 1 szt SATA 3.0; 1 ztacze M.2 dla dysku twardego

Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)
Nagrywarka DVD +/-RW

Monitor — wymagania minimalne

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu Ekran ciektokrystaliczny z aktywna matryca min. 21,5” (16:9)
Rozmiar plamki 0,248 mm

Jasnosé¢ 250 cd/m2

Kontrast Typowy 1000:1

Katy widzenia (pion/poziom) | 160/170 stopni

Czas reakcji matrycy max 5ms (Black to White)
Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz
Czgstotliwos¢ odswiezania 30 — 83 kHz

poziomego

C.ze;stotllwosc odswiezania 5676 H

pionowego

Zyzycie energii Maksymalnie 24W

Tryb wylaczenia aktywnos$ci mniej niz 0,3W

Powloka powierzchni ekranu

Antyodblaskowa utwardzona

Podswietlenie

System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia
przed kradzieza.

Whbudowane w monitor narzedzie diagnostyczne umozliwiajace zdiagnozowanie
problemu wyswietlania obrazu na ekranie (kwestia karty graficznej czy
monitora)

Waga bez podstawy

Maksymalnie 2,85 kg

Pochylenie monitora

W zakresie min. 25 stopni

Zlacze

1x 15-stykowe zlacze D-Sub,
1x Display Port

Gwarancja

Min. 3 lata na miejscu u klienta, mozliwos¢ zgtaszania awarii przez
ogoblnopolska lini¢ telefoniczng producenta

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001: 2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta.

Do oferty wygrywajacej nalezy dotaczy¢ o§wiadczenie producenta, ze w
przypadku nie wywigzywania si¢ z obowiazkow gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie wszelkie zobowiazania zwigzane z
serwisem (o$wiadczenie podmiotu realizujacego serwis lub producenta o
spetieniu warunkow gwarancji).

Certyfikaty

TCO, ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star 5.2 lub nowszy

Inne

Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm
Mozliwos¢ podtaczenia do obudowy dedykowanych gto$nikow producenta
monitora lub glo$niki wbudowane

| Serwer pod wirtualizacje — sztuk 2 — wymagania minimalne
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Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskéw 3.5" wraz z
Obudowa kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie

serwera do celéw serwisowych. Posiadajgca dodatkowy przedni panel zamykany na
klucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z serwera.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdéch procesordw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane dwa procesory klasy x86 dedykowany do pracy z zaoferowanym
serwerem umozliwiajacy osiagniecie wyniku min. 980 punktéw w tescie
SPECint rate base2006 dostepnym na stronie www.spec.org dla dwdch procesorow.
MOC OBLICZENIOWA serwera co najmniej MOC
OBLICZENIOWA definiowana jest wzorem:

Rproc=C *1 *F,

840,0 GFlops, gdzie

gdzie:

e Rproc - moc obliczeniowa w GFlops

e (- liczba rdzeni procesora

e |- liczba instrukcji zmiennoprzecinkowych typu dodawanie i mnozenie w
podwadjnej precyzji wykonywanych przez pojedynczy rdzen procesora w
czasie jednego cyklu zegarowego (np. dla procesora Intel Xeon (seria
5600) wynosi 4, dla procesoréw AMD Opteron wynosi 4),

e F - czestotliwos$¢ zegara procesora w GHz.

Dla potrzeb niniejszej specyfikacji Zamawiajacy jako czestotliwos¢ zegara przyjmuje
nominalng czestotliwo$é zegara procesora podawang przez producenta procesora przy
handlowym opisie procesora. Pomimo, ze procesor moze pracowaé z czgstotliwoscia
nizszag lub wyzsza niz wyzej wspomniana czgstotliwos¢ jako czestotliwo$é do
obliczenia mocy obliczeniowej procesora w niniejszej specyfikacji nalezy przyjac
wlasnie czgstotliwo$¢ podawang przy opisach handlowych przez producentéw
procesorow

Do oferty wygrywajacej nalezy zataczy¢ wydruk ze strony potwierdzajacy osiggnigty
wynik dla oferowanego modelu serwera (na wezwanie Zamawiajacego).

RAM

64/256GB DDR4 RDIMM, na ptycie gtéwnej powinno znajdowac sie minimum 4 wolne
sloty przeznaczonych do rozbudowy pamieci. Ptyta gtéwna powinna obstugiwac¢ do
384GB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Lockstep

pamieci RAM
Gniazda PCI Min. Dwa sloty PCle Gen 3 o predkosci min. x16 potowy niskoprofilowe.
Wbudowane minimum 4 porty typu Gigabit Ethernet Base-T.
Interfejsy Dodatkowo zainstalowana jedna karta dwuportowa SAS 12Gb/s z portami

sieciowe/SAS

wyprowadzonymi na zewnatrz obudowy oraz jedna karta dwuportowa 10GbE w
standardzie Base-T.

Naped optyczny

Wbudowany DVD-RW.

Dyski twarde

Mozliwos¢ instalacji dyskdw SATA, SAS, SSD.

Brak dyskow twardych.

Zainstalowany wewnetrzny modut dedykowany dla hypervisora wirtualizacyjnego,
wyposazony w 2 jednakowe nosniki typu flash o pojemnosci minimum 16GB z
mozliwoscig konfiguracji zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

lub réwnowaznie co najmniej dwa dyski SSD pracujgce w RAID 1 wspierane przez
system wirtualizacji serwerdw — o pojemnosci co najmniej 120GB.
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Wbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1 na przednim
panelu obudowy, drugi na tylnym), min. 1 port RS232

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 550W.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM.
Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzagdzajaca.

System operacyjny

Brak systemu operacyjnego.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pamieci, dyskdéw, BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera)
e szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
e mozliwos¢ podmontowania zdalnych wirtualnych napeddéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
e integracja z Active Directory
e mozliwos$¢ obstugi przez dwdch administratoréw jednoczes$nie
e wsparcie dla dynamic DNS
e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
e mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232
e mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na
froncie obudowy.
Dodatkowe oprogramowanie umozliwiajgce zarzagdzanie poprzez sie¢, spetniajace
minimalne wymagania:
e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e  Mozliwos$¢ zarzagdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
e  Wsparcie dla protokotéw— WMI, SNMP, IPMI, , Linux SSH
e  Mozliwos$¢é oskryptowywania procesu wykrywania urzagdzen
e  Mozliwos¢ uruchamiania procesu wykrywania urzagdzen w oparciu o
harmonogram
e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw
e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS
e Grupowanie urzgdzen w oparciu o kryteria uzytkownika
e  Mozliwos$¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach
e Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen
e  Szybki podglad stanu Srodowiska
e Podsumowanie stanu dla kazdego urzadzenia
e  Szczegbtowy status urzgdzenia/elementu/komponentu
e Generowanie alertéw przy zmianie stanu urzadzenia
e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
e Integracja z service desk producenta dostarczonej platformy sprzetowej
e  Mozliwos$¢ przejecia zdalnego pulpitu
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. Mozliwo$é podmontowania wirtualnego napedu

e Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikéw MIB

e  Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e  Mozliwos$¢ definiowania rél administratoréow

e Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego
serweréow

e  Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez
potrzeby instalacji agenta

e  Mozliwo$é automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréw

=  Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych.

=  Mozliwosc instalacji karty flash o pojemnosci min. 16GB.

=  Mozliwos¢ automatycznego przywracania ustawien serwera ,kart sieciowych,
BIOS, wersji firmware w przypadku awarii i wymiany ktdregos z
komponentdw (w tym kontrolera RAID, kart sieciowych, ptyty gtdwnej)

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2008 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systeméw Windows Server 2008 x64, Windows
Server 2008 R2 x64, Microsoft Windows 2012 x64, Microsoft Windows 2012 R2 x64.

Warunki gwarang;ji

Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii
poprzez ogolnopolska lini¢ telefoniczng producenta.

Firma serwisujgca musi posiada¢ ISO 9001: 2008 na Swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta serwera.

Do oferty wygrywajacej (na wezwanie Zamawiajacego) nalezy dotaczy¢ o§wiadczenie
producenta, ze w przypadku nie wywigzywania si¢ z obowiazkow gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem (o$wiadczenie podmiotu realizujacego serwis lub producenta o spetnieniu
warunkoéw gwarancji).

Mozliwo$¢ rozszerzenia gwarancji przez producenta do siedmiu lat.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Serwer do backupu —

sztuk 1

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 3.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
Obudowa wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli. Posiadajgca

dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde przed
nieuprawnionym wyjeciem z serwera.
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Ptyta gtowna

Ptyta gtdéwna z mozliwoscig zainstalowania minimum dwdéch procesoréw. Ptyta gtdwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowany dwa procesory min. o$mio-rdzeniowe x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 633 punktéw w
tescie SPECint_rate_base2006 dostepnym na stronie www.spec.org dla dwdch
procesorow.

Do oferty wygrywajacej nalezy zatgczy¢ wydruk ze strony potwierdzajgcy osiggniety
wynik dla oferowanego modelu serwera (na wezwanie Zamawiajacego).

RAM

64/128GB DDR4 RDIMM, na ptycie gtéwnej powinno znajdowac sie minimum 4
wolnych slotéw przeznaczonych do rozbudowy pamieci. Ptyta gtéwna powinna
obstugiwac¢ do 384GB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Lockstep

pamieci RAM
Gniazda PCI Min. dwa s!.oty x16 generacji 3, min. 1 slot x8 generacji 3, Min. 1 x1 generacji 2, Min. 1
x8 generacji 2.
Interfeis Wbudowane minimum 4 porty typu Gigabit Ethernet Base-T.
. 15y Dodatkowo zainstalowana jedna karta dwuportowa SAS 12Gb/s z portami
sieciowe/FC .
wyprowadzonymi na zewngatrz obudowy
Naped optyczny Wbudowany naped DVD-RW.

Dyski twarde

Mozliwos¢ instalacji dyskdw SATA, SAS, SSD. Zainstalowane 2x300GB typu HotPlug SAS
12Gb/s 10k oraz 6x4TB typu Hot-Plug NearLineSAS 7.2k.

Mozliwo$¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego,
mozliwos$¢ wyposazenia w 2 jednakowe no$niki typu flash o pojemnosci min. 16GB z
mozliwo$cia konfiguracji zabezpieczenia synchronizacji pomiedzy no$nikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci wnek na
dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 1GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Wbudowane porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1 na przednim
panelu obudowy, drugi na tylnym), min. 1 port R$232

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.

Video 1280x1024
Wentylatory Redundantne
Zasilacze Jeden zasilacz Hot-Plug maksymalnie 495W.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM.
Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz temperaturze.

System Operacyjny

Brak systemu operacyjnego.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzagdzajacej
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowe]j wentylatoréw, konfiguracji serwera)
e szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
e mozliwos$¢ podmontowania zdalnych wirtualnych napedéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
e integracja z Active Directory
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mozliwosc obstugi przez dwdch administratoréw jednoczesnie

wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwo$¢ podtaczenia lokalnego poprzez ztgcze RS-232

mozliwosc¢ zarzgdzania bezposredniego poprzez ztgcze USB umieszczone na
froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez siec, spetniajace
minimalne wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw— WMI, SNMP, IPMI, , Linux SSH

Mozliwos¢ oskryptowywania procesu wykrywania urzagdzen

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

Szczegobtowy opis wykrytych systemdw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach

Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$é podmontowania wirtualnego napedu

Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu
Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji sterownikdéw i oprogramowania wewnetrznego
serweréow

Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serweréow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych

Mozliwo$¢ automatycznego przywracania ustawien serwera ,kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktéregos z komponentow (w tym
kontrolera RAID, kart sieciowych, ptyty gtdwnej)

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2008 oraz ISO-14001.
Serwer musi posiadac deklaracja CE.
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Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systeméw Windows Server 2008 R2 x64, Microsoft
Windows 2012.

Warunki gwarancji

Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
poprzez ogdlnopolska linie telefoniczng producenta.

Firma serwisujgca musi posiadac ISO 9001: 2008 na swiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta serwera.

Do oferty wygrywajacej (na wezwanie Zamawiajacego) nalezy dotaczy¢ o§wiadczenie
producenta, ze w przypadku nie wywigzywania si¢ z obowigzkéw gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem (o$wiadczenie podmiotu realizujacego serwis lub producenta o spetnieniu
warunkow gwarancji).

Mozliwos¢ rozszerzenia gwarancji producenta do 7 lat.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Macierz dyskowa — sztuk 1

Parameter

Charakterystyka (wymagania minimalne)

Obudowa

Do instalacji w standardowej szafie RACK 19 rozwigzanie moze zajmowa¢ maksymalnie
2U i pozwala¢ na instalacje 24 dyskow 2.5”

Kontrolery

Dwa kontrolery RAID pracujace w uktadzie active-active posiadajace tacznie minimum
osiem portow SAS 12Gbps do podigczenia serwerow. W raz z macierza nalezy dostarczy¢
6 kabli SAS 12Gb HD-Mini SAS o dtugosci min. 2 metry.

Cache

4GB na kontroler, pamig¢ cache zapisu mirrorowana mi¢dzy kontrolerami, z opcja zapisu
na dysk lub inna pamig¢ nieulotng lub podtrzymywana bateryjnie przez min. 72h w razie
awarii.

Dyski

Zainstalowane 12 dyskow Hot-Plug SAS o pojemnosci 1.2TB SAS 12Gb/s 10k RPM,
mozliwo$é rozbudowy przez doktadanie kolejnych dyskow/potek dyskowych do tacznie
minimum 192 dyskow, rowniez dyskow hot-plug typu SAS. Mozliwo$¢ mieszania typow
dyskoéw w obrebie macierzy oraz pojedynczej poiki.

Oprogramowanie

Zarzadzajace macierza w tym powiadamianie mailem o awarii, umozliwiajgce maskowanie
i mapowanie dyskow.

Licencja umozliwiajaca utworzenie minimum 512 LUN’6w, 32 kopii migawkowych na
LUN oraz kopi¢ wirtualnych dyskow.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtaczanie minimum 4 hostow bez
koniecznosci zakupu dodatkowych licencji.

Zarzadzanie macierza poprzez minimum oprogramowanie zarzadzajace lub przegladarke
internetowg. Wymagana funkcja paska postepu — progress bar’u lub wy§wietlenia wartosci
zaawansowania operacji w procentach przypadku formatowania wirtualnych dyskow w
oparciu o fizyczne dyski zainstalowane w macierzy.

Dodatkowe oprogramowanie umozliwiajace wspolne zarzadzanie oferowanymi serwerami
oraz oferowang macierzg poprzez sie¢ spelniajace minimalne wymagania:

- Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

- Mozliwos¢ zarzadzania dostarczonymi serwerami bez udzialu dedykowanego agenta

- Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH

- Mozliwos¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

- Szczegbdlowy opis wykrytych systemdw oraz ich komponentow

- Mozliwo$¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzen w oparciu o kryteria uzytkownika

- Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegodlnych urzadzeniach

- Automatyczne skrypty CLI umozliwiajace dodawanie i edycj¢ grup urzadzen

- Szybki podglad stanu §rodowiska

- Podsumowanie stanu dla kazdego urzadzenia
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- Szczegblowy status urzadzenia/elementu/komponentu

- Generowanie alertow przy zmianie stanu urzadzenia

- Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzgtowej

- Mozliwos¢ przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczeg6lnych alertow w tym automatyczne
tworzenie zgloszen serwisowych w oparciu o standardy przyjete przez producentow
oferowanego w tym postgpowaniu sprzetu

- Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

- Mozliwo$¢ importu plikow MIB

- Przesytanie alertow ,,as-is” do innych konsol konsol firm trzecich

- Mozliwos¢ definiowania rél administratorow

- Mozliwo$¢ zdalnej aktualizacji sterownikow i oprogramowania wewngtrznego serwerow
- Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego
rozwiazania)

- Mozliwo$¢ instalacji sterownikow i oprogramowania wewngtrznego bez potrzeby
instalacji agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serwerow

- Mozliwo$¢ wykorzystania dyskéw SSD jako cache macierzy.

- Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr seryjne
sprzetu, konfiguracja poszczeg6lnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotoéw PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych

Wsparcie dla
systemow
operacyjnych

Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2 SP1, Red Hat
Enterprise Linux (RHEL), Microsoft Windows 2003 SP2 and R2, Microsoft Windows
Storage Server 2003 R2 and SP2, VMware ESX 3.5; 4; 4.1; 5, XenServer Express Edition

Bezpieczenstwo

Ciagla praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne.

Warunki
gwarancji dla
macierzy

Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia, mozliwo$¢ zglaszania awarii poprzez
ogolnopolska lini¢ telefoniczng producenta.

*  Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac
unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz
sterownikéw nawet w przypadku wygasnigcia gwarancji macierzy.

*  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.

*  Dostawca ponosi koszty napraw gwarancyjnych, wtaczajac w to koszt czesci |
transportu.

* W czasie obowigzywania gwarancji dostawca zobowigzany jest do udost¢pnienia
Zamawiajacemu nowych wersji BIOS, firmware i sterownikow (na ptytach CD lub
stronach internetowych).

Do oferty wygrywajacej (na wezwanie Zamawiajacego) nalezy dolaczy¢ o§wiadczenie
producenta, ze w przypadku nie wywigzywania si¢ z obowigzkéw gwarancyjnych oferenta
lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem
(o$wiadczenie podmiotu realizujacego serwis lub producenta o spetnieniu warunkoéw
gwarancji).

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Certyfikaty

Macierz musi by¢ wyprodukowana zgodnie z norma ISO 9001: 2015
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Czes¢ 2 zaméwienia - Zakup, instalacja i wdrozenie oprogramowania

Lp. Nazwa ilo§¢

Oprogramowanie dziedzinowe

Szyna danych

Broker

Aplikacja mobilna

Portal e BOM

System operacyjny

Oprogramowanie backup i archiwizacji danych

Oprogramowanie do wirtualizacji
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Asysta stanowiskowa (czg$¢ sprzgtowa)
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Instalacja i konfiguracja (cze$¢ sprzgtowa)

Oprogramowanie dziedzinowe — wymagania minimalne

Wykonawca zrealizuje rozbudowe systemoéw dziedzinowych w celu obshugi przez te systemy nowych proceséw
zwigzanych z realizacja planowanych w ramach projektu e-ustug (Tabela nr 2). Dostarczone systemy po
rozbudowie musza zachowa¢ budowe modulowa oraz zapewnia¢ pelng wymiane informacji pomiedzy
poszczegdlnymi modutami systemu oraz umozliwi¢ udostepnienie danych na potrzeby $wiadczenia e-ustug
realizowanych w ramach zamdéwienia.

Wykonawca dostarczy system bazodanowy (SBD)
umozliwiajgcy przechowywanie i przetwarzanie
danych dla potrzeb systemdw dziedzinowych oraz
modutéw udostepniajgcych e-ustugi. System
bazodanowy (SBD) musi spetniaé nastepujace
wymagania poprzez wbudowane mechanizmy:

1. Mozliwos¢ wykorzystania SBD jako silnika
relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy
bazodanowej dla wielu aplikacji. Powinien
zawieraé serwer raportéw, narzedzia do:

1 | e Bazadanych - licencje; 25 szt. definiowania raportéw, wykonywania
analiz biznesowych, tworzenia procesow
ETL.

2. Zintegrowane narzedzia graficzne do
zarzadzania systemem — SBD musi
dostarcza¢ zintegrowane narzedzia do
zarzadzania i konfiguracji wszystkich ustug
wchodzacych w sktad systemu (baza
relacyjna, ustugi analityczne, ustugi
raportowe, ustugi transformacji danych).
Narzedzia te muszg  udostepniac
mozliwosé tworzenia skryptow
zarzadzajgcych systemem oraz

41




Fundusze
Europejskie
Program Regionalny

P

Unia Europejska Rt

PODKARPACKIE Europejski Fundusz §
przestrzen otwarta

Rozwoju Regionalnego b6

automatyzacji ich wykonywania.
Zarzadzanie serwerem za  pomocg
skryptébw - SBD musi udostepniaé
mechanizm zarzadzania systemem za
pomocg uruchamianych z linii polecen
skryptow administracyjnych, ktore
pozwolg  zautomatyzowaé¢  rutynowe
czynnosci  zwigzane z zarzgdzaniem
serwerem.

Dedykowana sesja administracyjna - SBD
musi pozwala¢ na zdalne pofaczenie sesji
administratora systemu bazy danych w
sposéb niezalezny od normalnych sesji
klientow.

Mozliwos¢ automatycznej aktualizacji

systemu - SBD musi umozliwiaé
automatyczne $cigganie i instalacje
wszelkich poprawek producenta

oprogramowania (redukowania zagrozen

powodowanych przez znane Iluki w

zabezpieczeniach oprogramowania).

SBD musi umozliwia¢ tworzenie klastrow

niezawodnosciowych.

Wysoka dostepnos$¢ - SBD musi posiadac

mechanizm pozwalajacy na duplikacje

bazy danych miedzy dwiema lokalizacjami

(podstawowa i zapasowa) przy

zachowaniu nastepujacych cech:

- bez specjalnego sprzetu (rozwigzanie
tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w
czasie rzeczywistym (potwierdzone
transakcje bazodanowe),

- klienci bazy danych automatycznie
korzystajg z bazy zapasowej w
przypadku awarii bazy podstawowej
bez zmian w aplikacjach,

Kompresja kopii zapasowych - SBD musi

pozwala¢ na kompresje kopii zapasowej

danych (backup) w trakcie jej tworzenia.

Powinna to by¢ cecha SBD niezalezna od

funkcji systemu operacyjnego ani od

sprzetowego rozwigzania  archiwizacji
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10.

11.

12.

danych.

Mozliwos¢ automatycznego szyfrowania
kopii bezpieczedstwa bazy danych przy
uzyciu miedzy innymi certyfikatow lub
kluczy asymetrycznych. System
szyfrowania musi wspiera¢ nastepujgce
algorytmy szyfrujgce: AES 128. AES 192,
AES 256, Triple DES. Mechanizm ten nie
moze wymagac koniecznosci uprzedniego
szyfrowania bazy danych.

Mozliwosc zastosowania regut
bezpieczenstwa obowigzujgcych w
przedsiebiorstwie -  wsparcie dla
zdefiniowanej w przedsiebiorstwie polityki
bezpieczenstwa (np. automatyczne
wymuszanie zmiany haset uzytkownikéw,
zastosowanie mechanizmu  weryfikacji
dostatecznego poziomu komplikacji haset
wprowadzanych przez uzytkownikow),
mozliwosé zintegrowania uwierzytelniania
uzytkownikéw z Active Directory.
Mozliwosc definiowania regut
administracyjnych dla serwera lub grupy
serweréw - SBD musi mie¢ mozliwosé
definiowania regut wymuszanych przez
system i zarzadzania nimi. Przyktadem
takiej reguty jest uniemozliwienie
uzytkownikom tworzenia obiektéw baz
danych o zdefiniowanych przez
administratora szablonach nazw.
Dodatkowo wymagana jest mozliwosc
rejestracji i raportowania niezgodnosci
dziatajgcego systemu ze wskazanymi
regutami, bez wplywu na jego
funkcjonalnosé.

Rejestrowanie zdarzen silnika bazy danych
W czasie rzeczywistym - SBD musi
posiada¢ mozliwos$¢ rejestracji zdarzen na
poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych,
bez ujemnego wptywu na wydajnosé
rozwigzania, pozwala¢ na selektywne
wybieranie  rejestrowanych  zdarzen.
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14.

15.

Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla
zapytan wykonywanych do baz danych
(w celu wychwytywania zapytan
znaczgco obcigzajacych system),

- wykonanie zapytania lub procedury
trwajgce dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajacych
zapytan lub procedur),

- para zdarzen
zablokowanie/zwolnienie blokady na
obiekcie bazy (w celu wychwytywania
dtugotrwatych blokad obiektow bazy).

Zarzadzanie pustymi wartosciami w bazie
danych - SBD musi efektywnie zarzadzac
pustymi warto$ciami przechowywanymi w
bazie danych (NULL). W szczegdlnosci
puste wartosci wprowadzone do bazy
danych powinny zajmowaé minimalny
obszar pamieci.
Definiowanie nowych typéw danych - SBD
musi umozliwia¢ definiowanie nowych
typdw danych wraz z definicjg specyficznej
dla tych typéw danych logiki operacji. Jesli
np. zdefiniujemy typ do przechowywania
danych hierarchicznych, to obiekty tego
typu powinny udostepni¢ operacje
dostepu do ,potomkéow”  obiektu,
,rodzica” itp. Logika operacji nowego typu
danych powinna by¢ implementowana w
zaproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie
moga by¢ ograniczone wylfacznie do
okrojenia typéw wbudowanych lub ich
kombinacji.

Wsparcie dla technologii XML - SBD musi

udostepnia¢ mechanizmy sktadowania i

obrébki danych w postaci struktur XML. W

szczegblnosci musi:

- udostepniaé typ danych do
przechowywania kompletnych
dokumentéw XML w jednym polu
tabeli,
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- udostepniaé mechanizm  walidacji
struktur XML-owych wzgledem
jednego lub wielu szablonéw XSD,

- udostepniac jezyk zapytan do struktur
XML,

- udostepniaé jezyk modyfikacji danych
(DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci
struktur XML),

- udostepnia¢ mozliwos¢ indeksowania
struktur XML-owych w celu
optymalizacji wykonywania zapytan.

Wsparcie dla danych przestrzennych - SBD

musi zapewniac wsparcie dla

geometrycznych igeograficznych typéw
danych pozwalajacych w prosty sposdb

przechowywac i analizowac¢ informacje o

lokalizacji  obiektéw, drég iinnych

punktéw orientacyjnych zlokalizowanych
na kuli ziemskiej, a w szczegélnosci:

- zapewnial mozliwosé
wykorzystywania szerokosci i dtugosci
geograficznej do opisu lokalizacji
obiektéw,

- oferowaé¢  wiele metod, ktore
pozwalajg na tatwe operowanie
ksztattami czy brytami, testowanie ich
wzajemnego utozenia w uktadach
wspotrzednych  oraz  dokonywanie
obliczen takich wielkosci, jak pola
figur, odlegtosci do punktu na linii,
itp.,

- obstuga geometrycznych i
geograficznych typéw danych powinna
by¢ dostepna z poziomu jezyka
zapytan do systemu SBD,

- typy danych geograficznych powinny
by¢ konstruowane na podstawie
obiektéw wektorowych, okreslonych
w formacie Well-Known Text (WKT)
lub  Well-Known Binary (WKB),
(powinny by¢é to m.in. takie typy
obiektéw jak: lokalizacja (punkt), seria
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18.

19.

20.

21.

punktow, seria punktéw potgczonych

linig, zestaw wielokatow, itp.).
Mozliwos¢ tworzenia funkcji i procedur w
innych jezykach programowania - SBD
musi umozliwia¢ tworzenie procedur i
funkcji z wykorzystaniem innych jezykéw
programowania, niz standardowo
obstugiwany jezyk zapytann danego SBD.
System musi umozliwiac¢ tworzenie w tych
jezykach  m.in. agregujgcych  funkcji
uzytkownika oraz wyzwalaczy. Dodatkowo
musi  udostepniaé¢  sSrodowisko  do
debuggowania.
Mozliwos¢  tworzenia rekursywnych
zapytan do bazy danych - SBD musi
udostepnia¢  wbudowany  mechanizm
umozlwiajgcy tworzenie rekursywnych
zapytan do bazy danych bez potrzeby
pisania specjalnych procedur
i wywotywania ich w sposdb rekurencyjny.
Obstuga btedéw w kodzie zapytan - jezyk
zapytan i procedur w SBD musi umozliwiac
zastosowanie mechanizmu
przechwytywania  btedéw  wykonania
procedury (na zasadzie bloku instrukcji
TRY/CATCH) - tak jak w klasycznych
jezykach programowania.
Raportowanie zaleznosci miedzy
obiektami - SBD musi udostepniaé
informacje o wzajemnych zaleznosciach
miedzy obiektami bazy danych.
Mechanizm zamrazania planéw
wykonania zapytan do bazy danych - SBD
musi udostepnia¢ mechanizm pozwalajgcy
na zamrozenie planu wykonania zapytania
przez silnik bazy danych (w wyniku takiej
operacji zapytanie jest zawsze
wykonywane przez silnik bazy danych w
ten sam sposéb). Mechanizm ten daje
mozliwos$é zapewnienia przewidywalnego
czasu odpowiedzi na zapytanie po
przeniesieniu systemu na inny serwer
(Srodowisko testowe i produkcyjne),
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migracji do innych  wersji  SBD,
wprowadzeniu zmian sprzetowych
serwera.

System transformacji danych - SBD musi
posiada¢  narzedzie do graficznego
projektowania  transformacji  danych.
Narzedzie to powinno pozwalaé na
przygotowanie definicji transformacji w
postaci pliku, ktére potem mogg byc
wykonywane automatycznie lub z asystg

operatora. Transformacje powinny
posiadac mozliwos¢ graficznego
definiowania zarowno przeptywu

sterowania (program iwarunki logiczne)

jak i przeptywu strumienia rekordéw

poddawanych transformacjom. Powinna
by¢ takze zapewniona  mozliwosc¢
tworzenia wtasnych transformaciji.

Srodowisko  tworzenia  transformacji

danych powinno udostepnia¢ m.in.:

- mechanizm debuggowania
tworzonego rozwigzania,

- mechanizm  stawiania  ,putapek”
(breakpoints),

- mechanizm logowania do pliku
wykonywanych przez transformacje
operacji,

- mozliwos¢ wznowienia wykonania
transformacji od punktu, w ktdorym
przerwano jej wykonanie (np. w
wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania
wprowadzonych przez uzytkownika
zmian podczas edycji transformacji
(funkcja undo/redo)

- mechanizm analizy przetwarzanych
danych (mozliwosc podgladu
rekordow przetwarzanych w
strumieniu danych oraz tworzenia
statystyk, np. histogram wartosci w
przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji
publikowania utworzonych
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24.

transformacji na serwerze bazy
danych (w szczegdlnosci tworzenia
wersji  instalacyjnej  pozwalajgcej
automatyzowaé proces publikacji na
wielu serwerach),

- mechanizm tworzenia parametréw

zaréwno na poziomie poszczegdlnych
pakietow, jak tez na poziomie catego
projektu, parametry powinny
umozliwia¢ uruchamianie pakietéw
podrzednych iprzesytanie do nich
wartosci parametrow z  pakietu
nadrzednego,

- mechanizm mapowania kolumn

wykorzystujgcy ich nazwe i typ danych
do automatycznego przemapowania
kolumn w sytuacji podmiany zrdédta
danych.
Wbudowany system analityczny - SBD
musi posiada¢é modut pozwalajagcy na
tworzenie rozwigzan stuzgcych do analizy
danych wielowymiarowych (kostki OLAP).
Powinno  by¢ mozliwe tworzenie:
wymiaréw, miar. Wymiary powinny miec
mozliwosé okreslania dodatkowych
atrybutéw bedacych dodatkowymi
poziomami agregacji. Powinna  by¢
mozliwos¢ definiowania hierarchii w
obrebie wymiaru. Przyktad: wymiar
Lokalizacja Geograficzna. Atrybuty:
miasto, gmina, wojewddztwo. Hierarchia:
Wojewddztwo->Gmina.
Whbudowany system analityczny musi
mie¢ mozliwos¢ wyliczania agregacji
wartosci miar dla zmieniajgcych sie
elementow (cztonkdéw) wymiardw i ich
atrybutéw. Agregacje powinny  by¢
sktadowane w jednym z wybranych
modeli (MOLAP - wyliczone gotowe
agregacje roztagcznie w stosunku do
danych Zrédtowych, ROLAP — agregacje
wyliczane w trakcie zapytania z danych
zrédtowych). Pojedyncza baza analityczna
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26.

27.

28.

29.

musi mie¢ mozliwos¢ mieszania modeli
sktadowania, np. dane biezgce ROLAP,
historyczne - MOLAP w  sposéb
przezroczysty dla wykonywanych zapytan.
Dodatkowo powinna by¢ dostepna
mozliwo$é drazenia danych z kostki do
poziomu rekorddéw szczegétowych z bazy
relacyjnych (drill to detail).

Wbudowany system analityczny musi
pozwala¢ na dodanie akcji przypisanych
do elementéw kostek wielowymiarowych
(np. pozwalajgcych na przejscie
uzytkownika do raportéw kontekstowych
lub  stron www powigzanych z
przeglgdanym obszarem kostki).
Wbudowany system analityczny musi
posiada¢ narzedzie do rejestracji i
$ledzenia zapytan wykonywanych do baz
analitycznych.

Wbudowany system analityczny musi
obstugiwaé wielojezycznos¢ (tworzenie
obiektéw wielowymiarowych w wielu
jezykach — w zaleznosci od ustawien na
komputerze klienta).

Whbudowany system analityczny musi
udostepnia¢ rozwigzania Data Mining,
m.in.: algorytmy  regut  zwigzkéw
(Association Rules), szeregéw czasowych
(Time Series), drzew regresji (Regression
Trees), sieci neuronowych (Neural Nets
oraz Naive Bayes). Dodatkowo system
musi udostepniac narzedzia do wizualizacji
danych z modelu Data Mining oraz jezyk
zapytan do odpytywania tych modeli.
Tworzenie gtéwnych wskaznikow
wydajnosci  KPI  (Key  Performance
Indicators - kluczowe czynniki sukcesu) -
SBD musi udostepnia¢ uzytkownikom
mozliwosé tworzenia wskaznikéw KPI (Key
Performance Indicators) na podstawie
danych zgromadzonych w strukturach
wielowymiarowych. W  szczegdlnosci
powinien pozwala¢ na zdefiniowanie
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takich elementow, jak: wartos¢ aktualna,

cel, trend, symbol graficzny wskaznika w

zaleznosci od stosunku wartosci aktualnej

do celu.

System raportowania - SBD musi posiadaé

mozliwosé definiowania i generowania

raportow. Narzedzie do tworzenia
raportdow powinno pozwala¢ na ich
graficzng definicje. Raporty powinny by¢
udostepnianie przez system protokotem

HTTP (dostep klienta za pomoca

przegladarki), bez koniecznosci

stosowania dodatkowego
oprogramowania po stronie serwera.

Dodatkowo system raportowania musi

obstugiwad:

- raporty parametryzowane,

- cache raportéw (generacja raportéow
bez dostepu do Zrédta danych),

- cache raportdw parametryzowanych
(generacja raportéw bez dostepu do
zrédta danych, z réznymi wartosciami
parametréw),

- wspotdzielenie predefiniowanych
zapytan do Zrédet danych,

- wizualizacje danych analitycznych na
mapach geograficznych (w tym import
map w formacie ESRI Shape File),

- mozliwos¢ opublikowania elementu
raportu  (wykresu, tabeli) we
wspotdzielonej bibliotece, z ktdrej
moga korzysta¢ inni uzytkownicy
tworzacy nowy raport,

- mozliwos¢ wizualizacji wskaznikéw
KPI,

- mozliwos¢ wizualizacji danych w
postaci obiektow sparkline.

Srodowisko raportowania powinno by¢

osadzone i administrowane z

wykorzystaniem mechanizmu Web

Serwiséw (Web Services).

Wymagane jest generowanie raportéw w

formatach: XML, PDF, Microsoft Excel,
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34.

35.

36.

37.

38.

Microsoft Word, HTML, TIFF. Dodatkowo
raporty powinny byé eksportowane w
formacie Atom data feeds, ktére mozna
bedzie wykorzystaé jako zrédto danych w
innych aplikacjach.

SBD musi umozliwia¢  rozbudowe
mechanizméw raportowania m.in. o
dodatkowe formaty eksportu danych,
obstuge nowych Zrédet danych dla
raportow, funkcje i algorytmy
wykorzystywane podczas generowania
raportu (np. nowe funkcje agregujace),
mechanizmy zabezpieczen dostepu do
raportow.

SBD musi umozliwia¢ wysytke raportow
drogg mailowg w wybranym formacie
(subskrypcja).

Wbudowany system raportowania musi
posiada¢ rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportow
oraz do integrowania rozwigzania z
réznorodnymi Srodowiskami IT.

w celu zwiekszenia wydajnosci
przetwarzania system bazy danych musi
posiada¢c  wbudowang funkcjonalnos¢
pozwalajgca na rozszerzenie cache’u
przetwarzania w pamieci RAM o
dodatkowg przestrzen na dysku SSD.
System bazy danych, w celu zwiekszenia
wydajnosci, musi zapewnia¢ mozliwosé
asynchronicznego zatwierdzania transakgji
bazodanowych (lazy commit). Wtaczenie
asynchronicznego zatwierdzania transakgji
powinno by¢ dostepne zaréwno na
poziomie wybranej bazy danych, jak
rowniez z poziomu kodu pojedynczych
procedur/zapytan.

W celu zwiekszenia bezpieczenstwa i
niezawodnosci system bazy danych musi
udostepniac komende pozwalajgca
uzytkownikowi na utrwalenie na dysku
wszystkich zatwierdzonych
asynchronicznych transakcji (lazy commit).
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Modut VAT (licencja OPEN) - 1 szt.

Oferowany modut powinien zawiera¢ mechanizmy
stuzgce standaryzacji procedur gromadzenia danych
oraz sporzadzania deklaracji VAT przez zamawiajgcego
wraz z jego jednostkami podlegtymi. W celu
usprawnienia procesu ,centralizacji VAT” nalezy
umozliwi¢ sktadanie deklaracji czastkowych przez
jednostki organizacyjne. Gmina jako organ nadrzedny
udostepnia portal (modut VAT), dostepny przez
przegladarke internetowa niezalezny od systemoéw
finansowo—ksiegowych uzywanych w jednostkach
organizacyjnych,  ktory  posiada  funkcjonalnos¢
personalizacji i gromadzenia dokumentéw zwigzanych z
rozliczeniem  podatku  VAT. Kazda  jednostka
organizacyjna moze ztozy¢ deklaracje czastkowa przez
przegladarke internetowa po uprzednim zalogowaniu i
uwierzytelnieniu sie przez ePUAP. Wypetniajacy
deklaracje powinien mie¢ mozliwos¢ dotgczenia do
deklaracji zatacznikow. Tak przygotowane dane nalezy
zatwierdzi¢ i wysta¢ do jednostki nadrzedne;j.
Zalogowany uzytkownik powinien mieé¢ mozliwosé
przegladania wszystkich dokumentéw wynikajacych z
przydzielonych mu uprawnien. System powinien
umozliwia¢ sporzadzanie korekt deklaracji, a procedura
zatwierdzania i wysytki powinna by¢ analogiczna jak w
przypadku deklaracji pierwotnej. Jednostki nadrzedna
powinna mie¢ mozliwos¢ taczenie (agregacji) deklaracji
czastkowych w celu sporzadzenia deklaracji zbiorczej i
wysytki jej droga elektroniczng do Urzedu Skarbowego.

Wymagania funkcjonalne:

1. Portal i mechanizmy w nim zawarte majg stuzy¢
standaryzacji procedur, usprawnieniu gromadzenia
danych oraz sporzadzania deklaracji VAT w JST.

2. Modut powinien by¢ bezposrednio powigzany z
modutem obstugi deklaracji VAT  Systemu
finansowo-ksiegowego tzn. dane, ze powinny by¢
przetwarzane w jego obrebie.

3. Dostep do modutu musi byé mozliwy poprzez
bezpieczne logowanie z uzyciem identyfikatora
zaszyfrowanego hasta oraz przez autoryzacje z
wykorzystaniem powszechnie dostepnego profilu
zaufanego (https://pz.gov.pl).

4. Modut powinien udostepnia¢ dane zalogowanemu
uzytkownikowi tylko zakresie uprawnien nadanych
przez administratora systemu finansowo —
ksiegowego.

5. Modut powinien umozliwié (jednostkom
organizacyjnym  JST)  ztozenie  stosownych
dokumentéw niezbednych do naliczenia zbiorczej
deklaracji VAT-7 i VAT-27. Te dokumenty to:
deklaracja czastkowa VAT-7 i VAT-27
wypetniane recznie (formularz dostepny w
module) lub wypetniana automatycznie poprzez
import z pliku oraz niezbedne zatgczniki: rejestry
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sprzedazy i zakupow w formacie pdf lub «xls,
zestawienie obrotow i sald, rejestr sprzedazy i
zakupéw w formacie JPK.

6. Modut powinien umozliwi¢ komunikacje pomiedzy
jednostka organizacyjng i JST w zakresie
informowania o kompletnosci  dostarczanej
dokumentacji. Powinno sie to odbywaé poprzez
system wielostopniowej akceptacji.

7. Modut powinien dokonywa¢ walidacji sktadanej
deklaracji VAT-7 z dotgczanymi rejestrami w
formacie JPK.

8. Wymiana danych powinna zostaé¢ zabezpieczona za
pomocg transmisji z wykorzystaniem tokenu oraz
znacznika czasu. Przy nieprawidtowych
dodatkowych danych metoda nie powinna sie
wykona¢ i powinien zosta¢ zwrdcony stosowny
komunikat z btedem.

9. Modut musi funkcjonowa¢ na ogdlnodostepnym
serwerze internetowym i udostepnia¢ swojg tresc¢
przy wykorzystaniu przegladarek WWW. Budowa
strony internetowej musi spetniaé ogdlnie przyjete
standardy kodowania WWW oraz zgodnos$é¢ z
norma WCAG 2.

10. Wyswietlania danych dokonywane jest za pomocga
przegladarki  internetowej bez  koniecznosci
instalacji dodatkowego oprogramowania, po
stronie uzytkownika.

11. Komunikacja z system finansowo-ksiegowy
powinna by¢ oparta o technologie web service,
wymiana danych musi przebiega¢ poprzez
bezpieczne, szyfrowane pofaczenie za
posrednictwem serwiséw komunikacyjnych.

12. Modut powinien posiada¢ zaimplementowane
mechanizmy umozliwiajace automatyzacje
wymiany danych pomiedzy modutem a systemem
dziedzinowym. Dostepnos¢ aktualnych danych nie
moze  dodatkowo  angazowaé  operatorow
systeméw dziedzinowych.

13. Udostepnianie danych uzytkownika nastepuje po
zalogowaniu sie uzytkownika na jego indywidualne
konto.

Wymagania niefunkcjonalne:

Oferowane rozwigzanie w zakresie pracy jednostek
podlegtych musi byé zlokalizowane na serwerze
wykonawcy oraz w ramach oferowanej ceny zapewnié
co najmniej przez okres gwarancji:

e obstuge centrum serwerowego w trybie
24/7/365 (stale i catodobowo).

e bezobstugowe, zdalne $wiadczenie ustug
aktualizacji serwisu systemu (w ramach kosztéw
licencji).

e Swiadczenie zdalne (telefonicznie,
wiadomosciami tekstowymi) ustugi helpdesk (pomocy
technicznej) — dostepnej dla kazdego uzytkownika
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10.

11.

systemu co najmniej w godzinach 8.00-16.00.

w petni redundantng infrastrukture serwerowg

gwarantujgcy ptynne dziatanie systemu takze w
okresach wzmozonego obcigzenia

Licencjonowanie:

Licencjobiorca wszystkich licencji bedzie
zamawiajacy .

Licencje musza zosta¢ wystawione na czas
nieoznaczony (bezterminowy).

Oferowane licencje  musza pozwala¢ na
uzytkowanie oprogramowania zgodnie z
przepisami prawa oraz zapisami niniejszej

specyfikacji przez zamawiajgcego.

Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serweréw obstugujacych oprogramowanie,
przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy
danych, osobny serwer aplikacji, osobny serwer
plikow).

Licencja oprogramowania musi by¢ licencjg bez
ograniczenia ilosci komputeréw, serweréw, na
ktorych mozna zainstalowac i uzywac
oprogramowanie.

Licencja na oprogramowanie nie moze w zaden
sposob ogranicza¢ sposobu pracy uzytkownikéw
koricowych (np. praca w sieci LAN, praca zdalna
poprzez Internet). Uzytkownik moze pracowac¢ w
dowolny dostepny technologicznie sposdb.

Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do wykonania  kopii
bezpieczenstwa oprogramowania w ilosci, ktdrag
uzna za stosowna.

Licencja oprogramowania nie moze ograniczac

prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych
uruchamianych w przypadku awarii serwerow

podstawowych.

Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy  do korzystania z
oprogramowania na dowolnym komputerze
klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja oprogramowania musi pozwala¢ na
modyfikacje, zmiane, rozbudowe, oprogramowania
w celu przystosowania go do potrzeb
zamawiajacego.

Dostarczane oprogramowanie musi by¢ objete
minimum 36 miesieczng gwarancjg producenta.
Dostawca zobowigzany jest do s$wiadczenia ustug
opieki autorskiej i serwisowej na podstawie
odrebnej umowy.
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Integracja z modutami dziedzinowymi:

Oferowane rozwigzanie powinno by¢é w petni
zintegrowane  z modutem obstugi VAT Systemu
finansowo — ksiegowego, ktérego funkcjonalnos¢
powinna umozliwia¢ prowadzenie obstugi rejestru
sprzedazy, wprowadzanie faktur sprzedazy,
wprowadzanie faktur zaliczkowych, wprowadzanie
korekt faktur sprzedazy, automatyczne numerowanie
faktur w ramach rejestru sprzedazy wg zdefiniowanego
wzorca, przegladanie wprowadzonych dokumentow,
drukowanie faktur sprzedazy, mozliwos$¢ hurtowego
drukowania partii utworzonych faktur. obstuge
duplikatéow faktur, zdefiniowanie stownika towardw i
ustug, dokumentéw potwierdzajgcych  sprzedaz
niefakturowang, wydruk miesiecznych zestawien z
rejestrow sprzedazy zgodnie z okresem wskazanym
w parametrze oraz zadeklarowang datg dla VAT,
tworzenie faktury elektroniczne;j.

e Modut musi zapewni¢ mozliwos¢ prowadzenia
centralnego rejestru sprzedazy
uwzgledniajgcego  mozliwos¢  wystawienia
dokumentéw nastepujacych typéw: faktura
sprzedazy, korekta faktury sprzedazy (tryb
automatyczny i reczny), faktura do paragonu,
paragon sprzedazy (obstuga drukarki fiskalnej),
faktura wewnetrzna, nota obcigzeniowa,
rachunek.

e Modut musi umozliwi¢ prowadzenie rejestru
VAT zakupéw z uwzglednieniem odliczen
podatku VAT w zakresie czesci lub catosci,
zgodnie z obowigzujagcymi w tym zakresie
przepisami z uwzglednieniem tworzenia
rejestru  zakupdéw dotyczacych sprzedazy
opodatkowanej oraz rejestru dotyczgce
sprzedazy opodatkowanej i zwolnionej.

e Modut musi umozliwi¢ wybdr sposobu
odliczenia podatku (wariant czesciowy): przy
pomocy wskaznika, prewskaznika lub iloczynu
tych dwdch wartosci.

e Modut musi umozliwi¢ przyporzgdkowanie do
dokumentu  wiele  zakupu  klasyfikacji
budzetowych celem dokonania analizy
odliczen PTU z uwzglednieniem tego
kryterium.

e Modut musi umozliwié dokonywania
automatycznych  dekretacji dokumentow
handlowych (sprzedaz i zakup) za pomoca
wczesniej zdefiniowanych schematéw
ksiegowan.

e Modut musi umozliwi¢ sporzadzania deklaracji
VAT- 7 (na podstawie wprowadzonych
dokumentéw handlowych).
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e  Modut musi umozliwiaé tworzenie zbioréw JPK
w zakresach wymaganych przez ustawodawce.

e  Modut musi umozliwi¢ wysytke deklaracji VAT i
zbiorow JPK z uzyciem podpisu
kwalifikowanego.

e Modut musi umozliwi¢ bezposredni zapis
dokumentéw wychodzacych (sprzedaz) do EZD
Proton za posrednictwem serwisu
komunikacyjnego ProtonSerwis.

Modut Sprawozdawczosé (licencja OPEN) - 1
szt.

Oferowany portal sprawozdawczosci jednostek
podlegtych ma zapewnié ujednolicenie i
zestandaryzowanie procedur przekazywania
sprawozdan budzetowych do jednostki nadrzednej —
organu oraz prezentacje danych tam zawartych.
Przepisy regulujgce to zagadnienie zawiera ustawa o
finansach publicznych a szczegdlnie podstawie art. 41
ust. 2 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz.U. z 2013r. poz. 885, 938 i 1646) oraz
cyklicznie wydawanych Rozporzadzeniach Ministra
Finanséw np. z dnia 16 stycznia 2014 r. w sprawie
sprawozdawczosci budzetowej.

Wymagania funkcjonalne:

1. Modut (portal) sprawozdawczosci budzetowej ma
stuzy¢ ujednoliceniu i zestandaryzowaniu
procedury przekazywania sprawozdan
budzetowych do jednostki nadrzednej — organu
(gmina, powiat) oraz prezentacji danych tam
zawartych.

2. Dostep do modutu musi byé mozliwy poprzez
bezpieczne logowanie z uzyciem identyfikatora i
zaszyfrowanego hasta oraz przez autoryzacje z
wykorzystaniem powszechnie dostepnego profilu
zaufanego (https://pz.gov.pl).

3. Modut musi by¢ powigzany by¢ z systemem
finansowo — ksiegowym organu a na zewnatrz
udostepniony poprzez przeglagdarke internetowg
czyli dziata¢c w S$rodowisku niezaleznym od
systemoéw finansowo - ksiegowych posiadanych
przez jednostki organizacyjne.

4. Modut musi posiada¢ mozliwos¢ zaczytywania
danych wygenerowanych przez systemy
finansowo-ksiegowe jednostek organizacyjnych.
Dane dotgczone (po odpowiedniej weryfikacji i
zatwierdzeniu) przez jednostke organizacyjng
(logowanie, uwierzytelnienie poprzez profil EPUAP)
powinny by¢ dostarczone online do jednostki
nadrzedne;.

5. Modut musi poprzez odpowiedni system
hierarchiczny musi umozliwia¢, w jednostce
nadrzednej publikacje (sprawozdan
jednostkowych) na zewnatrz, poprzez odpowiednio
sprofilowany portal internetowy — dane powinny
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by¢ udostepnione do pobrania np. w formacie pdf,
xls itp.;

6. Modut musi posiada¢é mozliwos¢ sktadania
whioskdw o zmiane o dokonywanie zmian w planie
dochoddéw i wydatkdw poprzez uzytkownikéw
wedtug nadanych uprawnien.

7. Modut musi w zakresie analizy i kontroli system
dokonywa¢ automatycznego wyliczenia realizacji
budzetu (wydatki, dochody) w podziale na
jednostki organizacyjne, za wybrany okres
sprawozdawczy (wartos¢ réznicowa), tak
przygotowane dane powinny zostaé
zadekretowane w formie polecenia ksiegowania w
ksiegach rachunkowych organu.

8. Pobrane dane (sprawozdawczo$¢ jednostek) na
etapie analizy powinny by¢ rowniez
konfrontowane, w zakresie planéw budzetowych, z
budzetami jednostkowymi ustalonymi w ksiegach
organu.

Wymagania niefunkcjonalne:

Oferowane rozwigzanie w zakresie pracy jednostek
podlegtych musi byé zlokalizowane na serwerze
wykonawcy oraz w ramach oferowanej ceny zapewnic
co najmniej przez okres gwarancji:

e obstuge centrum serwerowego w trybie
24/7/365 (stale i catodobowo).

e bezobstugowe, zdalne $wiadczenie ustug
aktualizacji serwisu systemu (w ramach kosztéow
licencji).

e Swiadczenie zdalne (telefonicznie,
wiadomosciami tekstowymi) ustugi helpdesk (pomocy
technicznej) — dostepnej dla kazdego uzytkownika
systemu co najmniej w godzinach 8.00-16.00.

o w petni redundantng infrastrukture serwerowg
gwarantujgca ptynne dziatanie systemu takze w
okresach wzmozonego obcigzenia.

Licencjonowanie:

1. Licencjobiorca wszystkich licencji bedzie
zamawiajacy.

2. Licencje muszg zosta¢ wystawione na czas
nieoznaczony (bezterminowy).

3. Oferowane licencje muszg pozwala¢ na
uzytkowanie oprogramowania zgodnie z
przepisami prawa oraz zapisami niniejszej
specyfikacji przez zamawiajgcego.

4. Llicencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serweréw obstugujacych oprogramowanie,
przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy
danych, osobny serwer aplikacji, osobny serwer
plikow).
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5. Licencja oprogramowania musi by¢ licencjg bez
ograniczenia ilosci komputeréw, serwerdéw, na
ktorych mozna zainstalowac i uzywac
oprogramowanie.

6. Licencja na oprogramowanie nie moze w zaden
sposob ogranicza¢ sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna
poprzez Internet). Uzytkownik moze pracowaé w
dowolny dostepny technologicznie sposéb.

7. Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do  wykonania  kopii
bezpieczenstwa oprogramowania w ilosci, ktdrag
uzna za stosowng.

8. Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych
uruchamianych w przypadku awarii serwerow

podstawowych.
9. Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy  do korzystania z

oprogramowania na dowolnym komputerze
klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

10. Licencja oprogramowania musi pozwala¢ na
modyfikacje, zmiane, rozbudowe, oprogramowania
w celu przystosowania go do potrzeb
zamawiajgcego.

11. Dostarczane oprogramowanie musi byé objete
minimum 36 miesieczng gwarancja producenta.
Dostawca zobowigzany jest do Swiadczenia ustug
opieki autorskiej i serwisowej na podstawie
odrebnej umowy.

Integracja z modutami dziedzinowymi:

Oferowany modut (portal) powinien by¢ zintegrowany z
Systemem finansowo - ksiegowym  zawierajacym
funkcjonalno$¢ umozliwiajgcg elastyczne tworzenie i
zarzadzanie kontami ksiegowymi, ksiegowanie na konta
bilansowych i pozabilansowych, obstuge wielu
jednostek ksiegowych — ksigg rachunkowych (dochody,
wydatki, fundusze, srodki specjalne, Organ), zaktadania
miesiecznych i kwartalnych okreséw sprawozdawczych,
rownoczesng prace w wielu otwartych okresach
sprawozdawczych, dekretowanie i ksiegowanie
zaewidencjonowanych operacji gospodarczych
z mozliwoscig skorzystania zdefiniowanych automatow,
ewidencjonowaniem dowoddw  ksiegowych w
wydzielonych rejestrach tematycznych (PK, WB, RK,
itp), tworzenie wydrukdéw i zestawien z poszczegdlnych
jednostek ksiegowych, tworzenie wydrukow i zestawien
z kilku jednostek ksiegowych facznie. tworzenie
rejestrow zakupow i sprzedazy dla potrzeb rozliczania
podatku VAT, tworzenie elektronicznych wyciggéw
bankowych (e-banki) na podstawie plikow
przygotowanych przez  system bankowy w
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odpowiednim formacie, automatyczne rozliczanie
elektronicznych wyciggow bankowych,
przeprowadzanie rozliczen kompensacyjnych,
rejestrowanie irozliczanie zaliczek  zakupowych,
tworzenie polecen przelewdéw wiasnych na podstawie
zaewidencjonowanych  dokumentéw  zobowigzan,
przygotowywanie plikdw importu polecei przelewoéw
do  systeméw  bankowosci  elektronicznej -
elektroniczna realizacja polecen przelewow.

W zakresie finanséw i budzetu:
e Modut musi spetnia¢ wymagania okreslone
przepisami ustawy o finansach publicznych,
o rachunkowosci, o wydatkach strukturalnych,
o sprawozdawczosci budzetowej.

e  Modut musi posiadaé mozliwosc
kontekstowego trybu pracy tj. definiowalna
struktura jednostek organizacyjnych oraz
dziennikéw  dostosowana do  zakresu
obowigzkow pracownikéw.

e  Modut musi posiada¢ mozliwos¢ definiowania
dostepu do poszczegdlnych opcji menu oraz
elementéw struktury organizacyjnej
(jednostka/dziennik), tak aby odpowiadato to
zakresowi obowigzkow (podglad/edycja
/administrowanie).

e Modut musi mie¢ mozliwos¢ wgladu w
przetwarzane dane w sposob wynikajacy z
nadanych uprawnien tj. dostep do informacji
wybranego dziennika lub ksiegi gtownej
bedacej agregacja  zapisow  wszystkich
zdefiniowanych dziennikéw.

e Modut musi pozwala¢ na prowadzenie
ewidencji zaangazowania srodkow
budzetowych w
poszczegdlnych paragrafach klasyfikacji
budzetowej na poziomie kazdej jednostki
organizacyjnej, jak i catego budzetu.

e Modut musi posiadaé warstwe prezentacyjng
pozwalajacg na swobodne przegladanie stanu
wykonania  budzetu z uwzglednieniem
wartosci:

o planu, realizacji, % realizacji (stosunek
plan/realizacja), rdinicy plan -
realizacja,

o kosztéw, % kosztéw (stosunek
plan/koszty),

o zaangazowania $rodkéw RB, rdznicy
plan — zaangazowanie RB , %
zaangazowania RB (stosunek
plan/zaangazowanie RB),

o zaangazowania Srodkéw LN
e Modut musi pozwala¢ na prowadzenie analiz
wg. kryteriéw:
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o dziat, rozdziat, dziat/rozdziat/
paragraf,

dziat/rozdziat/paragraf/analityka,
o wydziat, jednostka organizacyjna,
zadanie,

o dziat/rozdziat/paragraf/analityka -
zadanie,

o dziennik,

o okresrozliczeniowy.
Modut musi pozwalaé na wprowadzanie i
ksiegowanie  jednostkowych  sprawozdan
zwykonania wydatkéw oraz dochodow
budzetowych, (import plikéw, bezposrednie
pobranie z portalu sprawozdawczosci za
pomoca serwisow komunikacyjnych).

Modut musi mie¢ mozliwos¢ definiowania oraz
sporzadzania zestawied wynikowych takich
jak:

o zestawienie zmian funduszu,

o rachunek zyskow i strat,

o bilans jednostki,

o bilans skonsolidowany.
Modut musi realizowac¢ obstuge sprawozdan
budzetowych w zakresie:

o dochoddéw budzetowych,

o wydatkow budzetowych
o nadwyzki lub deficytu budzetowego,

o stanu zobowigzan i naleznosci,
Modut musi pozwala¢ na przeglgdanie stanow
i obrotéw kont, oraz ich wydruk w formie kont
syntetycznych i analitycznych w formacie A4.

Modut musi posiada¢ mozliwosé¢ importu
uchwat budzetowych z systemu planowania
budzetu.

Modut musi pozwala¢ na generowanie
zestawien i ich wydruk w przekroju jednostek
organizacyjnych, klasyfikacji budzetowe] oraz
zadan, zapisywanie tych zestawien do formatu
PDF i wysytanie w formie elektronicznej do
jednostek poprzez system EZD i ESP.

Modut musi pozwala¢ na generowanie
raportow sprawozdawczych dla RIO (Rb-27S,
Rb-27zz, Rb-28S, Rb-30, Rb-30S, Rb-34S, Rb-
50,Rb-Nds, Rb-Z, Rb-N, RB-ZN, RB-UZ, RB-UN,
RB-PDP) z mozliwoscia ich eksportu do
programu BeSTi@.

Modut musi pozwala¢ na generowanie
sprawozdania Rb-WSa zaréwno dla wybranego
konta (dziennika) jaki zbiorczo dla wszystkich
wydatkow.

Modut  musi  generowa¢é w  postaci
elektronicznej sprawozdania w formacie
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wymaganym przez RIO i eksportowac dane do

wymaganego przez RIO systemu
sprawozdawczosci budzetowej (obecnie
system Besti@ i obowigzujagce prawnie

systemy sprawozdawcze).

Funkcjonalnos¢ sprawozdawczosci budzetowej
powinna zwiera¢ rowniez mozliwosc:

o - agregacji sprawozdan
jednostkowych do  sprawozdania
zbiorczego,

o - importu sprawozdan z formatu

innego niz Besti@ np. xls,

o - tworzenia sprawozdan réznicowych
—wykonanie budzetu za miesiac,

o - generowanie dokumentéw
ksiegowych na podstawie danych
sprawozdan rdéznicowych (wykonanie
budzetu za miesiac).

Modut musi posiada¢c  modut kontroli
informujacy o przekroczeniach zaplanowanego
budzetu w zakresie klasyfikacji budzetowej,
zadan oraz umow.

o Rodzaje przekroczen ktére musza
podlegac analizie:

o - plan na paragrafie / wydatki;

o - plan na paragrafie / koszty;

- plan na paragrafie / zaangazowanie
RB;

- wydatki / zaangazowanie RB;

- plan na zadaniu / wydatki;

- plan na zadaniu / koszty;

- plan na zadaniu / zaangazowanie
RB;

Modut musi umozliwiaé przygotowanie
zestawien i ich wydruk:

o o przekroczeniu wykonania wydatkéw
ponad plan,

(@)

O O O O

o o0 zobowigzaniach przekraczajacych
plany wydatkdw,

o 0 zaangazowaniu przekraczajgcym
plany wydatkéw,

o planu oraz wykonania kosztéw i
wydatkow wg klasyfikacji budzetowej,

o O wydatkach przekraczajgcych
zaangazowanie wynikajgce z umowy,

o o0 zobowigzaniach, naleznosciach
wymagalnych.
Modut musi pozwala¢é na wprowadzanie
bilansu otwarcia (generowanie B.O.
automatycznie) z mozliwoscia:
o recznego i automatycznego
wprowadzania,

o tworzenia roboczego zbioru BO, ktory
moze by¢ modyfikowany przed
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ostatecznym zamknieciem lub

mozliwos¢ innego korygowania BO,

o generowania tacznego BO, BZ dla
kilku jednostek organizacyjnych,
o generowania i drukowania
zestawienia BO, BZ w formacie A4.
o Zbiory BO, BZ (salda dwustronne).
Modut musi zapewnia¢ zamkniecie roku z

mozliwoscia zachowania na koniec
zamykanego roku sald wszystkich kont
analitycznych i jednoczednie  uzyskania

zerowych sald wybranych kont syntetycznych -
salda dwustronne.

Modut musi umozliwia¢ rejestracje operacji
gospodarczych w dziennikach z mozliwoscig:
o storna czarnego i czerwonego,

o generowania i drukowania dziennika
w formacie A4

o wprowadzenia dokumentu
ksiegowego i jego zaptaty w rozbiciu
na zrédta finansowania a zarazem
uzyskania facznej kwoty na danym
koncie analitycznym.

Prowadzenie planu kont z mozliwoscia:
o korekty definicji konta,

o usuwania konta z planu,
o blokady konta,
o

generowania i drukowania planu kont
w formacie A4

o tworzenia o dowolnej gtebokosci
analityki, z wykorzystaniem zaréwno
cyfr jak i liter przy jego budowie.

Modut musi umozliwia¢ automatyczne i ciggte
numerowanie dowodow ksiegowych.

Modut musi umozliwia¢ tworzenie procedur
automatycznego dokonywania
przeksiegowywan rocznych i miesiecznych,
zgodnie z ustawg o rachunkowosci (grupy kont
1,2,4,5,7,8 oraz przeksiegowan i wyksiegowan
obowigzujacych dla rozpoczecia roku (konta
grupy 8 i pozabilansowe wydatkow
strukturalnych).

Modut musi zapewnia¢ mozliwos$¢ rejestracji
roznych typéw dokumentéw dochodowych,
przychodowych, rozchodowych i
wydatkowych, w tym m.in.:

o polecenie ksiegowania,

nota ksiegowa,
raport kasowy,

dotacji,

O O O O

subwencji,
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rachunkéw do umédw zlecen,
rachunkéw do umédw o dzieto,
faktur VAT,

delegaciji, liste srodkow dla jednostek,
zaliczek, rozliczen zaliczek,

O O O O

o liste dotacji,
o ryczattow samochodowych,

o zaliczek statych.
Modut musi zapewniac mozliwosc
samodzielnego definiowania kolejnych
rodzajéw dokumentow.
Modut musi zapewniac dekretacje
zarejestrowanych dokumentéw zaréwno w
zakresie zapisow ksiegowych jak i klasyfikacji
budzetowej.

Modut  musi  umozliwia¢  prowadzenie
centralnego rejestru dowodow ksiegowych na
poziomie wydziatu finansowego jak rowniez
wydziatéw merytorycznych.

Modut musi posiadac mechanizmy
integracyjne pozwalajagce na pobieranie
danych z systemdw zewnetrznych takich jak:
o naliczonych list ptac oraz rozliczenie
podatkdw i sktadek na ubezpieczenie

spoteczne.
o Import ksiegowan z systemow
rozliczern naleznosci i zobowigzan

takich jak: ksiegowo$¢ podatkéw,
ksiegowos¢ gospodarki odpadami.

- w zakresie obstugi wydatkow:

Modut musi zapewnia¢ mozliwos¢ rejestracji
roznych typoéw dokumentéw rozchodowych i
wydatkowych, w tym m.in.:
o rachunkéw do uméw  zlecen
umozliwiajagc  ich  automatyczne
sktadkowanie,

o rachunkéw do umoéw o dzieto,
o faktur VAT,

o delegacji, liste srodkéw dla jednostek,
zaliczek, rozliczen zaliczek,

o liste dotacji,
o ryczattow samochodowych,
o zaliczek statych.
Modut musi zapewniac mozliwos¢

samodzielnego definiowania kolejnych
rodzajéw dokumentéw i rejestréow

Modut musi zapewniac dekretacje
zarejestrowanych dokumentéow zaréwno w
zakresie zapisow ksiegowych jak i klasyfikacji
budzetowej.

Modut  musi  umozliwia¢  prowadzenie
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centralnego rejestru dowodow ksiegowych na
poziomie wydziatu finansowego jak rowniez
wydziatow merytorycznych.

W przypadku faktur VAT, modut musi
zapewnié funkcjonalnos¢ umozliwiajgca
dokonanie odliczen czesci lub catosci podatku
VAT, zgodnie z obowigzujgcymi w tym zakresie
przepisami z uwzglednieniem tworzenia
rejestru  zakupdéw dotyczacych sprzedazy
opodatkowanej oraz rejestru dotyczgce
sprzedazy opodatkowanej i zwolnionej.

Modut musi umozliwi¢ eksport rejestrow
czastkowych z systeméw innych jednostek
podlegtych nie bedacych zintegrowanymi z
urzedem.

Modut musi umozliwié¢ tworzenie rejestréow z
uwzglednieniem korekt z rdéznych okreséw
rozliczeniowych w tym z lat ubieglych z
uwzglednieniem zachowania archiwalnych
wersji poprzednich rejestréw.

Modut musi umozliwi¢ wprowadzanie na
rejestr dokumentow kosztowych w sposéb
reczny i przez pobranie z EZD Proton (za
posrednictwem ProtonSerwis).

Modut musi zapewniac mozliwosc
generowania na podstawie wprowadzonych
dokumentoéw kosztowych plikow

zawierajagcych  polecenia  przelewéw do
systemu bankowego posiadanego przez
Zamawiajgcego.

Procedura tworzenia paczek eksportu do
systemu bankowego Zamawiajgcego powinna
zawiera¢ mozliwos¢ selekcji dokumentow
niezaptaconych a nastepnie powinna posiadac
(do wyboru) algorytmy grupowania np. wg
daty ptatnosci, kontrahenta itp

Na podstawie wprowadzonych dokumentéw,
modut musi umozliwi¢ generowanie zestawien
zawierajacych kasowa liste wyptat.

Modut musi zapewni¢ mechanizmy, ktére
umozliwig rejestracje dokumentu w systemie z
wielostopniowg  akceptacja  zgodnie z

obowigzujacymi zasadami kontroli
wewnetrznej:

o akceptacja formalna i rachunkowa
dokonywang przez komorke
finansowa,

o akceptacja merytoryczna,
dokonywana przez komorke
merytoryczna,

o zatwierdzenie do realizacji przez
decydentow.
Organizacja akceptacji musi by¢ przejrzysta i
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odpowiada¢ drodze obiegu dokumentu.

e Modut musi zapewnia¢ kontrole dokumentu
stanowigcego zobowigzanie, ze stanem
realizacji umowy z kontrahentem (jezeli
umowa poprzedza dokument wydatkowy), na
podstawie danych zawartych w module rejestr
umow i dokumentdéw, a takze kontrole tego
dokumentu z planem finansowym, na kazdym
jego etapie, rejestracji, oraz kolejnych
akceptacji w petnej szczegdtowosci okreslonej
w planie budzetu.

e Modut musi umozliwi¢ import wyciagu
bankowego (ze zbioru plikowego
dostarczanego  przez  system  bankowy
Zamawiajacego), analize jego danych oraz
powigzanie poszczegdlnych wydatkéw z
dokumentami  kosztowymi na podstawie
ktorych zostaty wygenerowane przelewy
bankowe. Tak przygotowane dane powinny
podlega¢ automatycznej dekretacji stosownie
do podziatki budzetowej (paragrafy i zadania).

e Modut musi na etapie ksiegowanie wyciggu
bankowego analizowa¢ stan wykonania
budzetu i wyswietla¢ stosowng informacje
dotyczaca wychwyconego przekroczenia w
zakresie planu budzetu jak i planu zawartych
umow z kontrahentami.

W zakresie obstugi rejestru umow system musi
posiada¢ mozliwos¢ prowadzenia kartoteki umoéw

umozliwiajacej ewidencjonowanie umoéw i innych
dokumentéow generujacych zaangazowanie,
rejestrowanie zaangazowania w kontekscie

poszczegdlnych umdw, z doktadnoscia do roku
budzetowego, miesigca i dnia planowanego wydatku,
rejestrowanie realizacji w kontekscie wybranej umowy,
konfrontacje z planem budzetu oraz rzeczywistym
wykonaniem analizowanej umowy na kazdym etapie
realizacji badz modyfikacji zaangazowania,
dokonywanie automatycznego zapisu na kontach
ksiegowych, generowanie raportdéw na szablonach
zdefiniowanych przez uzytkownika.

e Modut musi umozliwia¢ katalogowanie
dokumentéw w  przynajmniej czterech
kartotekach:

o Dokumenty dochodowe,

o Dokumenty wydatkowe,

o Dokumenty mieszane (dochodowo-
wydatkowe),

o Dokumenty bez kwotowe.

e Modut musi by¢ powigzany integralnie z
modutem Finanse i budzet w zakresie
wspolnych stownikow kontrahentow,
paragrafow i zadan; kartoteka powinna
umozliwi¢ analize stanu realizacji umowy w
zakresie zaksiegowanych pozycji
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zaangazowania, kosztéw, wydatkdow -
powigzanie dekretacji wprowadzanych w
module Finanse i budzet z listg umow.

e Modut musi posiada¢ wbudowane narzedzia
administracyjne pozwalajgce na przypisywanie
uprawnien uzytkownikom co najmniej w
zakresie dostepu do okreslonego wydziatu,
rachunku bankowego oraz rodzaju dochodu /
wydatku. Mozliwos¢ przydzielania dostepu do
poszczegolnych funkcji modutu np. rejestracji,
akceptacji, zakanczania itp. oraz definiowania
schematu numeracji uméw / dokumentow.

e  Modut musi umozliwiac¢ rejestracje wszelkiego
rodzaju umoéw / dokumentéw, np.:
o umowy o dzieto,
o umowy zlecenie,

o umowy w postaci aktu notarialnego.
e  Modut musi wspotpracowaé z EZD Proton (za

posrednictwem ProtonSerwis) w zakresie
pobierania informacji o zarejestrowanych
umowach:  kontrahent, wartos¢, tresc¢

dokumentu itp.

Modut uwierzytelnienia (licencja OPEN) - 1
szt.

Modut uwierzytelniania ma zapewni¢ mozliwosc
implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow
(oprogramowania):

1. Integracja z platformg ePUAP (profil zaufany)

2. Baza danych uzytkownikéw z przypisanymi
uprawnieniami (uwierzytelnienie, autoryzacja).

3. Mozliwosé witaczenia Audytu — Sledzenia zmian
— czynnosci wykonywanych przez uzytkownika.

4. System logowania — zapis danych.

5. Wsparcie dla protokotu LDAP

6. Ustugi katalogowe pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery -
prawa dostepu, listy ACL).

7. PKI (Centrum Certyfikatow, obstuga klucza
publicznego i prywatnego).

8. Szyfrowanie plikdw i folderow.

9. Szyfrowanie potaczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec).

Modut komunikacyjny (licencja OPEN) - 1 szt.

System komunikacji - powiadamiania ma zapewnic
monitorowanie zdarzen na systemach dziedzinowych z
mozliwoscig ustawiania zadan terminowych oraz
cyklicznych oraz obstuge powiadomien jednorazowych
generowanych przez uzytkownikdw systemow.
System w szczeg6lnosci musi spelni¢ nastgpujgce
wymagania:

1.) System ma zapewni¢ mozliwos¢ przesyfania
do

spersonalizowanych komunikatow
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petentéw urzedu generowanych na podstawie
zdarzen  wystepujacych  w  systemach
dziedzinowych oraz komunikatow
wprowadzonych ,recznie” przez
administratora  systemu. Powiadomienia
spersonalizowane wysytane za posrednictwem
komunikatow push do aplikacji mobilnych
muszg by¢ dostarczane tylko do adresata z
uwzglednieniem jego autoryzacji w tej aplikacji
za posrednictwem profilu zaufanego.
System powinien posiada¢ jedng wspdlna
kartoteke komunikatow zawierajaca
informacje o tresci komunikatu, zrédto jego
pochodzenia, dacie zapisania do rejestru,
identyfikacje odbiorcy, date i godzine
wystania, date waznosci komunikatu oraz
identyfikacje kanatu ktérym zostat on
przestany.
Administrowanie i zarzadzanie kontami
uzytkownikéw odbywac sie bedzie z poziomu
panelu administratora portalu e-ptatnosci.
Jedno konto dla uzytkownika z mozliwoscig
wyboru przez niego z jakiego zakresu ustug
bedzie korzystat.
Administrator systemu musi mie¢ dostepny
edytor wzoréw tresci dla okreslonych typéw
komunikatébw  oraz  wybranego  kanatu
dystrybuciji.
W systemie powinny by¢ dostepne kanaty
komunikacyjne za posrednictwem SMS-a, e-
maila oraz komunikatu push aplikacji
mobilnych.
Wysytanie  komunikatéw  powinno  by¢
wykonywane wg. kryteriow (kalendarzy)
okreslonych przez administratora dla kazdego
kanatu oddzielnie.
System powinien wspétpracowac¢ z modutami
dziedzinowymi w zakresie powiadamia co
najmniej o:

a) Zblizajgcy sie  termin  pfatnosci

zobowigzania;

b)  Przypomnienie o zalegtosciach;

c¢) Wystawienie nowego dokumentu dla

uzytkownika  (decyzja, zaswiadczenie,

informacja itp.);

d) Dokonanie ksiegowania na koncie

podatnika (zaksiegowanie wpftaty,
przeksiegowanie nadpfat, dokonanie
przypisu lub odpisu naleznosci,

wystawienie upomnienia);
e) Zblizajgcym sie termin  wywozu
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odpaddéw z podaniem rodzajow
odbieranych odpaddéw

f)  Przesytanie powiadomien wybranym

przez uzytkownika kanatem z
uwzglednieniem wybranej przez niego
tematyki i terminarza odbywa sie

automatycznie.

g) Dowolnych indywidualnych
powiadomierr wprowadzanych z poziomu
modutéw dziedzinowych z wykorzystaniem
kartotek personalnych tych systemoéw

8.) System musi zapewni¢ obstuge e-ustug w

zakresie niezbednym do ich realizacji.

Modut e-naleznoéci (licencja OPEN) - 1 szt.

Wykonawca dostarczy portal e-naleznosci oraz zapewni
jego funkcjonowanie na czas realizacji projektu i okres

gwarancyjny w

minimalnej funkcjonalnosci

obejmujace;j:

Wymagania funkcjonalne:

1.

Dostep do modutu musi by¢ mozliwy poprzez
bezpieczne logowanie z uzyciem identyfikatora
i zaszyfrowanego hasta oraz przez autoryzacje
z wykorzystaniem powszechnie dostepnego
profilu zaufanego (https://pz.gov.pl).
Wymiana danych powinna zostaé
zabezpieczona za pomocg transmisji  z
wykorzystaniem tokenu oraz znacznika czasu.
Przy nieprawidlowych dodatkowych danych
metoda nie powinna si¢ wykona¢ i musi zostac
zwrocony stosowny komunikat z bigdem.

Przy rejestracji elektronicznej do portalu
system musi umozliwia¢  wys$wietlenie
regulaminu portalu i wymagaé jego podpisania

za  posrednictwem  profilu  zaufanego
uzytkownika.
System musi zapewni¢ zarzadzanie i

administrowanie kontami uzytkownikow przez
wbudowany panel administratora dostgpny po
zalogowaniu si¢ za pomocg loginu oraz hasta.

W zakresie administrowania kontem system
musi zapewni¢ generowanie haset startowych
dla  uzytkownikéw - hasta i konta
uzytkownikow  musza by¢  edytowane,
dodawane tylko przez Administratora. W celu
wygenerowania hasta dla uzytkownika Portalu
Klienta wymagane s3 co najmniej: typ
identyfikatora (PESEL) oraz identyfikator, po
wykryciu zalogowania si¢ przez uzytkownika
po raz pierwszy system musi wymagac podania
nowego hasla wraz z  automatyczng
dezaktywacja hasta startowego.

System zapewnia podglad listy uzytkownikow,
ktérym udostepniono dostep do Portalu, wraz z
danymi dotyczacymi, nazwy, identyfikatora
profilu zaufanego, daty utworzenia konta,
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10.

11.

12.

13.

14.

15.

16.

statusu oraz metody logowania.
Administrator ma podglad do informacji o
probach logowania do systemu ze wskazaniem
identyfikatora, daty, adresu IP z ktorego
nastgpito potaczenie do portalu.

Modut musi funkcjonowaé na
ogblnodostepnym serwerze internetowym i
udostepnia¢ swojg tres¢ przy wykorzystaniu
przeglagdarek ~ WWW. Budowa strony
internetowej musi spetnia¢ ogdlnie przyjete
standardy kodowania WWW oraz zgodnosé z
normg WCAG 2.

Wyswietlania danych dokonywane jest za
pomoca  przegladarki  internetowej  bez
koniecznosci instalacji dodatkowego
oprogramowania, po stronie uzytkownika.
Integracja z systemem dziedzinowym -
wczytanie (import) danych na podstawie
plikébw w formacie XML przekazanych z
systemow dziedzinowych (systemy rozliczajace
optaty, system rozliczajgcy opfaty za
gospodarowanie odpadami  komunalnymi,
system FK oraz systemy podatkowe
funkcjonujgce w urzedzie). Wymiana danych
musi  przebiega¢  poprzez  bezpieczne,
szyfrowane pofgczenie za posrednictwem
serwiséw komunikacyjnych.

Komunikacja z systemami dziedzinowymi
oparta o technologie web service.
Implementacja mechanizmdéw polegajacych na
automatyzacji wymiany danych pomiedzy
modutem a  systemem  dziedzinowym.
Dostepnos$¢ aktualnych danych nie moze
dodatkowo angazowac operatoréw systemoéw
dziedzinowych.

Udostepnianie danych uzytkownika nastgpuje
po zalogowaniu si¢ uzytkownika na jego
indywidualne konto.

Wizualizacji danych za pomocg tabel i pdl
informacyjnych pogrupowanych ze wzgledu na
obszary, ktorych dotycza dla kazdej kartoteki
w obszarach:

Podatek od Srodkéw Transportu

Podatki  lokalne  (rolny, lesny, od
nieruchomosci)

Ewidencja Optat za  Gospodarowanie
Odpadami Komunalnymi

Dane do  wizualizacji  pobierane  sa
automatycznie z bazy systemow
dziedzinowych za posrednictwem ustug
serwisu SOAP uruchomionego w siedzibie
Urzegdu. Dostep do serwisu jest szyfrowany i
zabezpieczony certyfikatem. Dane
udostepniane sg tylko w odniesieniu do konta
danego podatnika i po jego uwierzytelnieniu za
posrednictwem profilu zaufanego.

Zakres  danych  do  prezentacji  dla
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poszczegdlnych  systemow  dziedzinowych
musi obejmowaé co najmnie;j:

1

2

—

Podatek od Srodkéw Transportowych:

Wykazu pojazdéw zgodnie ze zlozona
deklaracja

Sprawdzenia zobowigzan wobec Urzgdu w
zakresie optat za podatek od srodkow
transportowych

Integracja ~ z  systemem  ptlatnosci
elektronicznych

Podglad dokumentow (deklaracji, decyzji,
innych  pism)  dotyczacych  karty
podatkowej danego podatnika z mozliwo$é
ich  automatycznego  pobrania  (w
przypadku dokumentéw ,tradycyjnych”
ich elektroniczna kopia w formacie pdf a
w przypadku dokumentu elektronicznego
oryginal).

Podatki 1 oplaty (rolny, lesny, od

nieruchomosci):
Sprawdzenia stanu posiadania podatnika
Sprawdzenia naliczonego podatku
(wymiar podatku)

Sprawdzenia zobowigzan wobec Urzgdu w
tytutu podatkdéw (rolnego, lesnego, od
nieruchomosci)

Integracja z  systemem  platnosci
elektronicznych

Podglad dokumentow (deklaracji, decyzji,
wystawionych zas§wiadczen, innych pism)
dotyczacych karty podatkowej danego

podatnika z mozliwo$é ich
automatycznego pobrania (w przypadku
dokumentow Ltradycyjnych” ich

elektroniczna kopia w formacie pdf a w
przypadku dokumentu elektronicznego
oryginat).

Ewidencja  optat za  gospodarowanie
odpadami komunalnymi.

Sprawdzenia danych zawartych uméw na
wywozenie odpadow

Sprawdzenia wystawionych przypisow /
kwot do zaptaty

Sprawdzenia zobowigzan wobec Urzedu z
tytutu rozliczen za odpady komunalne.
Modut musi by¢ zintegrowany z systemem
platnosci elektronicznych, ktory realizuje
wptlaty bezposrednio na rachunek urzgdu
Podglad dokumentow (deklaracji, decyzji,
informacji o wysokosci oplat, innych
pism) dotyczacych karty danego podatnika
z mozliwos¢ ich automatycznego pobrania
(w przypadku dokumentow
Ltradycyjnych” ich elektroniczna kopia w
formacie pdf a w przypadku dokumentu
elektronicznego oryginat).

17. System musi posiadaé przejrzystg prezentacje

naleznosci z uwzglednieniem sald
poszczegdlnych rat, termindw ich ptatnosci
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oraz wysokosci odsetek wraz z kosztami
upomnien.

18. Modut musi zapewnia¢ wyliczanie ogolnej
kwoty naleznosci.

19. Modut musi generowaé¢ automatycznie
informacje z systemdéw dziedzinowych o
dokonanych wptatach i przypomnieniach o
zblizajacych sie terminach zaptaty naleznosci
do osob wyrazajacych zgode na otrzymywanie
takich informacji.

20. System musi umozliwia¢ dokonywanie wptat
zaréwno dla uzytkownikéw zalogowanych jak i
tych ktérzy nie posiadajg konta w systemie e-
naleznosci. W  przypadku uzytkownikéw
niezalogowanych identyfikacja ich
dokonywana jest na podstawie numeru z
dokumentu ustalajacej dane zobowigzanie i
system wypetnia dowodd wptaty tylko w

zakresie  opisu  naleznosci i  podania
odpowiedniego konta na ktdre nalezy dokona¢
zapfate.

21. System musi by¢ zintegrowany co najmniej z
dwoma systemami ptatniczymi. Systemy
ptatnicze powinny posiadac zezwolenie Komisji
Nadzoru Finansowego na $wiadczenie ustug
ptatniczych w charakterze krajowej instytucji
ptatniczej lub  realizowaé  bezposrednie
ptatnosci z konta ptatnika na rachunek urzedu.

22. System musi zapewni¢ obstuge e-ustug w
zakresie niezbednym do ich realizacji.

23. Uruchomienie portalu umozliwi w
szczegdlnosci swiadczenie zaplanowanych w
projekcie nw. e-ustug:

e e-ptatnos¢ — podatek rolny osdéb fizycznych

o e-pfatnosc¢ — podatek rolny oséb prawnych

e e-pfatnos¢ — podatek od nieruchomosci oséb
fizycznych

e e-pfatnos¢ — podatek od nieruchomosci osoby
prawne

e e-pfatnosc¢ — podatek lesny osdb fizycznych

e e-pfatnos¢ — podatek lesny od osdb prawnych

e e-pfatnos¢ — optata za gospodarowanie
odpadami komunalnymi

o e-pfatnosc¢ — podatek od srodkdw transportu.

Wymagania niefunkcjonalne:

Oferowane rozwigzanie w zakresie pracy petenta
(podatnika) musi by¢  zlokalizowane na serwerze
wykonawcy oraz w ramach oferowanej ceny zapewnié
co najmniej przez okres gwarancji:

* obsluge centrum serwerowego w trybie
24/7/365 (stale i calodobowo).

* bezobstugowe, zdalne $wiadczenie ustug
aktualizacji serwisu systemu (w ramach kosztow
licencji).

* $wiadczenie zdalne (telefonicznie,
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10.

11.

wiadomosciami tekstowymi) ustugi helpdesk (pomocy
technicznej) — dostepnej dla kazdego uzytkownika
systemu co najmniej w godzinach 8.00-16.00.

w pelni redundantng infrastrukture serwerowa

gwarantujaca ptynne dzialanie systemu takze w
okresach wzmozonego obcigzenia

Licencjonowanie:

Licencjobiorca wszystkich licencji bedzie
zamawiajacy .

Licencje muszg zosta¢ wystawione na czas
nieoznaczony (bezterminowy).

Oferowane licencje  musza pozwala¢ na
uzytkowanie oprogramowania zgodnie z
przepisami prawa oraz zapisami niniejszej

specyfikacji przez zamawiajgcego.

Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosSci serweréw obstugujacych oprogramowanie,
przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy
danych, osobny serwer aplikacji, osobny serwer
plikéw).

Licencja oprogramowania musi by¢ licencjg bez
ograniczenia ilosci komputeréw, serwerdéw, na
ktorych mozna zainstalowacd i uzywac
oprogramowanie.

Licencja na oprogramowanie nie moze w zaden
sposob ogranicza¢ sposobu pracy uzytkownikéw
koricowych (np. praca w sieci LAN, praca zdalna
poprzez Internet). Uzytkownik moze pracowac¢ w
dowolny dostepny technologicznie sposdb.

Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktorag
uzna za stosowna.

Licencja oprogramowania nie moze ograniczac

prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych
uruchamianych w przypadku awarii serwerow

podstawowych.

Licencja oprogramowania nie moze ograniczac
prawa licencjobiorcy  do korzystania z
oprogramowania na dowolnym komputerze
klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja oprogramowania musi pozwalaé na
modyfikacje, zmiane, rozbudowe, oprogramowania
w celu przystosowania go do potrzeb
zamawiajacego.

Dostarczane oprogramowanie musi by¢ objete
minimum 36 miesieczng gwarancja producenta.
Dostawca zobowigzany jest do swiadczenia ustug
opieki autorskiej i serwisowej na podstawie
odrebnej umowy.
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Integracja z systemami dziedzinowymi:

Oferowane rozwigzanie powinno by¢ zintegrowane
z systemami dziedzinowymi w zakresie ewidencji i
rozliczania podatkéw i optat. Moduty realizujgce w/w
zadania powinny posiada¢ nastepujaca funkcjonalnosé:

W zakresie obstugi kontrahenta:

System musi posiada¢é mozliwos¢ prowadzenia
centralnego rejestru kontrahentow umozliwiajacego
wprowadzanie kontrahentdéw wraz z informacjami
dodatkowymi, korekte danych kontrahenta, usuwanie
danych kontrahenta, porzadkowanie bazy, np. poprzez
scalanie  kontrahentow,  wykonywanie  raportow
dotyczacych kontrahenta/kontrahentdéw, zapamigtanie
historii zmian danych kontrahenta oraz informacji, kto i
kiedy zmian dokonat.

1. Modut musi umozliwiaé rejestracje w
odrebnych kartotekach o0sob fizycznych i
organizacji (osoby pozostate).

2. Modul musi pozwala¢ na wyszukiwanie
osOb/organizacji po nizej wymienionych
kryteriach:

a. dla osobach fizycznych: nazwisko,
imig, nr PESEL/NIP, danych
adresowych  (miejscowos$¢, ulica,

numer budynku/lokalu), data
urodzenia, imi¢ ojca, matki, typ i
numer dokumentu, nr tel.
komorkowego, konto email,

informacja o posiadaniu konta na
platformie ePUAP i posiadaniu
profilu zaufanego.

b. dla organizacji pozostatych:
nazwa/REGON/KRS/NIP po numerze
konta bankowego, danych

adresowych  (miejscowos$¢, ulica,
numer budynku/lokalu), nr tel.
komorkowego, konto email,
informacja o posiadaniu konta na
platformie ePUAP i posiadaniu
profilu zaufanego

c. dla obydwu grup: po identyfikatorze,
bedacym indywidualnym numerem
przyporzadkowanym tylko dla danej
osoby.

3. Modul musi umozliwiaé wprowadzanie
osob/organizacji w zakresie podstawowych
danych osobowych, adresowych i dokumentow
oraz mozliwo$¢ dokonywania zmian/poprawek

na wprowadzonych danych.

4. Dla zarejestrowanej osoby
(fizycznej/pozostatej) modut musi umozliwiaé
wprowadzanie:

a. kilku réznych typow adresow,

b. 0s6b powigzanych z dang osobg (np.:
dla osob fizycznych — matzonka, dla
osoby pozostatej — filie, wlasciciele),

C. dla osob pozostatych — przynalezno$¢
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10.

11.

12.

do grupy sprawozdawczos$ci
budzetowej — funkcja zintegrowana z
aplikacja naliczajaca podatek od
nieruchomosci w celu stworzenia
zestawienie RBN,

d. dla oséb pozostalych — kody PKD —
funkcja zintegrowana z aplikacjami
windykacyjnymi w celu stworzenia
sprawozdania PKD,

€. kilku numeréw kont bankowych, ze
wskazaniem gléwnego konta w celu
wystawiania przelewoéw w aplikacjach
windykacyjnych,

f. Urzedu Skarbowego, pod ktéry
podlega osoba,

g. Zakladu Ubezpieczen Spotecznych,
do ktorego s3 odprowadzane s3
sktadki.

Modut musi umozliwia¢ przechowywanie
peinej historii oséb z uwzglednieniem kiedy,
jakie dane byly zmieniane i przez jakiego
operatora.

Modut musi umozliwiaé wyszukiwanie i wybor
0sob ze stanem  archiwalnym  oraz
wprowadzanie zmian archiwalnych.

Z poziomu kartoteki osdb/organizacji modut
musi zawiera¢ informacje o ,,pochodzeniu
danego rekordu” — czy dana organizacja/osoba
pochodzi np. z importu danych, z ewidencji
ludnosci/podmiotow  gospodarczych, czy
zostata dopisana w aplikacji.

Modut musi posiadaé¢ funkcje administracyjng
(dostepna tylko dla wybranych uzytkownikow)
pozwalajaca na sklejanie osdb/organizacji w
przypadkach gdy sa kilkakrotnie wprowadzone
do systemu z roznymi danymi (aktualnymi i
archiwalnymi) lub pojawily si¢ w systemie z
importu z systemow zewngtrznych. Po scaleniu
dane aktualne powinny byé wyswietlane w
systemach dziedzinowych.

Modut musi posiada¢ mozliwos¢ odszukania
osoby, ktora zostata doklejona/ do osoby
glownej, uwzgledniajac jej poprzednie stany.
Modut musi umozliwia¢ tworzenie profili dla
poszczegolnych uzytkownikéw aplikacji w
zakresie dostgpu do informacji znajdujacych
si¢ w systemie dotyczacych osob/organizacji —
winna by¢ mozliwo$¢ - jesli zaistnieje taka
potrzeba — aby pewne informacje nie byly
dostepne dla danego uzytkownika (np. dane
adresowe, dokumenty, numer
NIP/REGON/PESEL, informacje o kontach
bankowych itp.).

Modut musi zawiera¢ stowniki: krajow,
miejscowosci, ulic, imion, adresow, rodzajow
organizacji, typow dokumentow, klasyfikacji
EKD/PKD, pozwalajace dopisywaé nowe dane
1 poprawia¢ uprzednio wprowadzone.

Modut musi zawieraé stowniki
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pieczatek/znakoéw graficznych
wykorzystywanych ~ w  korespondencjach
w  zintegrowanym module podatku od
nieruchomosci.

13. Kartoteka interesantow systemow
dziedzinowych musi by¢é wspdlna dla
wszystkich modutéw oferowanego systemu
oraz powinna zawiera¢ mechanizmy jej
integracji (powiazan) z kartoteka systemu EZD
Proton w szczegolnosci w zakresie aktualizacji
danych  oraz =~ wprowadzania  nowych
podmiotow.

14. Modul musi wspotpracowaé z systemem e-
naleznosci  za  posrednictwem  serwisu
komunikacyjnego w zakresie
informacji danych ewidencyjnych podatnikdw.

15. Komunikacja z systemem EZD Proton musi
odbywac si¢ za posrednictwem modutéw szyny
danych 1 brokera komunikacyjnego z
wykorzystaniem ustugi Proton Service.

16. System musi zapewni¢ obstuge e-ustug w
zakresie niezbednym do ich realizacji.

W zakresie ewidencji podatkowej:

Oferowany system podatkowy musi zapewnié
ewidencjonowanie dokumentow podatkowych
zwigzanych z wymiarowaniem podatku (rolny, lesny, od
nieruchomosci, od $rodkéw transportu), wyliczanie
naleznego podatku, generowanie decyzji podatkowych,
generowanie dokumentdéw przypiséw, odpiséw, itp. jako
dokumenty rozrachunkowe do modutu Naleznosci i
Zobowigzania, rejestracje danych karty nieruchomosci
dotyczacej  potozenia  nieruchomos$ci, numeréw
geodezyjnych, numeréw ksiag wieczystych i podstaw
opodatkowania wraz z wyliczeniem naleznego podatku
w biezacym roku podatkowym Iub za lata wstecz,
rejestracje zmian w karcie nieruchomos$ci wraz z
obliczaniem przypisu lub odpisu oraz emisjg decyzji o
zmianie podatku w biezagcym roku podatkowym oraz za
lata wstecz (jesli zmiana dotyczy lat poprzednich),
emisj¢ 1 definiowanie przez uzytkownika decyzji i
postanowien zawartych w Ordynacji Podatkowej,
rejestracj¢ danych z deklaracji podatkowej za biezacy
rok oraz za lata wstecz, wraz z wyliczeniem podatku,
rejestracje  korekt deklaracji wraz z obliczaniem
przypisu lub odpisu w biezacym roku podatkowym oraz
za lata wstecz, obsluge Kkartotek gospodarstwa
umozliwiajacych zaktadanie, aktualizacj¢ i likwidacje
karty gospodarstwa, rejestracje ulg 1 zwolnien
zwigzanych z danym rodzajem podatku, wglad w
biezacy stan konta podatnika w zakresie dokonanych
przypisow 1 odpisow, wplat, naliczonych odsetek,
wystawionych upomnien i tytuldéw wykonawczych,
generowanie raportow i zestawien w roznych uktadach.

- w zakresie podatkow rolnego lesnego i od
nieruchomosci:

e Modut musi zapewni¢ ewidencjonowanie kart
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podatkowych z uwzglednieniem podziatu na

sotectwa/obreby podatkowe i stosowacl
odpowiednig numeracje uwzgledniajacg ten
podziat.

e Ewidencja kart podatkowych dla oséb
fizycznych musi by¢ wspdlna dla wszystkich
rodzajow podatkow.

e Modut musi rozdziela¢ ewidencje o0séb
fizycznych i prawnych.

e Uzytkownik musi mie¢ mozliwos¢ wyboru grup
kart w zakresie sposobu opodatkowania
(podatek rolny, lesny, od nieruchomosci,
taczne zobowigzanie zaréwno dla o0sdb
fizycznych jak i prawnych).

e Modut musi umozliwia¢ faczenie kart
podatkowych i scalanie ich automatycznie
zarowno przez wywotanie ,reczne” funkcji
scalajacej jak i scalenie wszystkich pozycji
oznaczonych jako powigzane przy opgji
zamkniecia roku podatkowego. Karta po
scaleniu musi zawierac przedmioty
opodatkowania znajdujgce sie na wszystkich
powigzanych kartach. Uzytkownik okresla
nadrzedng karte do ktdrej bedg przeniesione
dane z kart podrzednych.

e  Modut musi umozliwi¢ prowadzenie ewidencji
dziatek i musi uwzglednia¢ mozliwos¢
wprowadzenia przy nich informacji o udziatach
z uwzglednieniem historii zmian.

e Modut musi umozliwia¢ wprowadzanie wielu
adreséw zwigzanych z danym podatnikiem
(adres zamieszkania, korespondencyjny).

e  Modut musi posiadaé mozliwosc
wprowadzania zaréwno ulg i zwolnien
ustawowych jak i wprowadzonych uchwata
Rady Gminy/Miasta.

e  Modut musi uwzglednia¢ mozliwosé naliczania
podatku rolnego wg. hektarow fizycznych i
przeliczeniowych. Zmiana sposobu
opodatkowania w roku podatkowym nie moze
wymuszac zatozenia nowej karty, a jedynie
wprowadzenia daty od ktérej ma nastgpic¢
zmiana sposobu jego naliczania.

e Modut w naliczaniu wymiaru podatku musi

wyliczy¢ odpowiednie kwoty z
uwzglednieniem podziatu na poszczegdlne
rodzaje zobowigzan (rolny, lesny i od

nieruchomosci) oraz raty z uwzglednieniem
obowigzujacych termindw ptatnosci.

e Nalicza¢ wymiaru powinno by¢ dokonywane w
trybie zbiorczym dla catosci podatnikéow lub
wybranego sotectwa/obrebu podatkowego.

e Modut musi umozliwia¢ naliczanie zmian w
wysokosci podatku i wydawanie stosownych
decyzji.

e Modut musi umozliwia¢ drukowanie

76




Fundusze
Europejskie
Program Regionalny

-

Unia Europejska Rt

PODKARPACKIE Europejski Fundusz o

przestrzen otwarta

Rozwoju Regionalnego b6

odpowiednich decyzji z uwzglednieniem
wydrukow zbiorczych i dla pojedynczych kart.
Modut musi umozliwia¢ generowanie decyzji
elektronicznych i wysytanie ich przez ESP za
posrednictwem modutu integrujgcego do
systemu EZD Proton. Rejestracja w systemie
EZD Proton musi uwzglednia¢ rejestracjy
sprawy zgodnie z konfiguracjg systemu w
zakresie jednolitego rzeczowego wykazu,
kartoteki kontrahentéw, dat i typow.

Modut musi umozliwia¢ wczytywanie do
systemu deklaracji i zatgcznikdéw ztozonych
przez podatnika za pomocg platformy ePUAP.
Modut  musi  posiada¢  funkcjonalnos¢
modyfikacji standardowych wzoréw wydrukéw
oraz mozliwo$s¢ wprowadzania nowych
wzoréow. Musi takze uwzglednia¢ mozliwosé
tworzenia wydrukdw w formacie RTF z
uwzglednieniem automatycznego wypetniania
wydruku danymi z programu. System musi
umozliwia¢ generowanie wydrukdw na
podstawie tych wzorcow i zapisywanie ich w
systemie obiegu dokumentéw EZD Proton w
profilu uzytkownika z uwzglednieniem typdéw
dokumentéw w nim zdefiniowanych. W
szczegolnosci dotyczy to wydruku zaswiadczen

wg wzorcow opracowanych przez
uzytkownika.
Modut musi umozliwia¢  drukowanie

zaswiadczen do pliku PDF i wysytanie ich przez
ESP za posrednictwem modutu integrujgcego i
systemu EZD Proton.

Modut musi umozliwié wydawanie
zaswiadczen z wielu kart na jednym wydruku.
Uzytkownik musi mie¢ mozliwos¢ oznaczenia
kart, z ktorych chce wydac zaswiadczenie.
Modut musi posiada¢ rejestr wydanych
zaswiadczen.

Modut musi umozliwia¢ wydruk blankietéw
dowoddéw wpftat, potwierdzen odbioru decyzji
z mozliwos$cig drukowania w/w dokumentow
tacznie z decyzjami wymiarowymi. Modut musi
umozliwia¢ drukowanie w/w dokumentéw do
pliku PDF i wysytanie ich przez ESP za
posrednictwem modutu integrujacego i
systemu EZD Proton.

Modut musi umozliwiaé¢ oznaczanie wydrukow
kodem kreskowym identyfikujagcym dang karte
podatkowa oraz kodow kreskowych
identyfikujgcych poszczegdlne raty
zobowigzania w celu integracji z systemami
bankowymi w zakresie obstugi indywidualnych
rachunkow bankowych dla ptatnosci
masowych.

Wszystkie dokonane wydruki decyzji
wymiarowych i zmieniajgcych wymiar muszg
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by¢ zapisywane do bazy danych i gromadzone
na karcie podatnika. W kazdym momencie
uzytkownik moze podgladngac i wydrukowac na
nowo takg decyzjg w niezmienionym formacie.
Modut musi posiada¢ mozliwos¢ generowania
wydrukéow  wybranych pism (decyzji) do
formatu RTF z mozliwoscig ich edycji i zapisu
do karty podatnika i wysytania ich przez ESP za
posrednictwem modufu integrujgcego i
systemu EZD Proton.

Modut musi umozliwia¢ prowadzenie (wydruk)
rejestru wymiarowego oraz rejestru przypiséw
i odpisow. Wydruki te powinny miec
mozliwos¢  zapisu duplik atu rejestru
wymiarowego do pliku PDF oraz zapisanie go
za posrednictwem modutu integrujagcego w
systemie EZD Proton.

Modut musi posiadac mozliwosc
wieloptaszczyznowej analizy wprowadzanych
danych i mozliwos¢ ich raportowania w postaci
wydrukow. W szczegdlnosci wymagane beda
zestawienia z uwzglednieniem podziatu na
sotectwa/okregi podatkowe uwzgledniajgce
wysokosé poszczegolnych podatkéw,
szczegdtowag analize ulg i zwolnien oraz
skutkédw obnizenia stawek w podatku rolnym i
od nieruchomosci. Zestawienia te musza
dawac tez mozliwos¢ uzyskania informacji o
tacznej ilosci przedmiotéow opodatkowania
oraz o wysokosci podstawy ich wymiaru.
Modut musi umozliwia¢ przeglad historii
wtascicieli nieruchomosci.

Modut musi uwzglednia¢ mozliwos¢é wydruku
indywidualnych numeréw rachunkow
bankowych na ktére beda dokonywaé wptaty
podatnicy. Modut musi uwzglednia¢ mozliwos¢
dostosowania w/w rozwigzania do wymogow
bankowych ptatnosci masowych.

Modut musi dawa¢ mozliwos¢ wydruku
odpowiednich danych w postaci kodu
kreskowego na blankiecie dowodu wptaty z
mozliwoscig wprowadzenia w nim identyfikacji
ptatnika, kwoty wpftaty, identyfikacji
zobowigzania.

Modut musi wspotpracowaé z systemem e-
naleznosci oraz aplikacjag mobilng za
posrednictwem serwisu komunikacyjnego w
zakresie informacji dotyczgcych zobowigzan,
danych ewidencyjnych kartoteki podatnika
oraz  podgladu  dokumentéw  (decyzji,
zaswiadczen) wystawianych przez system.
Komunikacja z systemem EZD Proton odbywa
sie za posrednictwem modutdw szyny danych i
brokera komunikacyjnego z wykorzystaniem
ustugi Proton Service.

System musi zapewni¢ obstuge e-ustug w
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zakresie niezbednym do ich realizacji.

- w zakresie podatkow od srodkow transportu:

Modut musi posiadac mozliwo$¢
wprowadzania danych pojazdow i
dokonywania  zmian/poprawek  (zgloszenie
sprzedazy, zmiana wlaScicicla, zmiana
parametrow technicznych itp.) w zakresie
umozliwiajacym prawidlowe naliczenie kwot
podatku.
Modut musi umozliwia¢ obstuge stownikow
takich jak: stownik stawek podatkéw na
poszczegblne lata, stownik termindw platnosci,
rodzajow i marki pojazdu).
Modut musi umozliwia¢  wyszukiwanie
podatnika po minimum  wymienionych
kryteriach: nazwa/nazwisko, numer
rejestracyjny pojazdu, adresu
zamieszkania/siedziby, numer karty kontowej
podatnika.
Modut musi umozliwia¢ rejestracj¢ decyzji
uznaniowych (np. umorzenie odsetek lub ich
czedci, odroczenie termindw  platnosci,
roztozenie platno$ci na raty).
Modut musi umozliwiaé tworzenie raportow i
zestawien W minimalnym zakresie
zdefiniowanym ponize;j:

o Zestawienie podatnikow z naliczonym

wymiarem.

o Zestawienie podatnikow bez
naliczonego wymiaru.
Zestawienie przypisow i odpisow.
Rejestr pism.
Rejestr decyzji uznaniowych.
Statystyka wiascicieli pojazdow.
Statystyka osob, ktore ztozyly, badz
nie zlozyly deklaracji za dany rok
podatkowy.
Modut musi umozliwia¢  rejestrowanie
elektronicznych deklaracji DT-1 zlozonych
przez podatnika za posrednictwem platformy
ePUAP. Pobieranie i wczytywanie do systemu
deklaracji 1 zalacznikow zlozonych przez
podatnika za pomoca platformy ePUAP
dokonywane ma by¢ bezposrednio z systemu
EZD Proton za posrednictwem mechanizmow
integrujacych z uwzglgdnieniem odpowiednich
typéw  dokumentow  zdefiniowanych —w
systemie obiegu dokumentow.
Modut musi umozliwia¢ weryfikacj¢ blednie
wprowadzonych  deklaracji 1  odestanie
zwrotnej elektronicznej informacji za pomoca
systemu EZD Proton poprzez ESP do
podatnika na jego konto na platformie ePUAP.
Modut musi wspolpracowaé z systemem e-
nalezno$ci oraz  aplikacja mobilng za
posrednictwem serwisu komunikacyjnego w
zakresie informacji dotyczacych zobowigzan,
danych  ewidencyjnych  pojazdéw  oraz

O O O O O
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podgladu dokumentow wystawianych przez
system.

e System musi zapewni¢ obshuge e-ustug w
zakresie niezbednym do ich realizacji.

W zakresie zarzqdzania gospodarkq odpadami:
Oferowany system dotyczacy gospodarki odpadami
musi zapewni¢ rejestracj¢ deklaracji o wysokosci oplaty
za gospodarowanie odpadami komunalnymi, rejestracje
korekty  deklaracji o  wysokosci optaty za
gospodarowanie odpadami komunalnymi, ustalenie w
drodze decyzji wysokosci oplaty lub zaleglosci za
gospodarowanie odpadami komunalnymi, ewidencje
nieruchomos$ci wraz z punktami odbioru odpadoéw,
rejestracje, ewidencje oraz wydruk korespondencji z
wlascicielem nieruchomosci, rejestracje
przedsigbiorcow oraz zezwolen, rejestracj¢ oraz wydruk
sprawozdania z realizacji zadan z  zakresu
gospodarowania odpadami komunalnymi, rejestracje
harmonograméw wywozow, generowanie raportow i
zestawien w réznych uktadach.

e Modutl do obstugi optat za gospodarowanie
odpadami komunalnymi musi umozliwiaé
prowadzenie szczegblowej ewidencji
platnikow.

e Modul musi dokonywaé okresowych rozliczen
naleznosci z tytutu wywozu nieczystosci.

e Modut musi posiada¢ wszystkie funkcje
zwigzane z naliczaniem optat, podzialem na
raty i przypisaniem nalezno$ci w systemie
module ksiggowym.

e Modul musi mie¢ mozliwo$¢ edycji formy i
tresci informacji o wysokosci optaty, decyzji
ustalajacej  wysokos¢  optaty wraz @z
potwierdzeniami odbioru oraz mozliwos¢
tworzenia innych dowolnych dokumentow.

e Modul musi mie¢ mozliwos¢ wydruku
informacji o wysokoséci optaty lub decyzji
ustalajacej jej wysoko$¢ oraz innych
definiowalnych pism dla wybranych osob lub
miejscowos$ci 1 automatyczne przekazanie
(rejestracja jako pismo) ich do systemu EZD
Proton za posrednictwem modutu
integrujacego.

e Modul musi umozliwia¢ wczytywanie do
systemu deklaracji i zalacznikow ztozonych
przez podatnika za pomoca platformy ePUAP
pobranych z systemu EZD Proton za
posrednictwem modutéw komunikacyjnych z
uwzglednieniem typow dokumentow
funkcjonujacych w systemie obiegu
dokumentéw. Dane z deklaracji elektroniczne;j
powinny zosta¢ automatycznie przepisane do
systemu  dziedzinowego.  System = musi
umozliwi¢ wprowadzanie zaréwno nowych
deklaracji jak i rejestracje korekty zeznania.

e Modul musi zapewnia¢é  wyszukiwanie
podatnikow wg nazwiska lub numeru karty
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oraz adresu podatnika i posesji z ktorej
odbierane sg odpady.

e Modul musi generowa¢ wydruki na drukarke,
na ekran lub do pliku PDF.

e Modul musi umozliwia¢ tworzenie i
przegladanie danych archiwalnych.

o Modut musi umozliwi¢ drukowanie i obshuge
kodow kreskowych w oparciu o druk
termotransferowy umozliwiajacych
znakowanie odpadow 1 otrzymanie zwrotnej
informacji dotyczacej daty dokonania wywozu,
numeru kodu kreskowego, rodzaju odpadu oraz
wspotrzednych GPS miejsca odbioru odpadu.

e Modul musi wspoélpracowaé z przenosnymi
skanerami kodéw kreskowych obshugujacymi
lokalizacje odczytu kodu kreskowego za
posrednictwem wspolrzednych GPS.

e System musi zapewni¢ wizualizacj¢ miejsca
odbioru odpadu na podstawie wspoirzgdnych
GPS uzyskanych w trakcie odczytu kodow
kreskowych.

e  Modul musi zapewni¢ integracje z systemami
bankowymi w zakresie ptatno$ci masowych.

e Modul musi wspoélpracowaé z systemem e-
naleznosci oraz aplikacja mobilng za
posrednictwem serwisu komunikacyjnego w
zakresie informacji dotyczacych zobowigzan,
danych ewidencyjnych kartoteki podatnika.

e Komunikacja z systemem EZD Proton odbywa
si¢ za posrednictwem modutow szyny danych i
brokera komunikacyjnego z wykorzystaniem
ustugi Proton Service.

e System musi zapewni¢ obsluge e-ustug w
zakresie niezbednym do ich realizacji.

W zakresie ksiegowosci podatkow i optat:

Oferowany system dotyczacy rozliczania nalezno$ci z
tytulu podatkéw i optat musi umozliwi¢ prowadzenie
komputerowej ewidencji dokumentéw zwigzanych
z powstaniem, zmiang, wygasni¢gciem zobowigzan lub
naleznosci, obstuge masowych ptatnosci na podstawie
wygenerowanych kont wirtualnych, obstuga kasy (wiele
kas), wystawianie dokumentow KP, KW, tworzenie
raportow kasowych, rozliczanie naleznosci
izobowigzan za pomoca zarejestrowanych zaplat
bankowych ikasowych, tworzenie raportow w wielu
przekrojach, rozliczanie przedptat i nadptat,
ewidencjonowanie wystawionych upomnien, wezwan
do zaplaty oraz tytutow wykonawczych,
ewidencjonowanie naleznosci platnych okresowo,
ewidencjonowanie  postanowien o zarachowaniu
zaptaty, ewidencjonowanie zobowigzan objetych
hipoteka 1 zastawem  skarbowym, ewidencja
udzielonych ulg w postaci decyzji ratalnych i
odrodzeniowych.

o Ewidencja kart kontowych zgodna z ustawa o
rachunkowosci oraz ordynacja podatkowa
z uwzglednieniem podzialu na solectwa/okregi
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Poszczegblnym kartom optat z wymiaru
odpowiadaja konta w systemie ksiggowym.
Modul musi umozliwia¢ przegladanie karty
kontowej podatnika oraz zawartych na niej
wszelkich  zapisow  ksiegowych wraz z
wydrukiem takiej karty i mozliwoscig jej
przekazania do systemu EZD Proton za
posrednictwem modutu integrujacego.
Modut musi umozliwiaé  automatyczne
rejestrowanic wplywow zaksiggowanych w
module kasowym na konta podatnikow.
Modut musi umozliwiaé rozksiggowanie wptat
z wyciagu bankowego z mozliwoscia:

o zarachowanie od najstarszej

zalegtosci,
o zarachowanie na wskazang nalezno$¢,
o automatyczne wyliczenie i pobranie
odsetek.

Modut musi umozliwiaé przeksiggowanie
nadptat na inng nalezno$¢ podatkowa, na inny
rodzaj podatku lub  zwrot  nadpftaty
podatnikowi.
Modut musi umozliwia¢ anulowanie upomnien
i tytutdéw wykonawczych.
Modut musi umozliwia¢ uzyskanie informacji
o zalegloSciach w rozbiciu na nalezno$¢
glowna, odsetki na wybrany dzien.

Modut musi umozliwiaé¢ tworzenie wydrukow,
w szczegblnoscei:
o Zestawienie bilansowe

o Zestawienie zawierajace dane do RB-
278

o Zestawienie syntetyczne zawierajace
podsumowanie okresu

o Zestawienie syntetyczne zawierajace
salda wptywow

Zapisy wszystkich operacji ksiggowych na
odpowiednich kontach podatnikow
dokonywane s3 w systemie dwustronnym z
uwzglednieniem  ksiggowan na  kontach
przeciwstawnych. Zapisy te dokonywane sg po
odpowiednich stronach WINIEN, MA.

Zapisy ksiggowan na odpowiednich
paragrafach ~ budzetowych. Wizualizacja
danych na koncie w uktadzie budzetowym

Informacja o aktualnym stanie zadluzenia na
koncie oraz o wysokosci naleznych odsetek na
dany dzien.

Zapisy ksiggowe grupowane sa w obregbie
odpowiedniego typu ksiggowania (np. rejestr
wymiarowy, raport kasowy, wycigg bankowy,
itp.). Wszystkie te grupy majag mozliwosé
zbiorczego zaksiggowania 1 zablokowania
mozliwosci dokonania zmian w obrebie tej
pozycji.

Mozliwo$¢ wprowadzania umorzen naleznosci
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glownej 1 odsetek.

Mozliwos¢ wprowadzania roztozenia
nalezno$ci na raty oraz przesuni¢cia termindéw
platnosci.

Ksiggowanie  wptat z  uwzglednieniem
automatycznego ksiggowania na najstarsze
nalezno$ci i automatyczne dzielenie kwoty
wplaty na nalezno$¢ glowna, odsetki koszty
egzekucji.

Wydruki postanowien o zarachowaniu wplaty.

Mozliwo$¢ wydrukéw upomnien i tytulow
wykonawczych  oraz  prowadzenie  ich
ewidencji. Przy generowaniu zbiorowym
upomnien uzytkownik moze okresli¢ jakie
naleznos$ci chce umiesci¢ na upomnieniu oraz
okres$li¢ minimalng kwot¢ od ktorej beda
wystawiane upomnienia. Wzory upomnienia i
tytutu wykonawczego moga by¢
modyfikowane przez uzytkownika.

Wydruk sprawozdanie RB-27 oraz RBN na
podstawie Zapisow dokonanych na
poszczegolnych kontach.

Wieloplaszczyznowa analiza wprowadzanych
danych i mozliwos¢ ich raportowania w postaci
wydrukow

Zbiorcze przeksiggowania nadptat
poczatkowych na naleznosci biezace z
uwzglednieniem odpowiedniego zapisu na
paragrafach budzetowych.

Mozliwo$é zablokowania zapiséw ksiegowych
do wybranej daty w przypadku uzgodnienia
danego okresu obliczeniowego (zbiorcze
zaksiggowanie dokumentow).

Wydruk dziennika obrotow.

Automatyczne ksiggowanie wplat na podstawie
elektronicznego wyciagu bankowego przy
uruchomieniu  indywidualnych  rachunkow
bankowych w systemie wymiarowym.

Wspotpraca z czytnikiem kodoéw kreskowych
w  zakresie identyfikacji  podatnika i
automatycznego  wprowadzania dowodow
wplat sygnowanych kodami kreskowymi (np.
przy  wydruku  blankietow  wptat dla
inkasentow).

Integracja z systemem finansowo-ksiggowym
w zakresie przesylania noty ksiggowej do
systemu finansowo-ksiggowego z
zastosowaniem formatu XML lub inng metoda.

Modut  musi  umozliwia¢  drukowanie
duplikatow ww. dokumentéw do pliku PDF i
wysytanie ich za posrednictwem modutu
integrujacego do systemu EZD Proton.

Modut musi wspolpracowaé z systemem e-
nalezno$ci oraz aplikacja mobilng za
posrednictwem serwisu komunikacyjnego w
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zakresie informacji dotyczacych wysokosci
naleznych kwot zobowigzan uwzglgdniajac w
szczegbOlnosci wysoko§¢ kwoty nalezno$ci
glownej, naleznych  odsetek, terminow
ptatno$ci, dokonanych wptat.

e Komunikacja z systemem EZD Proton odbywa
si¢ za posrednictwem modutow szyny danych i
brokera komunikacyjnego z wykorzystaniem
ustugi Proton Service.

e System musi zapewni¢ obsluge e-ustug w
zakresie niezbgdnym do ich realizacji.

W zakresie obstugi kasowej:

e  Modul musi umozliwia¢ kompleksowa obstuge
zadan w zakresie prowadzenia kasy urzedu.

e Modul musi w  szerokim  zakresie
wykorzystywa¢ ~ mozliwosci srodowiska
Windows (przejrzyste wydruki graficzne,
czytelnia forma prezentacji, rozbudowane
metody selekcji danych, przyjazny interfejs
itp.).

e Modut musi umozliwia¢ przyjmowanie wptat i
wyplat na wybrane raporty kasowe, wydawanie
dokumentow KP, KW, PO, BD itp.

e Modul musi umozliwia¢ dwukierunkowa
wspolpracg  z  pozostalymi  systemami
rozliczajagcymi dochody budzetowe.

e  Modut musi umozliwiaé¢ generowanie raportow
kasowych oraz okresowych zestawien z
mozliwo$ciag ich dowolnego filtrowania.

e Modut musi posiada¢ obstuge kodow
kreskowych umieszczanych na wydrukach z
systemOw rozliczajacych dochody budzetowe
(np.  nakazy  platnicze ~w  systemie
podatkowym).

e  Modul musi pozwala¢ na identyfikacje platnika
za pomoca czytnika kodow kreskowych.

e  Modul musi pozwalaé¢ na wspolprace zar6wno
z tradycyjnymi drukarkami iglowymi jak i
drukarkami atramentowymi czy laserowymi.

e Modut musi dawa¢ mozliwo$¢ samodzielnego
tworzenia i modyfikowania wzoréw wydrukow
za pomocg wbudowanego edytora tekstu.

e Modul musi pozwala¢ na integracje z
wszystkimi modutami ksiggowymi
umozliwiajac automatyczng obshuge kasowa
ptatnosci zobowigzan.

e System musi zapewni¢ obsluge e-ustug w
zakresie niezbgdnym do ich realizacji.

Modut planowanie budzetu - (licencja OPEN)
1 szt.

System musi posiada¢é modul pozwalajacy na
planowanie i monitorowanie budzetu umozliwiajacy
obstuge stownikéw klasyfikacji budzetowej (dzialy,
rozdziaty, paragrafy, pozycje paragraféw, grupy
paragrafow, grupy klasyfikacji, rodzaj budzetu),
obiektow budzetowych, zrédet finansowania, typy,
dziedziny, kategorie zadan, obshugge zadan w ujeciu
budzetu  zadaniowego, obsluge wprowadzanych
wnioskow zadan budzetowych, wariantowe
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projektowanie planu (w oparciu o prognozy / procent
lub kwota wzrostu), projekty zmian w planie budzetu
(na podstawie uchwal), ksiegowanie zatwierdzonego
planu lub zmiany budzetu wg zdefiniowanych wzorcow
dekretacji planu do modulu finansowo-ksi¢gowego,
monitorowanie wykonania finansowego i rzeczowego
planu budzetu, graficzna prezentacja wykonania
budzetu za wskazane okresy, raportowanie.

System musi by¢ dostepny we wszystkich
wydziatach urzedu oraz dla wszystkich
jednostek organizacyjnych.
Modut do planowania budzetu musi by¢
dostepny  niezaleznie od  posiadanych
systemow finansowo-ksiegowych w
poszczegdlnych  jednostkach, jednoczesnie
musi by¢ potaczony z systemem finansowo -
ksiegowym jednostki nadrzedne;.
Modut do planowania budzetu musi by¢
dostepny poprzez przegladarke internetowa.
Modut do planowania budzetu musi
umozliwiac¢ projektowanie budzetu w uktadzie:
o klasyfikacji budzetowej -
Dziat/Rozdziat/Paragraf/Analityka
(tytuty wydatkéw i dochoddw),

o zadan budzetowych
Wydziat/Zadanie/Rodzaj
(bezposrednie, posrednie,

inwestycyjne, dochodowe/Kategoria

(wtasne, zlecone, powierzone,

porozumienie, porozumienie JST).
W  systemie powinno by¢ mozliwe
wprowadzenie limitéw $rodkéw rzeczowych,
limitébw na  etaty, wyliczenie  kosztu
roboczogodziny w danej komdrce, tworzenie
biezgcych wydatkéw, tworzenie wersji zadan
bezposrednich, tworzenie zadan
inwestycyjnych, tworzenie zadan
dochodowych, tworzenie zadan wydziatowych,
wprowadzenie planu przychoddéw i wydatkow
funduszy celowych, rezerw itp.

Planowanie powinno by¢ podzielone na
prognoze i na projekt budzetu, ktéry nastepnie
bedzie weryfikowany przez stuzby Skarbnika.
Wszystkie dokumenty generowane przez
system muszg by¢ eksportowane do innych
plikéw doc. xls z mozliwoscig ich edycji.

Modut musi mie¢ mozliwos¢ ustawienia
statusu dostepu w zaleznosci od nadania
uprawnien.

Modut musi umozliwia¢ opracowanie projektu
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budzetu i mozliwosci eksportu do systemu
Musi
przygotowania projektu uchwaty budzetowej,

bestia. rowniez zawiera¢ mozliwosé

jak réwniez réinych innych wydrukéw
(zatgcznikdw do budzetu) wedtug wzoréw
wprowadzonych przez jednostke.

e Przygotowanie budzetu powinno opierac sie o
stowniki wydatkéw podpiete pod odpowiednie
paragrafy  klasyfikacji budzetowej. W

przypadku zmiany rozporzgdzenia dotyczacego

klasyfikacji musi

budzetowej system

automatycznie uaktualniaé stowniki.

e Instalacja i konfiguracja 1 szt.

Wykonawca zainstaluje i skonfiguruje oprogramowa
bazodanowe na wskazanym serwerze, w godzini
pracy urzedu, w obecnos$ci wyznaczonego pracown
urzedu.

Konfiguracja oprogramowania bazodanowego
zapewni¢: zabezpieczenie przed nieuprawnid
dostepem, witasciwe i optymalne funkcjonowanie
danych (dobranie odpowiednich dy
przechowujacych pliki logéow i pliki baz dan
skonfigurowanie automatycznego wykonywania
bezpieczenstwa baz produkcyjnych, przebudow
statystyk i indekséw .
Instalacja i konfiguracja oprogramowa
bazodanowego musi zosta¢ odebrana i zatwierdzc
protokotem odbioru sygnowanym przez obie str¢
projektu tj. wykonawce oraz Zamawiajgcego.

~ O > 3

o &~ =

e  Migracja danych 1 szt.

Wykonawca dokona migracje danych z obecnie
uzytkowanych systeméw dziedzinowych do
nowych  struktur w  zakresie pieciu lat
obrachunkowych wstecz.

e  Asysta stanowiskowa dla pracownikow urzgdu
celem uzyskania wiedzy merytorycznej z
zakresu dziatania, obstugi i zarzadzania
ustugami publicznych na systemie
dziedzinowym. 30 godz.

Wykonawca zapewni bezposrednia pomoc w
obstudze systemodw dziedzinowych przeznaczong
dla pracownikéw urzedu, ktdrzy uczestniczg w
procesach realizacji e-ustug publicznych. Asysta
stanowiskowa bedzie $wiadczona w okreslonym
terminie przed przekazaniem systemu do
uzytkowania.

Celem asysty stanowiskowej jest przygotowanie
uzytkownikéw korcowych systemow
dziedzinowych, zapewniajgce mu  sprawne
postugiwanie sie systemem w zakresie swoich
obowigzkéw ze szczegélnym uwzglednieniem
realizacji przez niego czynnosci zwigzanych ze
Swiadczeniem e-ustug.

Podczas asysty dla kazdego uzytkownika zostang
zatozone login i hasto zapewniajgce bezpieczne
logowanie do programu. Hasto uzytkownika
zostanie przekazane w sposéb niejawny tylko
uzytkownikowi powigzanemu z danym loginem.
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Asysta stanowiskowa musi zosta¢ odebrana
i zatwierdzona protokotem odbioru sygnowanym
przez obie strony projektu tj. Wykonawce oraz
Zamawiajgcego.

Szyna

danych - 1 sztuka — wymagania minimalne

W ramach integracji wykonawca zobowigzany bedzie do dostarczenia odpowiednich mechanizméw
integrujgcych (szyna danych) z wykorzystaniem metod serwisu Proton Service (wbudowany interfejs
komunikacyjny obiegu dokumentéw) pozwalajgcych na wymiane danych pomiedzy zmodernizowanym
oprogramowaniem dziedzinowym a systemem elektronicznego obiegu dokumentéw EZD Proton firmy
Sputnik Software Sp. z 0.0. Mechanizmy integrujgce umozliwi¢ majg takze funkcjonowanie portalu e-
naleznosci w zakresie obstugi zobowigzan z tytutu podatkéw i optat.

Wymagania funkcjonalne:

1.

N

Modut musi posiadaé ustandaryzowane interfejsy zewnetrzne, obejmujgce udostepnianie ustug
integracyjnych (m.in. wymiany danych), systemom zewnetrznym poprzez: ustugi Web Services
(w oparciu o standardy SOAP 1.2, WSDL co najmniej 1.1); mozliwos¢ komunikacji z
wykorzystaniem plikéw XML zlokalizowanych w strukturach plikowych jednostki, JMS, zgodnos¢
ze standardami XML 1.0 XSD 1.1.

Komunikacja z systemem EZD Proton odbywac sie ma za posrednictwem serwisu Proton Service.
Modut musi zapewnia¢ integracje modutéw dziedzinowych systeméw informatycznych z
systemem Elektronicznego Zarzadzania Dokumentami. Musi by¢ mozliwos¢ automatycznego
przekazywania dokumentéw tworzonych w tych modutach wraz z automatycznym dodawaniem
ich do teczek spraw bezposrednio w systemie EZD Proton.

Modut musi zapewniac integracje systemu EZD Proton z systemem finansowo-ksiegowym. Musi
by¢ mozliwos¢ przekazywania do systemu FK danych w zakresie niezbednych do jego
zaksiegowania wynikajgcych z wptywajgcych dokumentéw finansowych na dziennik podawczy
(np. faktury, umowy itp.).

Modut musi pozwala¢ na integracje z systemem kadrowym na poziomie obstugi wnioskéw
urlopowych. W e-formularzu (wniosek urlopowy) systemu EZD Proton muszg by¢ wyswietlane
dane o wykorzystanych dniach urlopowych dla uzytkownika systemu EZD Proton wnioskujgcego
o urlop.

Modut musi zapewnia¢ synchronizacje kartotek kontrahentéw na poziomie modutéw
dziedzinowych i systemu EZD Proton zapewniajagc dwukierunkowg wymiane metadanych
dokumentéw przysytanych z platformy ePUAP.

Modut musi zapewnia¢ automatyzacje nastepujgcych proceséw:

a. Faktury przychodzgce rejestrowane w systemie EZD Proton muszg by¢ kierowane
bezposrednio do modutu FK zapewniajgc jednokrotne wprowadzanie danych.

b. Umowy rejestrowane w systemie EZD Proton kierowane sg bezpoérednio do modutu
Rejestr Umow zapewniajgc jednokrotne wprowadzanie danych.

C. Dokumenty elektroniczne dotyczace wszystkich typow deklaracji podatkowych
(wypetnionych na ePUAP) muszg by¢ przekazywane poprzez EZD Proton do modutéw
podatkowych zapewniajgc pobierania metadanych z plikbw XML w systemie
dziedzinowym.

d. Dokumenty elektroniczne dotyczace deklaracji za gospodarowania odpadami
komunalnymi (wypetnionych na ePUAP), muszg by¢ przekazywane poprzez EZD Proton
do modutéw podatkowych zapewniajac czytywanie metadanych z plikéw XML w
dedykowanym module dziedzinowym.

e. Decyzje elektroniczne pochodzgce z modutéw podatkowych musza by¢ przekazywane
do systemu EZD Proton (obstuga podpisu elektronicznego jest realizowana z poziomu
EZD Proton ), a nastepnie kierowane na skrytke ePUAP podatnika.

Modut musi umozliwié¢ publikacje dokumentéw i spraw oraz musi umozliwi¢ informowanie o
statusie sprawy na stronie podmiotowej BIP (opcjonalnie w SSDIP http://ssdip.bip.gov.pl).
Modut musi udostepnia¢ metody komunikacyjne niezbedne do funkcjonowania portalu e-
naleznosci w zakresie udostepnienia odpowiednich danych zapewniajgc ich wizualizacje po
stronie  www, mozliwos¢ dokonania zaptaty za posrednictwem systemu ptatnosci
elektronicznych oraz dostarczania odpowiednich komunikatéw do interesantéw.
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10. Modut musi posiada¢ mechanizm kontroli dostepu do ustug pozwalajacy na dostep do danej
ustugi ze wzgledu na uzytkownika oraz grupe (jednostke organizacyjng) do ktorej nalezy.

11. Modut musi umozliwia¢ administratorom tworzenie nowych oraz zarzadzanie udostepnianymi
ustugami i interfejsami (w tym harmonogramem komunikacji, lokalizacjg plikow, uprawnieniami
do nich) poprzez przyjazny interfejs. Modut bedzie umozliwiat wdrazanie nowych interfejséw
poprzez import konfiguracji, okreslajacej standardy komunikacji z danym systemem, oraz serie
krokéw wykonywanych poprzez graficzny interfejs.

12. Dla danych pozyskiwanych z systemu zewnetrznego modut musi umozliwia¢ administratorowi
skonfigurowanie transformat oraz automatycznego przesytania uzyskanych danych jako jednego
lub wielu dokumentéw do uzytkownika lub uzytkownikéw.

Licencjonowanie:

1. Licencjobiorcg wszystkich licencji bedzie zamawiajacy.

2. Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje musza pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa
oraz zapisami niniejszej specyfikacji przez zamawiajgcego.

4. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serwerédw obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikow).

5. Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputeréw, serwerdow, na
ktérych mozna zainstalowac i uzywac¢ oprogramowanie.

6. Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikéw
kornicowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowa¢ w
dowolny dostepny technologicznie sposéb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerdw
podstawowych.

9. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze byé przypisana do
komputera/urzadzenia).

10. Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe, oprogramowania w
celu przystosowania go do potrzeb zamawiajgcego.

11. Dostarczane oprogramowanie musi by¢ objete minimum 36 miesieczng gwarancjg producenta.
Dostawca zobowigzany jest do $wiadczenia ustug opieki autorskiej i serwisowej na podstawie
odrebnej umowy.

Broker — 1 sztuka — wymagania minimalna

Z uwagi na to, ze system Elektronicznego Zarzadzania Dokumentami (Proton) bedzie stanowit rdzen
integracyjny wszystkich systemow dziedzinowych oraz e-Ustug wdrazanych w ramach projektu,
funkcjonalnos¢ modutu integracyjnego musi by¢ zrealizowana w oparciu o jego interfejsy komunikacyjne
(Proton Service).

W szczegdlnosci musi on spetni¢ nastepujgce wymagania:

e  Musi umozliwiac filtrowanie i routing komunikatow na podstawie zawartosci dokumentéw XML,
3 zgodnie z konfiguracja, przy wykorzystaniu parametréw definiowanych przez uzytkownika.

e  Musi zapewniac petne wsparcie obstugi dokumentéow XML.

e W ramach obstugi dokumentéw XML, LSD musi wspiera¢ mozliwos¢:

e tworzenia i parsowania komunikatow XML,

- walidacji komunikatéw na podstawie definicji XMLSchema i DTD,

- transformacji komunikatéw — dokument XML na inny dokument XML oraz pomiedzy dokumentem XML
i innym formatem (w obie strony),

- poprawnej obstugi stron kodowych obstugujgcych polskie znaki,
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- podpisywanie i szyfrowanie dokumentow XML zgodnie ze standardami W3C (XML-Signature, XML-
Encryption).

e  Modut powinien integrowac sie z kartoteka pism i spraw, w tym w ponizszym zakresie:

- Rejestracji pism (przychodzacych, wychodzacych, wewnetrznych) i spraw

- Obiegu dokumentéw zgodnym =z instrukcjg kancelaryjng stosujgcy tryb wystania: przekazanie,
dekretacja, akceptacja (w tym wieloetapowe)

- Wsparcia w procesie dekretacji z uzyciem stownikéw

- Szybkiego podgladu wybranych szczegdtéw pisma lub sprawy

- Obstugi dokumentow i zatgcznikow (przyjazna edycji dokumentow)

- Numeracji spraw zgodnej z JRWA dla jednostki

- Przygotowywania dokumentow na podstawie definiowalnych szablonow

- Pracg nad dang sprawa przez kilku uzytkownikéw

- Oznaczania i wyrdzniania (graficznie) pism (dla pism nowych, bioracych udziat w procesie akceptacji,
przeterminowanych, z nadanym priorytetem)

- Uzytkownikéw indywidualnie definiujgcych wyglad kartoteki pism i spraw

- Podziatu pism i spraw na pisma biezace uzytkownika, przestane, pisma wydziatu, pisma funkcjonujgce w
catym systemie (wymagajg przydzielenia specjalnych uprawnien)

- Przeszukiwania po wszystkich pismach zarejestrowanych w systemie przez uprawnionych uzytkownikow
- Mozliwosci wyszukiwania po kilku kryteriach

- Uporzgdkowania pism i spraw: podziat na foldery - definiowane przez uzytkownika

- Eksportu kartoteki do arkusza kalkulacyjnego

- Automatycznego przenoszenia i wigzania petentéw miedzy sprawg i pismami

- Umozliwienia prowadzenia rejestru pism niejawnych oraz korespondencji zamknietych

e  Modut powinien integrowad sie z kartoteka przesytek, w tym w ponizszym zakresie:

- Obstugi korespondenc;ji dostarczanych przez operatora pocztowego i operatora lokalnego (np. goricow)
- Rejestracji przesytek na podstawie sprawy z mozliwoscig wyboru pism i petentow

- Rejestracji przesytki w tzw. trybie korespondencji seryjne;j

- Automatycznego obliczania optat na podstawie zdefiniowanych typdw przesytek

- Grupowego tworzenia wydrukéw (np. kopert) na podstawie definiowalnych szablonéw

- Obstugi korespondenc;ji przy uzyciu kodow kreskowych

- Podgladu historii danej przesytki

- Prowadzenia pocztowej ksigzki nadawczej oraz raportu kosztow generowanych przez przesytki

e  Modut powinien integrowac sie z ESP, w tym w ponizszym zakresie:

- Odbioru korespondencji przychodzacej z platformy ePUAP lub innej platformy obstugujacej ESP
(mozliwos¢ integracji z dowolnym zewnetrznym system)

- Przygotowania i przestania korespondencji na skrzynke platformy ePUAP, platformy obstugi mieszkarca
- Weryfikacji formularza oraz zatgczonych plikow

- Umozliwienia dotgczenia wiadomosci email do sprawy lub rejestracja pisma

- Przekazywania danych ze zgtoszenia do innych podsystemdéw z automatycznym pobieraniem danych z
formularzy xml

- Umozliwienia wysytania dokumentéw do jednostek wspdtpracujgcych

- Obstugi modutu poczty elektronicznej

- Mozliwosci rejestracji pism na podstawie zgtoszen e-mail

- Prowadzenia kartoteki oséb komunikujgcych sie za pomocg ESP

- Mozliwosci rejestracji pism na podstawie zgtoszen w formacie e-paczki z plikami xml

- Podgladu i wydruku zgtoszen

e  Modut powinien integrowac sie z kalendarzem, w tym w ponizszym zakresie:

- Obstugi kalendarza - terminarza uzytkownika

- Tworzenia kalendarzy indywidualnych, ogdlnych oraz informacyjnych o zajetosci dnia

- Definiowania wielu kalendarzy, z réznymi kolorami prezentacji

- Udostepniania kalendarzy na podstawie uprawnien; umozliwienie podglagdu, modyfikacji, podgladu
zajetosci dnia
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- Wyswietlania kalendarza w innych aplikacjach zewnetrznych

- Zaawansowanego podgladu wydarzen - dzienny, tygodniowy, miesieczny
- Wyswietlania przypomnien z kalendarza

- Obstugi zdarzen cyklicznych

e  Modut powinien integrowac sie z funkcjg skanowania dokumentéw, w tym w ponizszym zakresie:
- Szybkiego skanowania bez wyswietlania dodatkowych okien

- Wsparcia dla skaneréw z automatycznymi podajnikami

- Mozliwosci integracji z oprogramowaniem do rozpoznawania tekstu (OCR)

- Podglagdu skanowanego dokumentu

- Mozliwosci edycji zeskanowanego dokumentu w zakresie: zmiany koloréw, kolejnosci stron, obrotu o
dowolny kat, przyciecia skanu

- Obstugi czytnikdéw kodow kreskowych

- Mozliwosci podtgczenia skanu do pisma jako dokument gtéwny lub zatgcznik

- Skanowania wsadowego — bez koniecznosci podtgczania dokumentéw do pisma

- Umotzliwienia zarejestrowania i zeskanowania zwrotek pocztowych

Aplikacja mobilna - 1 sztuka — wymagania minimalne

Aplikacja mobilna dostarczana w ramach projektu powinna by¢ alternatywnym elementem systemu
umozliwiajacym realizacj¢ e-uslug w szczeg6élno$ci dokonywania wgladu stan osobowych kartotek
systemu dziedzinowego (wraz z platnosciami) oraz komunikacji dla urzadzen tzw. ,,mobilnych”.

Wymagania funkcjonalne:

1) Aplikacja mobilna powinna by¢ dostepna w wersjach na popularne systemy operacyjne stosowane dla
urzadzen mobilnych (Android, Windows Phone, iOS);

2) Aplikacja powinna by¢ podzielona na strefe ogélnodostepng oraz strefe uzytkownika zalogowanego;

3) Konto uzytkownika zalogowanego powinno by¢ wspdlne z kontem na platformie e-Naleznosci.
Logowanie musi odbywad sie za posrednictwem tego samego loginu i hasta lub profilu zaufanego
(https://pz.gov.pl).

4) Pierwsza rejestracja konta uzytkownika oraz jego konfiguracja dokonywana bedzie na platformie e-
Naleznosci.

5) Zalogowany uzytkownik posiada dostep do danych z systeméw dziedzinowych zgodnie z

zakresem wymaganym dla portalu e-ptatnosci z mozliwoscia dokonywania zaptat za posrednictwem

systemu ptatnosciowego. Wizualizacja danych w swoim zakresie i sposobie prezentowania powinna by¢

w miare mozliwosci technicznych jednolita z portalem e-ptatnosci i obejmowac ten sam zakres informacji

opisany w wymogach dla portalu e-ptatnosci.

4 | 6) Aplikacja musi umozliwi¢ prezentacje zatacznikdw (dokumentéw z systemoéw dziedzinowych)
z wykorzystaniem formatu PDF minimum z zakresu decyzji podatkowych oraz zaswiadczen
wystawionych w systemach podatkowych.

7) Informacje o urzedzie powinny by¢ pobierane z serwera, a administrator powinien mie¢ mozliwos¢
aktualizowania i konfigurowania tych danych.

8) Aplikacja powinna mie¢ obstuge ,Aktualnosci” dynamicznie pobieranych z list aktualnosci
zarzgdzanych przez administratora. Obstuga aktualnosci z poziomu administratora musi umozliwiaé
zamieszczanie w niej plikow graficznych oraz prosty edytor tresci. Administrator moze dodawac i
usuwacé wpisy do listy oraz okresla¢ typy ,Aktualnosci” a uzytkownik moze je potem sortowac i
wybiera¢ wedtug zadanego kryterium.

9) Aplikacja powinna mie¢ obstuge ,Miejsc” dynamicznie pobieranych z listy zarzadzanej przez
administratora. Obstuga ,,Miejsc” z poziomu administratora musi umozliwia¢ zamieszczanie w niej
plikéw graficznych, prosty edytor tresci, oraz okreslenie potozenia na mapie — gogle maps.
Administrator moze dodawacd i usuwac wpisy do listy oraz okresla¢ typy ,,Miejsc” a uzytkownik moze
je potem sortowac i wybiera¢ wedtug zadanego kryterium.

10) Aplikacja powinna zawiera¢ obstuge i wizualizacje , Galerii” z podziatem na kategorie. Galeria jest
dostepna dla uzytkownikow niezalogowanych.

11) Aplikacja mobilna musi otrzymywaé powiadomienia z systemoéw dziedzinowych zgodnie z
ustawieniami w module e-Naleznosci i kontem zalogowanego uzytkownika. Powiadomienia beda
spersonalizowane i wysytane do konkretnych uzytkownikéw zarejestrowanych w systemie.
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Zalogowany uzytkownik powinien mie¢ mozliwos¢ wtgczenia lub wytgczenia wybranego typu
powiadomienia oraz okreslenie metody jego dostarczania.

12) Aplikacja umozliwi automatyczne wystanie e-maili do gminy. System umozliwi wybranie tematu
wiadomosci i automatycznie skieruje jg do osoby odpowiedzialnej za dane zadanie.

13) Aplikacje mobilne powinny by¢ udostepnione na powszechnie dostepnych serwisach do ich
pobierania na platformach Android, Windows Phone, iOS.

Wymagania niefunkcjonalne:

Oferowane rozwigzanie w zakresie obstugi petentow musi by¢ zlokalizowane na serwerze
zapewnionym przez wykonawce oraz w ramach oferowanej ceny zapewni¢ co najmniej przez okres
gwarancji:

*  obstuge centrum serwerowego w trybie 24/7/365 (stale i calodobowo).

* Dbezobstugowe, zdalne $wiadczenie ustug aktualizacji serwisu systemu (w ramach kosztow
licencji).

» S$wiadczenie zdalne (telefonicznie, wiadomosciami tekstowymi) ustugi helpdesk (pomocy
technicznej) — dostepnej dla kazdego uzytkownika systemu co najmniej w godzinach 8.00-16.00.

. w pelni redundantng infrastrukture serwerowa gwarantujaca ptynne dzialanie systemu takze w
okresach wzmozonego obciazenia.

Licencjonowanie:

1. Licencjobiorcg wszystkich licencji bedzie zamawiajacy.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa
oraz zapisami niniejszej specyfikacji przez zamawiajacego.

4. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serwerédw obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikdw).

5. Licencja oprogramowania musi by¢ licencjag bez ograniczenia ilosci komputerdow, serwerdéw, na
ktérych mozna zainstalowac i uzywacé oprogramowanie.

6. Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowac¢ w
dowolny dostepny technologicznie sposéb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerdw
podstawowych.

9. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzgdzenia).

10. Licencja oprogramowania musi pozwalaé¢ na modyfikacje, zmiane, rozbudowe, oprogramowania w
celu przystosowania go do potrzeb zamawiajgcego.

11. Dostarczane oprogramowanie musi by¢ objete minimum 36 miesieczng gwarancjg producenta.
Dostawca zobowigzany jest do $wiadczenia ustug opieki autorskiej i serwisowej na podstawie
odrebnej umowy.

N

Portal eBOM - 1 sztuka — wymagania minimalne

Portal eBOM to dostepny dla Interesanta portal, stuzgcy do doreczania dokumentéw elektronicznych,
wymiany informacji, udostepniania ustug elektronicznych przez Jednostki oraz dostepu do ustug
spersonalizowanych dla Interesanta wymagajacych jego identyfikacji oraz uwierzytelnienia w ramach
5 systemu.

W szczegdlnosci musi on zapewnié:

1. Ma by¢ portalem wykorzystujgcym elementy architektury opartej na ustugach (ang. Service-Oriented
Architecture, SOA).
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2. Powinien by¢ stworzony w systemie CMS.

3. Musi zapewni¢ mozliwos$¢ edycji, mozliwos¢ zaktadania i blokowania kont uzytkownikéw z poziomu
panelu administratora.

4. Ma by¢ zgodny ze standardem WCAG 2.0.

5. Powinien wspétpracowac z relacyjng baza danych SQL w wersji komercyjnej oraz darmowej.

6. Musi umozliwiac¢ zatozenie konta Interesanta poprzez system EZD Proton oraz poprzez wtasny interfejs
dostepny na stronie www. Konto powinno by¢ wykorzystywane w celu uwierzytelniania Interesanta
celem dostepu np. do informacji na temat sprawy.

7. eBOM ma pozwala¢ na weryfikowanie adresu e-mail Interesanta poprzez link weryfikujacy oraz na
ponowne wystanie linku weryfikujgcego na konto e-mail Interesanta (z poziomu panelu administratora).
Musi zapewni¢ mozliwos¢ odzyskania konta Interesanta oraz mozliwos¢ zmiany hasta z poziomu konta
Interesanta.

8. eBOM ma pozwala¢é na zmiane danych adresowych Interesanta z poziomu jego konta, dane
synchronizowane sg z bazg Interesantéw Systemu EZD Proton.

9. eBOM musi rozrézniaé Interesantdw na osoby fizyczne, osoby prawne i podmioty gospodarcze (firmy).
10. eBOM musi integrowac sie z platformg ePUAP (logowanie ePUAP, logowanie profilem zaufanym,
pobieranie e-ustug ePUAP, synchronizacja formularzy ePUAP).

11. eBOM musi zapewni¢ komunikacje z ESP ePUAP oraz wykorzystywaé ustuge ESP platformy ePUAP.
Interesant raz zalogowany do eBOM danymi ePUAP nie powinien logowac sie ponownie do platformy
ePUAP.

12. eBOM powinien pozwala¢ na udostepnienie (po uwierzytelnieniu Interesanta) informacji o
prowadzonej sprawie, tj. status sprawy, znak sprawy, osoba prowadzgca, dokumenty w sprawie.

13. eBOM powinien zapewni¢ alfabetyczne przeszukiwanie tresci kart ustug, wyszukiwanie tresci po
opisie ustugi, po nazwie ustugi, pobranie dokumentéw powigzanych z kartami ustug np. wnioskéw do
pobrania, grupowanie e-ustug na poziomie lokalnym (Urzad i Jednostki Organizacyjne).

14. eBOM powinien udostepniac¢ dane (stan sprawy, dane podatkowe) dla zalogowanych uzytkownikéw
aplikacji mobilnej.

15. eBOM powinien umozliwia¢ pobieranie i wyswietlanie danych obywatela (wymiarowych i
ksiegowych) z dowolnego systemu dziedzinowego zaréwno urzedu jak i jednostek organizacyjnych oraz
innych urzeddéw biorgcych udziat w projekcie.

Oferowane rozwigzanie bedzie skupia¢ w jednym miejscu dostep do systemdw opisanych w niniejszym
dokumencie zapewniajgcych realizacje e-ustug publicznych.

Interesant po zalogowaniu do eBOM za posrednictwem ePUAP bedzie miat dostep do réznych obszaréw
danych bez koniecznosci przelogowania sie z mozliwoscia dokonywania wptat on-line na poczet
naleznosci objetych w ramach oferowanych e-ustug.

System operacyjny - 3 sztuka — wymagania minimalne

Licencjonowanie:

Licencje na serwerowy system operacyjny musza by¢ przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i dwoch wirtualnych srodowisk serwerowego systemu operacyjnego niezaleznie od
liczby rdzeni w serwerze fizycznym. (taka liczba licencji, aby zapewni¢ poprawna prace oferowanego
rozwigzania, ze wzgledu na e-ustugi publiczne)

Wymagania ogélne do systemu operacyjnego:
Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.

2.  Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastrow sktadajacych si¢ z 64 weztow, z mozliwoscia uruchamiania
7000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia pamigci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
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pracy.
6. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorOw bez przerywania

10.
11.
12.
13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikoéw w celu sprawdzenia, czy sterownik

przeszedt! testy jakos$ci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow

niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow

wyposazonych w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

d. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich

zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS

140-2 Iub rownowazny wydany przez NIST lub inng agende¢ rzadowa zajmujaca si¢

bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomi¢dzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow

poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w

dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentdw wymagajacych dodatkowych

licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

1. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,
ii. Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania

uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
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iil. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.
iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikoéw

prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
1. Dystrybucje certyfikatow poprzez http

il. Konsolidacj¢ CA dla wielu laséw domeny,
iil. Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen,
iv. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f.  Szyfrowanie plikow i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi

(IPSec).

Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych

potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z

systemem Windows,

m. Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych §rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

i Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn

— e

wirtualnych,

il. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iil. Obstugi 4-KB sektorow dyskow

iv.  Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

v. Mozliwos$ci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego

funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku
innych dostawcoéw poprzez otwarty interfejs API.

vi. Mozliwos$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostgpnoscig bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31. Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

Oprogramowanie backup i archiwizacji danych - 1 sztuka — wymagania minimalne

Ilo$¢ licencji zgodna z ilo$cig serwerow w klastrze witalizacyjnym.

Wymagania og6lne
e  Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0
oraz Microsoft Hyper-V 2012, 2012 R2 1 2016. Wszystkie funkcjonalnosci w specyfikacji musza
by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdlniono inaczej
e  Oprogramowanie musi wspotpracowa¢ z hostami zarzadzanymi przez VMware vCenter oraz
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pojedynczymi hostami.

Oprogramowanie musi wspolpracowaé z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemoéw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Catkowite koszty posiadania

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie funkcjonalnosci
zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe
licencjonowanie (per zabezpieczony TB, dodatkowo platna deduplikacja) nie jest dozwolone
Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci
archiwow. Wlaczenie tych mechanizméw nie moze skutkowacé utratg jakichkolwiek
funkcjonalno$ci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pulg pamigci na kopie zapasowe. Wymagane jest
wsparcie dla co najmniej trzech pamigci masowych w takiej puli.

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych stalych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub
odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bt¢dzie zadania
poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwos$¢ aktualizacji pola
,hotatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptoéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota w Srodowisku VMware.
Oprogramowanie musi oferowac portal samoobtsugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ bezposrednig integracje z VMware vCloud Director 5.5, 5.6,
8.0, 8.10 i archiwizowa¢ metadane vCD. Musi tez umozliwia¢ odtwarzanie tych metadanych do
vCD.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami
jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowa¢ utratg jakiejkolwiek
funkcjonalno$ci wymienionej w tej specyfikacji

Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty podstawowego klucza
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych
dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwos$cia instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi oferowaé mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach wirtualizacyjnych
Oprogramowanie musi automatycznie wykrywac i usuwac¢ snapshoty-sieroty (orphaned
snapshots), ktore moga zakloci¢ poprawne wykonanie backupu. Proces ten nie moze wymagacé
interakcji administratora
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Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupow do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku gdy repozytorium
backupow jest umiejscowione na EMC DataDomain. Funkcjonalno$¢ powinna wspiera¢ tacze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac z protokotu Catalyst w przypadku gdy repozytorium
backupow jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspiera¢ tacze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016 z
systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji wlaczonych wirtualnych maszyn bezposrednio
z infrastruktury VMware vSphere, pomig¢dzy hostami ESXi, wlaczajac asynchroniczna replikacja
ciagla. Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia plikow kopii zapasowych jako
zrodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodla do dalszej replikacji (replica seeding)

Oprogramowanie musi posiadac¢ takie same funkcjonalnos$ci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupdéw ad-hoc z konsoli jak i z klienta
webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel processing)

Wymagania RTO

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢é musi by¢ oferowana niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych. Dla srodowiska vSphere
powinien by¢ wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna
by¢ zapewniona taka sama funkcjonalno$¢ realizowana wewn¢trznymi mechanizmami
oprogramowania

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnos$ci - oprogramowanie musi realizowac jaka
migracje swoimi mechanizmami

Oprogramowanie musi umozliwiaé pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne¢ operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscia i liczba przywracanych plikow
Oprogramowanie musi mie¢ mozliwo§¢ odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastgpujacych systemow plikow:

o Linux
= ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
o BSD
= UFS, UFS2
o Solaris
= 7FS, UFS
o Mac
= HFS, HFS+

o Windows
= NTFS, FAT, FAT32, ReFS
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o Novell OES
= NSS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutow Active Directory wlaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze wlaczajac
bazy danych z opcja odtwarzania point-in-time, tabele, schemat
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.
Opcja odtworzenia elementdéw, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie
point-in-time. Funkcjonalnos$¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach
Windows oraz Linux.
Funkcjonalnos¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania
plikéw w plikach backupowych.
Oprogramowanie musi uzywac¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows
Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawaé¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
bezposrednio ze snapshotdéw macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujacego réwniez
aplikacje uruchomiona na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z
administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 4.1,
5.x oraz 6.0 — zarébwno w bezplatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane
przez konsole vCenter Server lub pracujace samodzielnie
System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V 2008
R2 SP1, 2012, 2012 R2 oraz 2016 zaréwno w wersji darmowej jak i zawartej w platnej licencji
Microsoft Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.
System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi mie¢ mozliwos¢ instalacji na systemach operacyjnych w wersjach 64 bitowych:

o Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows §
Microsoft Windows 2012
Microsoft Windows 2012 R2
Microsoft Windows 8.1
Microsoft Windows 10
Microsoft Windows 2016

O O OO0 OO0 O O
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System musi obslugiwa¢ nastgpujace bazy danych w wersjach 32 i 64 bitowych:

o Microsoft SQL Server 2008

o Microsoft SQL Server 2008 R2

o  Microsoft SQL Server 2012 R2

o Microsoft SQL Server 2014

o  Microsoft SQL Server 2016
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter
System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn
System musi dawa¢ mozliwo$¢ uktadania terminarza raportow i wysylania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel
System musi dawaé¢ mozliwos$¢ podiaczenia si¢ do kilku instancji vCenter Server i serwero6w
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk
Silnik raportowania powinien by¢ oparty o SQL Server Reporting Services w celu zapewnienia
bezpiecznego dostepu do raportow dla wielu uzytkownikow z uwzglednieniem rol, jakie pelnia w
organizacji
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wilasnych alarmow i zdarzen przez administratora
System musi mie¢ wbudowane polaczenie z bazg wiedzy opisujaca problemy z predefiniowanych
alarmow
System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)
System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna
System musi zapewni¢ mozliwo$¢ podiaczenia si¢ do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego
System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta
System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.
System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware
System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 5.5,
5.6, 8.0 oraz 8.10

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportow z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 4.1, 5.x oraz 6.0, vCenter Server 4.1, 5.x oraz 6.0 jak rowniez Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2i 2016.
System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez
koniecznosci instalowania dodatkowych modutow.
System musi by¢ certyfikowany przez VMware i posiada¢ status ,,VMware Ready”
System musi instalowac si¢ na nastepujacych systemach operacyjnych:
o Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows 8
Microsoft Windows 2012
Microsoft Windows 2012 R2
Microsoft Windows 8.1
Microsoft Windows 10
o Microsoft Windows 2016
System musi wspiera¢ jako silnik bazodanowy nastepujace bazy danych:
o  Microsoft SQL Server 2008
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2012
Microsoft SQL Server 2014
Microsoft SQL Server 2016

O O O O O 0O O

O O O O
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System do prezentacji raportéw powinien uzywa¢ SQL Server Reporting Services w celu
jednoczesnego dostepu do raportow wielu uzytkownikow z okreslonymi przez administrator
systemu uprawnieniami.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwos$ci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportow do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekeji danych z monitorowanych
systemow jak rowniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania
ich do odbiorcow w okreslonych przez administratora interwatach

Minimalny interwat czasowy dla zadan kolekcjonowania i raportowania musi wynosi¢ min 1
godzing

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemoéw

System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuni¢te z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwo$cig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn
wirtualnych, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwer6w backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwos$¢ generowania personalizowanych raportow zawierajacych
informacje z dowolnych predefiniowanych raportow w pojedynczym dokumencie

Oprogramowanie do wirtualizacji - 1 sztuka — wymagania minimalne

Licencje musza umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o lacznej liczbie 6
fizycznych procesoréw oraz jednej konsoli do zarzadzania catym $rodowiskiem.

Wszystkie licencje powinny by¢ dostarczone wraz z 1 roczng gwarancja, Swiadczona przez producenta
bedacego licencjodawca oprogramowania na pierwszym, drugim i trzecim poziomie, ktére powinno
umozliwia¢ zglaszanie problemow przez 12h na dobe / 5 dni w tygodniu.

Warstwa wirtualizacji musi by¢é rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czgscig innego systemu operacyjnego.
Warstwa wirtualizacji nie moze dla wlasnych celow alokowa¢ wigcej niz 200MB pamigci
operacyjnej RAM serwera fizycznego.

Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemOéw operacyjnych na
jednym serwerze fizycznym. Wymagana jest mozliwos$¢ przydzielenia maszynie wigkszej ilosci
wirtualnej pamigci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wigkszej ilosci
przestrzeni dyskowej niz jest fizycznie dostgpna.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo§¢ skonfigurowania maszyn
wirtualnych z mozliwoscia dostgpu do 1TB pamigci operacyjne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom
wirtualnym do 64 procesoréw wirtualnych.

Rozwigzanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwigkszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

Rozwigzanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP, Windows Vista ,
Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server
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2008 R2, Windows Server 2012, SLES 11, SLES 10, SLES9, SLESS, Ubuntu 7.04, RHEL 5,
RHEL 4, RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0,
NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO
Unixware, Mac OS X.

*  Rozwigzanie musi zapewnia¢ sprzgtowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegblnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na maszynie
wirtualnej.

*  Rozwigzanie musi posiada¢ centralng konsole¢ graficzng do zarzadzania srodowiskiem serwerow
wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta i za pomoca
przegladarek, minimum IE i Firefox.

*  Rozwigzanie musi zapewnia¢ zdalny i lokalny dostgp administracyjny do wszystkich serweré6w
fizycznych poprzez protokét SSH, z mozliwosciag nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez konieczno$ci wykorzystania konta root.

*  Rozwigzanie musi umozliwia¢ skladowanie logow ze wszystkich serweréw fizycznych i konsoli
zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowic
integralng cze$¢ rozwigzania.

*  Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasoboéw fizycznych
infrastruktury wirtualnej i zdefiniowania alertow informujacych o przekroczeniu wartoSci
progowych.

*  Rozwigzanie musi umozliwia¢ integracj¢ z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

*  Rozwigzanie musi zapewnia¢ mozliwo$¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

*  Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ klonowania systemow operacyjnych
wraz z ich pelna konfiguracja i danymi.

*  Oprogramowanie zarzadzajace musi posiada¢ mozliwo$§¢ przydzielania i konfiguracji uprawnien
z mozliwoscig integracji z ustugami katalogowymi, w szczego6lno$ci: Microsoft Active Directory,
Open LDAP.

»  Platforma wirtualizacyjna musi umozliwiaé¢ zastosowanie w serwerach fizycznych procesorow o
dowolnej ilosci rdzeni.

*  Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendéw logicznych o wielkosci do
64TB.

*  Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobow w czasie pracy maszyny wirtualne;j,
w szczegblnosci w zakresie ilosci procesoréw, pamigcei operacyjnej i przestrzeni dyskowe;.

*  Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy peina
integracj¢ zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejagcymi
mechanizmami warstwy wirtualizacyjne;j.

* (Czas planowanego przestoju ustug zwigzany z koniecznosciag prac serwisowych (np.
rekonfiguracja serwerow, macierzy, switchy) musi by¢ ograniczony do minimum.

*  Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

*  Oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie Sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

*  Rozwigzanie musi mie¢ mozliwo$¢é przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi oraz pamigciami masowymi niezaleznie od dostepnosci
wspotdzielonej przestrzeni dyskowej.

*  Rozwigzanie musi umozliwia¢ latwe i szybkie ponowne uruchomienie systemow/ustug w
przypadku awarii poszczegélnych elementow infrastruktury.

Asysta stanowiskowa (cze$¢ sprzetowa) - 1 sztuka — wymagania minimalne

Asysta stanowiskowa ma obejmowac 16 godzin szkoleniowych w ujeciu 6 godzin na jeden dzien. Catos¢
powinna si¢ zamkna¢ w okresie 3 dni i ma dotyczy¢ autorskiego rozwigzania zrealizowanego w ramach
podmiotowego wdrozenia.

Asysta musi zosta¢ podzielona na bloki dziedzinowe:

9 | o Blok szkoleniowy (3 dni — 16 godziny) musi zosta¢ przeprowadzony w danej jednostce biorace;j
udzial w projekcie i musi $cisle dotyczy¢ podstawowych procedur administracyjnych, ktore sg typowe
dla codziennej pracy administratora celem zapewnienia poprawnej pracy rozwigzania sprzgtowego
jako platformy teleinformatycznej na potrzeby rozwiagzania zwigzanego z oprogramowaniem systemu.

Zakres asysty stanowiskowej:
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Architektura serwerowa

Architektura macierzowa

Architektura sieci LAN — przetaczniki sieciowe
System wirtualizacji danych

System backupu i replikacji danych

Punkt styku z Internetem — firewall

Systemy dziedzinowe - zarzadzanie

Asysta musi by¢ warunkiem dopuszczajacy do przekazania rozwigzania technicznego do wykorzystania

produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona protokotem odbioru sygnowanym przez obie
strony projektu tj. wykonawcg oraz uzytkownika koncowego.

Instalacja i konfiguracja(czes¢ sprzetowa) — wymagania minimalne

10.

Uslugi

Celem prac jest przygotowanie $rodowiska teleinformatycznego, na potrzeby
realizacji e-ustug publicznych, zbudowanego w oparciu o dostarczone urzadzenia
sprzetowe i oprogramowanie opisane w powyzszych zadaniach.

Czg$¢ sprzetowa powinna zostac¢ oparta na systemie wirtualizacji zasobow IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym
wczesniej terminie w celu dokonania analizy i przygotowania procedur
wdrozenia, migracji do nowego S$rodowiska. Dostep do infrastruktury bedzie
mozliwy pod nadzorem Zamawiajacego i po spetnieniu warunkéw wynikajacych
z Polityki Bezpieczenstwa.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbgdnych
do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia na
zasadach projektowych z pelng dokumentacja wdrozeniows.

Zamawiajacy wymaga nastepujacego zakresu ustug realizowanego w
porozumieniu z Zamawiajacym:

a) Sporzadzenia Planu Wdrozenia uwzglgdniajacego fakt
wykonania wdrozenia bez przerywania biezacej dziatalnosci
Zamawiajacego oraz przewidujacego rozwigzania dla sytuacji
kryzysowych wdrozenia.
b) Sporzadzenia Dokumentacji Systemu wedtug ktorej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawiera¢ wszystkie aspekty wdrozenia. W
szczegolnosci:
i. testy systemu uwzgledniajace sprawdzenie
wymaganych niniejszg specyfikacja funkcjonalnosci
ii. sposéb odbioru uzgodniony z Zamawiajacym
iii. list¢ 1 opisy procedur, wypetnianie ktorych gwarantuje
Zamawiajacemu prawidlowe dziatanie systemu
iv. opis przypadkow, w ktorych projekt dopuszcza
niedziatanie systemu
v. realizacja wdrozenia nastagpi wedtug Planu Wdrozenia
po zakonczeniu ktorego Wykonawca sporzadzi
Dokumentacj¢ Powykonawczg
Odbiér wdrozenia nastagpi na podstawie zgodnoSci stanu faktycznego z
Dokumentacja Powykonawczg.

10.1.

Montaz i fizyczne
uruchomienie
systemu

Zamawiajacy wymaga zainstalowaniu calo$ci dostarczonego rozwiazania w
pomieszczeniu serwerowni, jak i innych wskazanych miejscach co najmniej
w zakresie:
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1. Wnhniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych
urzadzen w szafach rack w pomieszczeniach (miejscach) wskazanych
przez Zamawiajacego z uwzglednieniem wszystkich lokalizacji.

2. Urzadzenia, ktoére nie s3 montowane w szafach teleinformatycznych np.:
komputery, powinny zostaé zamontowane w miejscach wskazanych
przez Zamawiajacego, oraz skonfigurowane 1 dofaczone do
infrastruktury Zamawiajacego.

3. Usunigcie opakowan i innych zbednych pozostalosci po procesie
instalacji urzadzen.

4. Podlaczenie catosci rozwigzania do infrastruktury Zamawiajacego.

5. Wpykonanie procedury aktualizacji firmware dostarczonych elementow
do najnowszej wersji oferowanej przez producenta sprzgtu.

6. Dla wurzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotow.

7.  Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami
w celu zapewnienia komunikacji — Wykonawca musi zapewnié
niezbedne okablowanie (np.: patchordy miedziane kat. 6 UTP lub
swiattowodowe uwzgledniajace typ i model interfejsu w urzadzeniu
sieciowym).

8. Wykonawca musi zapewni¢ niezb¢dne okablowanie potrzebne do
podiaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajace).

9. Projekt podiaczenia i wykorzystania systemu serwerowego w oparciu o
wirtualizacj¢ zasobow.

10. Projekt podiaczenia i wykorzystania systemu do systemu serwerowego.

11. Okreslenie wymagan zwigzanych z polityka bezpieczenstwa.

12. Opracowanie dokumentacji systemu.

10.2.| Instalacja i 1. Instalacja i konfiguracja dostarczonego oprogramowania w zakresie
konfiguracja rozbudowy i integracji systemu dziedzinowego.
oprogramowania 2. Instalacja i konfiguracja systemu bazodanowego.

3. Instalacja i konfiguracja dostarczonego oprogramowania do systemu
wykonywania backupu i archiwizacji danych.

4. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji
wraz z wykreowaniem odpowiedniej liczby wirtualnych maszyn.

5. Instalacja i konfiguracja szyny danych oraz modutu Broker.

6. Instalacja o konfiguracja dostarczonego oprogramowania systemu
uwierzytelnienia i komunikacji wraz z niezbednymi ustugami
istniejacego systemu domenowego.

7. Instalacja i konfiguracja portalu miejskiego eBOM

8. Instalacja i konfiguracja aplikacji mobilne;j.

9. Rejestracja oraz instalacja wszystkich niezbednych kodow dostepowych
oraz licencji (wszelkie procedury rejestracyjne powinno zostaé
wykonane na danych dostarczonych przez Zamawiajacego).

10. Instalacja i konfiguracja innych niezbednych modutéw oprogramowania
celem uruchomienia e-ustug publicznych.

10.3.| Konfiguracja 1. Konfiguracja dostarczanych przeltacznikéw w zakresie:

przelacznikéw sieci
LAN:

a. Konfiguracja sieci wirtualnych VLAN - taka liczba sieci
wirtualnych aby odseparowac roézne typy ruchu, ale nie mniej
niz:

i. VLAN’y Pracownicze (odzwierciedlajace strukture
organizacyjna)
ii. VLAN WLAN
iii. VLAN Klient
iv. VLAN Serwer
v. VLAN Public
vi. VLAN DMZ
vii. VLAN SAN - dla ruchu do systemu macierzowego
SAN.
b. Konfiguracja potagczen pomiedzy przelacznikami sieci LAN.
i. z wykorzystaniem modutu stakujacego
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c. Konfiguracja routingu pomiedzy sieciami VLAN na

przetacznikach typ I;

d. Implementacja routingu IP pomiedzy poszczegdlnymi
przetacznikami:

i. Implementacja protokotu routingu dynamicznego na
przetacznikach;

ii. Implementacja routingu poprzez dwie $ciezki
domys$lne  na  przelacznikach;  Implementacja
mechanizmow load-balancing na przetacznikach, tak
aby wykorzystywane byly oba potaczenia do rdzenia
sieci dla rownych sieci VLAN;

e. Konfiguracja serwerow DHCP na przelacznikach na uzytek
urzadzen koncowych, ktére zostang przytaczone do portéw w
poszczegbdlnych sieciach VLAN

f. Implementacja mechanizméw bezpieczenstwa sieci LAN:

i. Mechanizm monitorowania przydziatu adresow IP
przez serwery DHCP, ochrona przed
nieautoryzowanymi serwerami DCHP;

il. Mechanizm monitorowania prawidlowego uzycia
protokotu ARP przez stacje koncowe w celu
zapobiezenia naduzyciom oraz atakom typu ,,man in
the middle”

iii. Mechanizm filtrujgcy ruch na portach dostepowych, do
ktorych  przylaczone zostang stacje koncowe,
zezwalajac na ruch jedynie z adresu IP przydzielonego
przez serwer DHCP;

iv. Implementacja mechanizméw 802.1x na wybranych
portach z wykorzystaniem dostarczanego serwera
uwierzytelniajacego ~ wbudowanego w  system
domenowy, tak aby w przypadku braku autoryzacji
dozwolony byt ruch np. tylko do Internetu, a w
przypadku poprawnej autoryzacji mozliwy byt dostep
do zasobow sieciowych. Uwierzytelnienie powinno
zosta¢ oparte o certyfikat komputera jak i uzytkownika
(dynamiczna zmiana sieci VLAN w oparciu o
przynaleznos¢ do grupy uzytkownikow w systemie
domenowym).

g. Konfiguracja dostepu do wurzadzen 2z wykorzystaniem
mechanizméow AAA w oparciu o dostarczany serwer
uwierzytelniajacy  wbudowany w  system domenowy.
Administrator ma  podlega¢  autentykacji, autoryzacji
wykonywanych operacji administracyjnych lub
konfiguracyjnych na urzadzeniu oraz wszelkie wykonywane
operacje majg by¢ logowane na serwerze uwierzytelniajacym.

h. Zapewnienie bezpiecznego $rodowiska zarzadzajacego dla
urzadzen — dostep jedynie z dedykowanej stacji zarzadzajacej,
jezeli to mozliwe zbudowanie odseparowanego segmentu
zarzadzajacego wykorzystujacego interfejsy kart
zarzadzajacych out-of-band management (jezeli
zaproponowane urzadzenia b¢da posiadac interfejsy tego typu).

i.  Implementacja dostgpnych mechanizméw Quality of Service:

i. Konfiguracja  kolejkowania  traktujacego  ruch
pochodzacy od telefondw IP oraz ruch zarzadzajacy
jako priorytetowy;

ii. Implementacja mechanizmow zapobiegajacych
wysycaniu pasma na laczach pomiedzy
przetacznikami, routerami oraz firewall’em poprzez
niepozadany ruch sieciowy np. ruch generowany przez
stacje zainfekowane wirusem (Scaveger QoS);

J.  Testowanie obstugi ruchu sieciowego
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k. Testowanie skutecznosci zabezpieczen

10.4.

Konfiguracja
elementow
bezpieczenstwa
sieciowego.

6.

10.

11.

Aktualizacja oprogramowania ukladowego do najnowszej stabilnej
wersji oferowanej przez producenta urzadzenia.

Aktywacja (jesli wymagana) urzadzenia na stronie internetowej
producenta.

Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez
urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW,
Filtrowanie Email)

Przygotowanie projektu wlaczenia urzadzenia do sieci LAN urzedu
Konfiguracja dostarczonych systemow Firewall (klaster), oraz firewall
dla jednostek zdalnych:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja translacji adresow NAT

c. Konfiguracja mechanizméw ochrony wybranych sieci VLAN,
do ktorych przylaczone zostang np. serwery, serwery
komunikacyjne telefonii IP, itp.

. Konfiguracja inspekcji okreslonych protokoléw sieciowych;

e. Konfiguracja regul dostepu do okreslonych podsieci,
chronionych przez modut Firewall;

f.  Konfiguracja zarzadzania Firewall przez dedykowang stacje¢
zarzadzajaca bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

Konfiguracja modutéw nalezacych do systemu wykrywania wiaman
IPS:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja mechanizméw ochrony okreslonych sieci VLAN
przez modul wykrywania wiaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez moduly
oraz sposobow reakcji na pojawienie si¢ niepozadanego ruchu
sieciowego;

d. Konfiguracja zarzadzania modulami przez dedykowana stacje
zarzadzajaca bezpieczenstwem sieciowym;

e. Konfiguracja wirtualnego sensora

f.  Dostosowywanie (strojenie) wirtualnego sensora do specyfiki
architektury sieciowej

g. Testowanie dziatania ochrony IPS

Konfiguracja modutu ochrony antywirusowe;j, antyspyware, blokowania
transferu plikéw, antyspamowa, filtrowania i blokowania odwotan do
niepozadanych adres6w URL.

Przypisanie adresu IP do zarzadzania.

Konfiguracja inspekcji protokotow HTTP, SMTP, FTP, POP3
Definicja regut filtrowania/blokowania

Integracja z systemem domenowym w celu weryfikacji
nawigzywania polaczenia poprzez nazwe uzytkownika z
domeny.

Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostgpu
do sieci wewngtrzne;.

Konfiguracja uwierzytelniania w oparciu o wykorzystywang przez
Zamawiajacego ustugg katalogowa — Active Directory

Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji
systemow bezpieczenstwa dla:

a. VLAN’y Pracownicze (odzwierciedlajace strukture

poow

organizacyjna)
b. VLAN WLAN
c. VLAN Klient
d. VLAN Serwer
e. VLAN Public
f. VLAN DMZ

VLAN SAN - dla ruchu do systemu macierzowego SAN. W miare
mozliwosci polityki dostgpu powinny by¢ budowane w oparciu o
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poswiadczenia uzytkownikow (Active Directory), nie za$ o adresy IP,
czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowaé co
najmniej 3 profile (wytyczne przekaze Zamawiajacy) dla kazdej z
ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b. ochrona przed wirusami — antywirus [AV] (dla protokolow

SMTP, POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajacy
skanowanie wszystkich rodzajow plikow, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System

[IPS/IDS]

d. kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie  niebezpiecznych:  zawierajacych  zlo$liwe
oprogramowanie, stron szpiegujacych oraz udost¢pniajacych
tresci typu SPAM.
kontrola zawartos$ci poczty — antyspam [AS] (dla protokotow
SMTP, POP3, IMAP)
kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informacji (DLP)

Filtra WWW (w oparciu o kategorie stron WWW oraz wlasng
baz¢ URL)

j-  Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

l.  Kontrola pasma

m. Integracjaz- System centralnego logowania i korelacji

13. Konfiguracja szyfrowanych tuneli VPN (GRE over IPSec) pomiedzy
lokalizacjami zdalnymi a urzadzeniem gtéwnym

14. Konfiguracja logowania i raportowania w oparciu do dostarczone
Urzadzenie System centralnego logowania i korelacji

15. Konfiguracja logowania i raportowania do alternatywnego serwera
SYSLOG (instalacja i konfiguracja serwera SYSLOG spoczywa na
Wykonawcy). Zamawiajacy na potrzeby instalacji serwera SYSLOG
udostepnia infrastruktur¢ wirtualizacyjng. Jesli dla zapewnienia tej
funkcjonalno$ci wymagane sg jakiekolwiek licencje — ich dostarczenie
spoczywa na Wykonawcy.

o

=S )

Zamawiajacy wymaga uruchomienia dostarczonego System centralnego
logowania i korelacji co najmniej w zakresie

16. Aktualizacja oprogramowania ukladowego do najnowszej stabilnej
wersji oferowanej przez producenta urzadzenia.

17. Aktywacja (jesli wymagana) urzadzenia na stronie internetowej
producenta.

18. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez
urzadzenia

19. Przygotowanie systemu do logowania i raportowania dla dostarczonych
urzadzen firewall.

10.5.

Instalacja

i konfiguracja
serwera Kkopii
zapasowych
konfiguracji
urzadzen
sieciowych.

1. Zamawiajacy wymaga, aby wraz z uruchomieniem dostarczanych

przetacznikow sieciowych uruchomi¢ serwer — repozytorium konfiguracji z
dostarczanych  przelacznikdbw oraz innych wurzadzen wspierajacych
wykonywanie kopii zapasowych konfiguracji na zasob sieciowy.

. Serwer musi by¢ uruchomiony na dedykowanej maszynie (dopuszcza sig¢

maszyn¢ wirtualng uruchomiona na infrastrukturze wirtualizujacej
Zamawiajacego).

. Serwer moze dziata¢ w oparciu o dowolny system operacyjny, Zamawiajacy

powinien uwzgledni¢ ceng licencji w ofercie i dostarczy¢ ja we wilasnym
zakresie.
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4. Serwer moze dziataé¢ w oparciu o dowolne oprogramowanie badz rozwigzanie
autorskie Wykonawcy. Jezeli takowa jest potrzebna, Zamawiajacy wymaga
dostarczenia licencji. Cena licencji powinna by¢ wliczona w ceng oferty.

10.6.| Serwer SMTP Zamawiajacy wymaga zainstalowania oraz uruchomienia i skonfigurowania
dedykowanego serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na
dedykowanym wirtualnym serwerze pracujagcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysylania powiadomien
systemowych migdzy innymi z:
e Urzadzen sieciowych
e Serwer6w
e Macierzy dyskowej
e Systemu zarzadzania kopiami zapasowymi
e Systemu wirtualizacji serwerow
e  Aplikacji
Zamawiajacy wymaga zabezpieczenia serwera w taki sposob, aby uniemozliwi¢
przesytanie wiadomosci z nieautoryzowanych zrédel. Zamawiajacy wymaga, aby
wysytane powiadomienia byty poprawnie dostarczane na zewngtrzne konta email.
10.7.| Uruchomienie Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania
srodowiska srodowiska wirtualizacyjnego, co najmniej w zakresie:
wirtualizacyjnego.

1. Aktywacja licencji oprogramowania wirtualizacyjnego na stronie

producenta.
2. Przygotowanie serwerow do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania uktadowego do

najnowszej stabilnej wersji oferowanej przez producenta.

3. Instalacja oprogramowania wirtualizacyjnego na dostarczonych
serwerach.

4. Instalacja najnowszych poprawek do Srodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz
przez producenta serwerow.

5. Konfiguracja i podiaczenie serwerow wirtualizacyjnych do zasobu
dyskowego. Zamawiajacy wymaga takiego skonfigurowania dostepu do
zasobu dyskowego, aby kazdy wolumen dyskowy zasobu dyskowego
byt widziany przez kazdy z serwerdw wirtualizacyjnych poprzez
wszystkie $ciezki (porty) udostgpniane przez zasob dyskowy. Kazdy
wolumen dyskowy musi by¢ dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) $ciezek,
gdzie n oznacza liczbe wszystkich dostgpnych Sciezek (portow)
udostepnianych przez zasob dyskowy.

6. Konfiguracja i podigczenie serweréw wirtualizacyjnych do sieci LAN
Whioskodawcy. Zamawiajagcy wymaga, aby kazdy z serwerow
wirtualizacyjnych byt podtaczony do sieci LAN, co najmniej taka liczba
portow, by w przypadku niedostgpnosci (awarii) n-(n-1) $ciezek, gdzie n
oznacza liczbg wszystkich dostgpnych Sciezek (portow) byt zachowany
dostep do sieci LAN.

7. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajaca wirtualne sieci LAN w oparciu o protokot
802.1q.

8. Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

9. Instalacja i konfiguracja oprogramowania zarzgdzajacego $rodowiskiem
wirtualnym.
10. Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméw HA — w przypadku awarii wezla
klastra wirtualne maszyny, ktore sg na nim uruchomione muszg
zosta¢ przeniesione na sprawny wezet klastra bez ingerencji
uzytkownika.

b. Konfiguracja mechanizméw przenoszenia uruchomionych
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wirtualnych maszyn pomigdzy weztami klastra bez utraty
dostepu do zasoboéw wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych maszyn przed
awarig fizycznego serwera.

11. Weryfikacja dziatania klastra wysokiej dostepnosci.

12. Migracja istniejacej infrastruktury do srodowiska wirtualnego.

13. Instalacja oraz uruchomienie $rodowiska wykonywania kopii
zapasowych wirtualnych maszyn wedtug ponizszych wymagan:

a. Kopie wirtualnych maszyn musza by¢ wykonywane przy
uzyciu  mechanizméw  oferowanych przez dostarczane
srodowisko wirtualizacyjne.

b. Kopie wirtualnych maszyn musza by¢ wykonywane na
dedykowany zasob dyskowy.

c. Kopie wirtualnych maszyn musza by¢ wykonywane
automatycznie wedtug zadanego harmonogramu.

d. Kopie zapasowe musza by¢ wykonywane z zastosowaniem
mechanizmoéw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenia dyskowa.

e. Musi istnie¢ mozliwo$¢ odtworzenia:

e calej wirtualnej maszyny

o dysku wirtualnej maszyny

¢ pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopig zapasowa w systemie
operacyjnym goscia)

14. Konfiguracja uprawnien w $rodowisku wirtualizacyjnym — integracja
z ushuga katalogowa

15. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

10.8.| Uruchomienie i 1. Instalacja oprogramowania zarzadzajacego wykonywaniem kopii
konfiguracja zapasowych.
systemu 2. Aktywacja oraz instalacja niezb¢dnych licencji.
zarzadzania 3. Konfiguracja stacji zarzadzajace;.
kopiami 4. Dotaczenie klientow do system backupu.
Zapasowymi. 5. Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu
automatycznego wykonywania:

a. kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu
mechanizmow oferowanych przez dostarczone s$rodowisko
wirtualizujace;

b. kopie wirtualnych maszyn musza by¢ wykonywane na
dedykowany zas6b dyskowy;

c. kopie wirtualnych maszyn musza by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem
mechanizmoéw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowa;

e. musi istnie¢ mozliwo$¢ odtworzenia:

f. calej wirtualnej maszyny;

g. dysku wirtualnej maszyny;

h. pojedynczych plikow wirtualnej maszyny (zamontowanie pliku
z kopia zapasowa w systemie operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajacy
wymaga skonfigurowania powiadomien na wskazany adres email
zawierajacych, co najmniej:

a. Nazwe zadania backupu

b. Status zakonczenia  zadania  backupu /Powodzenie,
niepowodzenie/

c. Dlugos¢ trwania zadania backupu

d. Tlo$¢ zapisanych na tasmie danych

7. Zdefiniowanie powiadomien na wskazany adres email o zdarzeniach:

a. Btlad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu zarzadzania
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kopiami zapasowymi
c. Brak miejsca w wewnetrznej bazie danych systemu zarzadzania
kopiami zapasowymi
d. Konieczno$¢ przeprowadzenia oczyszczania wewngtrznej bazy
danych systemu zarzadzania kopiami zapasowymi
e. Zdarzenia dotyczace licencji
f.  Zapehienia mail-slotu
g. Braku wolnych tasm w puli
8. Uruchomienie testowych zadan backupu
9. Weryfikacja poprawnosci wykonania kopii zapasowej / weryfikacja
dziatania powiadomien email
10. Uruchomienie testowych zadan odtworzenia danych
11. Przeszkolenie 2 pracownikow w zakresie obslugi systemu zarzadzania
wykonywaniem kopii zapasowych, wykonywania kopii zapasowych
oraz odtwarzania danych.
12. Opracowanie szczegolowej dokumentacji powykonawcze;j.

10.9.| Modernizacja ustugi | Modernizacja istniejacej uslugi katalogowej wraz z dodatkowymi
katalogowej. komponentami w taki sposob, aby spelnione byly ponizsze wymagania celem

$wiadczenia e-ustug publicznych:

10.1( Zaplanowanie liczby | Taka liczba serwerow, aby w przypadku awarii pojedynczego serwera byt
serwerow na | zapewniony ciagly dostep do ustugi katalogowej, a w szczegblnosci mechanizmy
potrzeby ustugi | uwierzytelniania oraz rozwiazywania nazw oraz serwera plikow. Zamawiajacy
katalogowej oraz | dopuszcza  wykorzystanie serwerow  wirtualnych  uruchomionych na
serwerow plikow dostarczonym $rodowisku wirtualizacyjnym.

10.11 Wersja systemu | Zastosowany system operacyjny musi zapewniaé¢, co najmniej:
operacyjnego a) mozliwo$¢ uruchomienia ustugi katalogowej w trybie ushugi
serwerow b) mozliwos¢ skonfigurowania réznych polityk haset dla roznych grup

zabezpieczen

¢) mozliwos$¢ tatwego odzyskania usunigtego obiektu ustugi katalogowej
wraz ze wszystkimi danymi, jakie byly z nimi zwigzane przed
usuni¢ciem (w tym przynalezno$é do grup zabezpieczen)

d) mozliwo$¢ zarzadzania ustuga katalogowa poprzez interfejs graficzny
oraz CLI

e) mozliwos¢  zainstalowania  lokalnego  Centrum  Certyfikacji
zapewniajacego wydawanie niekwalifikowanych certyfikatow X.509
umozliwiajacych uwierzytelnianie na stacjach roboczych i serwerach z
wykorzystaniem kart kryptograficznych, szyfrowanie danych

10.17 Instalacja systemu | Instalacja systemu operacyjnego serwerow w taki sposob, aby w latwy sposob
operacyjnego mozliwe bylo wlaczenie funkcji szyfrowania partycji systemowej za pomoca
serwerow wbudowanych w system operacyjny mechanizméw. Po instalacji systemy

operacyjne muszg zosta¢ prawidlowo aktywowane. Nastepnie nalezy
zainstalowa¢ niezbedne aktualizacje oraz poprawki zwigzane z bezpieczenstwem
udostepnione przez producenta systemu operacyjnego.

10.13 Uruchomienie Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za
ushugi  katalogowej | rozwiazywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na wszystkich
oraz  niezbednych | serwerach przewidzianych w do rozbudowy. Na wszystkich serwerach musza by¢
komponentéw, uruchomione takze komponenty odpowiedzialne za rozwigzywanie nazw. Nalezy
migracja danych | szczegolng uwage zwroci¢ na poprawne funkcjonowanie mechanizmow
do/z obecnej ustugi | replikacji. Ustuge katalogowa nalezy skonfigurowa¢ w taki sposob, aby mozliwe
katalogowej byto wykorzystanie mozliwie wszystkich funkcjonalnosci oferowanych przez

zastosowane systemy operacyjne, a w szczegdlnosci mozliwo$¢ skonfigurowania
réznych polityk haset dla roznych grup zabezpieczen, mozliwos¢ tatwego
odzyskania usunigtego obiektu ustugi katalogowej wraz ze wszystkimi danymi,
jakie byty z nimi zwigzane przed usuni¢ciem.

schematu

Utworzenie struktury jednostek organizacyjnych na podstawie
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organizacyjnego dostarczonego przez Zamawiajacego.

Zamawiajacy wymaga skonfigurowania delegacji uprawnien do zadanych
jednostek  organizacyjnych dla  administratoréw  nizszego  poziomu.
Administratorzy nizszego poziomu powinni mie¢ uprawnienia do:

a) Resetowania haset uzytkownikow

b) Odblokowywania kont uzytkownikow

c) Zmiany atrybutéw ,,Display Name” oraz ,,Last name”

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi
katalogowej umozliwiajacych migedzy innymi:
a) Sledzenie zmian obiektow ustugi katalogowej z dostgpem do informacji
o dotychczasowej wartos$ci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektow

Zamawiajagcy wymaga skonfigurowania dwoch  stacji  zarzadzajacych.
Zarzadzanie $rodowiskiem bedzie si¢ odbywac z poziomu stacji zarzadzajacych
(ustuga katalogowa, wszystkie mozliwe do zarzadzania z poziomu  stacji
zarzadzajgcej komponenty serwerow).

10.14

Konfiguracja
polityki hasel oraz
polityki blokowania
kont

Konfiguracja globalnej polityki haset dla domeny:
a) Hasto musi zawiera¢ minimum 8 znakow
b) Maksymalny czas waznoS$ci hasta: 30 dni
¢) Minimalny czas, po ktdrym mozliwa jest zmiana hasta: 180 dni
d) Haslo musi spetniac¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzadzajace;j:
a) Hasto musi zawiera¢ minimum 10 znakow
b) Maksymalny czas waznoS$ci hasta: 30 dni
¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 240 dni
d) Haslo musi spetnia¢ zasady ztozonosci
Po 3 nieudanych probach uwierzytelniania konto powinno by¢ blokowane na 30
minut. Automatyczne anulowanie blokady ma nastgpowac po 480 minutach.

Szczegdtowe dane zostang przekazane na etapie konfiguracji.

10.15

Stworzenie
skryptéow stuzacych
do tworzenia
struktury ushugi
katalogowej

Po oddaniu wdrozonego systemu do eksploatacji konieczne begdzie tworzenie
nowych kont uzytkownikéw, grup zabezpieczen oraz jednostek organizacyjnych.
Zamawiajacy oczekuje stworzenia przez Wykonawce skryptow ulatwiajacych te
zadania.

Zalozenia skryptu tworzacego nowe jednostki organizacyjne oraz grupy:
1. Mozliwos¢ skonfigurowania za pomocg zmiennych w skrypcie, co
najmniej:
a) Sciezki i nazwy pliku wejsciowego
b) Sciezki i nazwy pliku logujacego
¢) Sciezki i nazwy pliku wyjsciowego (wlasciwego skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktorej beda tworzone
nowe obiekty
g) Sciezek do udziatlow dyskowych SHARE1 oraz SHARE2
2. Skrypt ma pobierac z pliku wejsciowego liste jednostek organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce organizacyjnej
nadrzednej zdefiniowanej w czg$ci konfiguracyjnej skryptu
4. Skrypt tworzy  nowe grupy  zabezpieczen 0  nazwie
G Nazwa Jednoski Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHAREI
b) \DOMENA\Public\SHARE?2
Foldery musza posiada¢ tak ustawione parametry zabezpieczen, aby
uzytkownicy nie mogli  samodzielnie tworzy¢ nowych katalogdw ani plikow w
lokalizacjach \DOMENA\SHARE!I oraz  \DOMENA\SHARE?2.
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6. Skrypt tworzy podkatalogi:
\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej oraz
\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organizacyjnej
7. Skrypt nadaje uprawnienia do utworzonych podkatalogow wedlug
zatozen:
a) \DOMENA\Public\SHARE1\Nazwa_Jednostki Organizacyjne
It
i.  Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa Jednostki Organizacyjnej — Pelna
kontrola z wylaczeniem uprawnien: Zmiana
uprawnien, Przejgcie na wlasno$¢, usuwanie katalogu
Nazwa_Jednostki Organizacyjne;j
iii. Wylaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu
iv. Wlaczenie propagacji uprawnien do katalogow i
plikow znajdujacych si¢ ponizej w strukturze
a) \DOMENA\Public\Share2\Nazwa_Jednostki Organizacyjnej:
v. Administratorzy Domeny — Pelna kontrola
vi. Grupa G Nazwa Jednostki Organizacyjnej — Peha
kontrola z wylaczeniem uprawnien: Zmiana
uprawnien, Przejgcie na wlasno$¢, usuwanie katalogu
Nazwa_Jednostki Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Wylaczenie dziedziczenia uprawnien z Kkatalogu
nadrzednego poziomu
ix. Wlaczenie propagacji uprawnien do katalogow i
plikéw znajdujacych si¢ ponizej w strukturze
8. Kazde uruchomienie skryptu ma skutkowa¢ odczytaniem pliku
wejSciowego i wygenerowaniem wilasciwego skryptu (na koncu nazwy
wlasciwego skryptu musi by¢ dotaczona biezaca data i godzina)
9. Dziatanie skryptu wiasciwego musi by¢ w catosci logowane do pliku

tekstowego, opatrzonego biezaca data i godzing w celu umozliwienia
kazdorazowego zweryfikowania poprawnosci dziatania

Zalozenia skryptu tworzacego nowe konta uzytkownikow:

1.

9]

Mozliwo$¢ skonfigurowania za pomoca zmiennych w skrypcie co
najmniej:

a) Sciezki i nazwy pliku wejsciowego

b) Sciezki i nazwy pliku logujacego

c) Sciezki i nazwy pliku wyjsciowego (wlasciwego skryptu)

d) nazwy FQDN domeny

e) nazwy NetBIOS domeny

f) nadrzednej jednostki organizacyjnej, w ktérej beda tworzone

nowe obiekty

g) Sciezki do udziatu sieciowego HOME

h) litery dysku katalogu domowego
Skrypt ma pobiera¢ z pliku wejsciowego liste kont uzytkownikow w
formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerTelefonu
Skrypt tworzy nowe konta uzytkownikow w jednostce organizacyjnej
nadrzednej zdefiniowanej w czgsci konfiguracyjnej skryptu pobierajac
wszystkie niezbedne dane z pliku wejsciowego
Nowo utworzone konta uzytkownikdbw muszg mie¢ jednorazowo
ustawione hasta — uzytkownik musi zmieni¢ hasto podczas pierwszego
logowania
Skrypt tworzy katalog \DOMENA\HOME\NazwaUzytkownika
Skrypt nadaje uprawnienia do utworzonych katalogow uzytkownikéw
wedtug zalozen:

a) Administratorzy Domeny — Petna kontrola

b) Uzytkownik — Pelna kontrola z wylaczeniem uprawnien:
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Zmiana uprawnien, Przej¢cie na wlasnos¢, usuwanie katalogu
NazwaUzytkownika

c) Wylaczenie dziedziczenia uprawnien z katalogu nadrz¢dnego
poziomu

d) Wlaczenie propagacji uprawnien do katalogéw i plikow
znajdujacych si¢ ponizej w strukturze

10. Skrypt ma ustawi¢ dla kazdego konta uzytkownika litere dysku
domowego oraz poprawng $ciezke sieciowa

11. Kazde uruchomienie skryptu ma skutkowaé¢ odczytaniem pliku
wejsciowego 1 wygenerowaniem wiasciwego skryptu (na koncu nazwy
wlasciwego skryptu musi by¢ dotaczona biezaca data i godzina)

12. Dziatanie skryptu wilasciwego musi by¢ w catoéci logowane do pliku
tekstowego, opatrzonego biezaca data i godzing w celu umozliwienia
kazdorazowego zweryfikowania poprawnosci dzialania

13. Skrypt ma wygenerowaé dla kazdego zakladanego konta osobny plik
tekstowy zawierajacy miedzy innymi: Nazwe uzytkownika, Imig,
Nazwisko, Haslo do pierwszego zalogowania. Tak utworzone pliki moga
zosta¢ wydrukowane i przekazane uzytkownikom.

Powyzej opisane skrypty musza posiada¢ w tresci kodu stosowne komentarze
opisujace dziatanie skryptow. Skrypty zostang przekazane Wnioskodawcy w
wieczyste uzytkowanie bez dodatkowych optat wraz ze stosowna dokumentacja
uzytkownika oraz szczegotowa instrukcja obshugi.

Zamawiajacy wymaga wygenerowania kont uzytkownikow, katalogow
domowych uzytkownikéw, jednostek organizacyjnych, grup zabezpieczen za
pomoca opracowanych skryptow.

10.14 Skonfigurowanie Skonfigurowanie mechanizméw mapowania dyskow sieciowych dla systemow
mapowania zasobéw | Windows XP Professional, Windows Vista, Windows 7.
sieciowych
Mapowane maja by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2
Oraz okre$lone przez Zamawiajgcego drukarki sieciowe.
Zamawiajacy wymaga skonfigurowanie mapowania dyskow sieciowych za
pomoca zasad grup na dwa sposoby:
1. Z wykorzystaniem skryptow logowania
2. Z wykorzystaniem mechanizmoéw zaimplementowanych w systemach
Microsoft Windows Vista inowszych (Wymagane jest takze
skonfigurowanie automatycznej instalacji niezbednych skladnikéw na
stacjach klienckich. Zamawiajacy nie dopuszcza instalacji wymaganych
sktadnikdéw recznie).
10.17 Uruchomienie i | Zamawiajacy wymaga uruchomienie oraz skonfigurowanie serweréw plikow oraz
skonfigurowanie serwerdow wydrukow tak, aby byty spetnione ponizsze zatozenia:
serwera plikéow oraz
wydrukow Serwery plikdbw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w

zaoferowanych systemach operacyjnych serweré6w mechanizmow zwigkszajacych
dostgpnos$¢ danych poprzez zastosowanie technologii replikacji systemu plikow.
Konieczno$¢ taka podyktowana jest zapewnieniem ciaglosci dostepu do
krytycznych danych Wnioskodawcy w przypadku awarii jednego z serwera
plikéw. Zastosowane mechanizmy replikacji systemu plikow musza zapewniac:
e Replikacj¢ multi-master z rozwigzywaniem konfliktow
o  Wykorzystanie algorytméw kompresji danych wykrywajgcych zmiany
na poziomie blokéw danych w obrebie plikdéw — replikacji podlegaja
tylko zmienione bloki danych, a nie cale pliki.

Serwery plikdbw musza by¢ skonfigurowane w taki sposob, aby ograniczaé
ekspozycje danych dla uzytkownikéw oraz grup, ktdre nie maja do nich dostepu.
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Na serwerach plikow musza by¢ skonfigurowana przydziaty dyskowe dla
uzytkownikéw i grup. Zamawiajacy wymaga takze skonfigurowania przydziatlow
dyskowych dla wskazanych folderow.

Zamawiajacy wymaga  wilaczenia 1  skonfigurowania  mechanizméw
uniemozliwiajacych przechowywanie niedozwolonych typow plikéw. Konieczne
jest takze skonfigurowanie mechanizméw raportujacych.

Zamawiajacy wymaga skonfigurowania mechanizmow przekierowania lokalnych
folderéw ,,Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery
plikow. Funkcjonalno$¢ ta musi poprawnie dziata¢ dla systemow: Windows XP
Professional, Windows Vista, Windows 7.

Zamawiajagcy wymaga stworzenie domyslnego, obowigzujacego profilu
wedrujacego dla réznych systemoéw operacyjnych tj. Windows XP/SP3, Windows
Vista, Windows 7. Domyslny profil ma uwzglednia¢ opracowanie i wykonanie
grafiki na pulpit komputera klienta. Grafika bedzie akceptowana przez
Zamawiajacego. Zamawiajacy wymaga stworzenia i1 przypisania odpowiednich
polityk  globalnych  dla ~ wymuszenia  stosowania  obowigzkowych
(niemodyfikowalnych) profili mobilnych.

Zamawiajacy wymaga opracowania koszyka dozwolonych aplikacji wraz z
implementacja polityk globalnych ograniczajacych dostep do aplikacji z
wykorzystaniem np.: dedykowanych ustawien zwigzanych z polityka kontroli
uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametréw audytu dla serwerow plikow
umozliwiajacych migdzy innymi:
a) Okreslenie daty, czasu, nazwy uzytkownika, ktoéry usungt / probowat
usuna¢ plik/folder
b) Okreslenie daty, czasu, nazwy uzytkownika, ktory zapisat / probowat
zapisa¢ plik/folder
¢) Okreslenia daty, czasu, nazwy uzytkownika, ktory proébowat uzyskac
nieuprawniony dostep do zasobow, do ktorych nie ma uprawnien.

Zamawiajacy wymaga uruchomienia serwera wydrukow oraz podlaczenia i
skonfigurowania drukarek sieciowych. Zamawiajacy wymaga opracowania i
skonfigurowania odpowiednich polityk globalnych mapujacych odpowiednie
drukarki uzytkownikom. Niedopuszczalne jest przylaczenie wszystkim
uzytkownikom wszystkich dostgpnych drukarek. Uzytkownicy powinni mieé
przytaczone drukarki znajdujace si¢ najblizej jego komputera.

10.1§

Serwery
uwierzytelniajace

1. Zamawiajacy wymaga uruchomienia serweréw uwierzytelniajacych
wspotpracujacych z infrastrukturg AD, realizujacych funkcje¢ uwierzytelniania
na dostarczanych przetacznikach sieciowych.

2. Zamawiajacy wymaga uruchomienia co najmniej dwoch instancji serwera
uwierzytelniania w celu zachowania redundancji na dwoch niezaleznych
serwerach.

3. Instancja serwera moze by¢ uruchomiona na serwerach domenowych z
zastrzezeniem, ze bedzie ona kompatybilna z ustugami uruchomionymi na
tych serwerach i nie bedzie wptywac negatywnie na ich pracg.

4. Zamawiajacy wymaga skonfigurowania odpowiednich polityk
bezpieczenstwa na  zainstalowanych serwerach uwierzytelniajacych
bazujacych na utworzonych w strukturze ustugi katalogowej Zamawiajacego
grupach.

5. Jezeli jest potrzebna, Zamawiajacy wymaga dostarczenia licencji na
instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w ofercie.

10.19

Dolaczenie stacji
roboczych
domeny

do

Zamawiajacy wymaga dolaczenia wszystkich stacji roboczych do domeny. W
procesie dolgczania stacji roboczych do domeny konieczne jest przeprowadzenie
migracji profili uzytkownikow majaca na celu zachowanie specyficznych
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ustawien lokalnych kont uzytkownikow (miedzy innymi zachowanie ustawien
aplikacji oraz poczty elektronicznej). Po zalogowaniu si¢ uzytkownika na konto
domenowe uzytkownik nie powinien zauwazy¢ znaczacych réznic w wygladzie
profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas dziatajace
aplikacje powinny dziata¢ jak dotychczas bez potrzeby ponownej konfiguracji).

10.2( Uruchomienie uslug | Zamawiajacy wymaga uruchomienia i skonfigurowania uslug dostgpnych w
ulatwiajacych dostarczonych systemach operacyjnych serwer6w umozliwiajacych wdrazanie
wdrazanie nowych | obrazow systemow operacyjnych na nowych stacjach roboczych. Uslugi
stacji roboczych | ulatwiajace wdrazanie nowych stacji roboczych musza zapewnia¢ integracje
i serwerow z uruchomionymi ustugami katalogowymi.

Zamawiajacy wymaga konfiguracji ustug utatwiajacych wdrazanie nowych stacji
roboczych, co najmniej w zakresie:

1. Przygotowanie systemu do przeprowadzania nienadzorowanej sieciowej
instalacji nastepujacych systemow operacyjnych (nalezy przygotowac
wymagane do instalacji nienadzorowanej pliki odpowiedzi):

a. Microsoft Windows XP Professional SP3
b. Microsoft Windows Vista

c. Microsoft Windows 7

d. Microsoft Windows 8

e. Microsoft Windows 10

f.  Microsoft Windows Server 2003 R2

g.  Microsoft Windows Server 2008 R2

h. Microsoft Windows Server 2012 R2

2. Przygotowanie systemu do zapisu obrazu wzorcowej stacji roboczej
wraz z zainstalowanymi i skonfigurowanymi aplikacjami na serwer

3. Przygotowanie systemu do jednoczesnego wdrazania obrazéw stacji
roboczych poprzez sie¢ LAN z wykorzystaniem multiemisji

4. Przygotowanie systemu do samodzielnej naprawy stacji roboczych przez
uzytkownikéw — w przypadku uszkodzenia systemu operacyjnego stacji
roboczej uzytkownik ma mieé¢ mozliwo$¢ uruchomienia komputera
z sieci LAN, a nastgpnie po uwierzytelnieniu, wybdr obrazu stacji
roboczej do automatycznej instalacji.

10.21 Uruchomienie uslug | Zamawiajacy wymaga uruchomienia i skonfigurowania ustug dostgpnych w
umozliwiajaca dostarczonych systemach operacyjnych serweré6w umozliwiajacych zarzadzanie
instalacje i | aktualizacjami stacji roboczych i serwerow Windows wedlug zatozen:
zarzadzanie 1. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za
aktualizacjami posrednictwem sieci Internet
stacji roboczych 2. Administrator zatwierdza aktualizacje do instalacji
Windows 3. Stacje robocze 1 serwery pobieraja 1 automatycznie instaluja

zatwierdzone przez Administratora aktualizacje wedlug okreslonego
harmonogramu

Zamawiajacy wymaga skonfigurowania co najmniej nastepujacych parametrow:
Systemdéw operacyjnych, aplikacji oraz wersji jezykowych, dla ktdrych
beda pobierane aktualizacje

2. Kategorii aktualizacji

3.  Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-TEST,
SERWERY-TEST)

4. Polityk globalnych przypisujacych komputery znajdujace si¢ w
okreslonych jednostkach organizacyjnych do odpowiednich grup
komputerow

5. Zasad automatycznego zatwierdzania nowych aktualizacji.

6. Mechanizm6éw raportowania (email)

10.22 Przygotowanie Zamawiajacy wymaga przygotowania i uruchomienia wewngetrznej infrastruktury
infrastruktury PKI | PKI. Zamawiajacy posiada stacje robocze pracujagce w oparciu o nastgpujace

systemy operacyjne: Windows XP Professional, Windows Vista, Windows 7,
Windows 8, Windows 10.

Wymagana przez Zamawiajacego konfiguracja zawiera co najmniej:
1. Zaplanowanie i uruchomienie wewngtrznej struktury CA
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2. Konfiguracja szablonow certyfikatow

Wydanie certyfikatow dla serwerdw oraz stacji roboczych

4. Zastosowanie mechanizméw bezpieczenstwa poprzez mozliwosé
backupu archiwizacji kluczy prywatnych wydawanych certyfikatow.

5. Wskazanie wszystkich mozliwych drog publikacji list CRL

W

6. Instalacji i konfiguracji stacji (komputer PC) do wydania kart — stacja do
personalizacji.

10.23 Testowanie i 1. Testowanie mechanizmow bezpieczenstwa klastra wirtualizacyjnego.
modyfikacja 2. Testowanie wydajnosci przesyhu i zapisu danych do srodowiska SAN.
parametrow 3. Testowanie mechanizméw replikacji danych.
infrastruktury 4. Testowanie dost¢pu publicznego do zasobow.
sieciowej. 5. Testy wydajnosciowe potaczen pochodzacych =z Internetu i

wychodzacych z zasoboéw lokalnych do Internetu

6. Testowanie autoryzowanego dostgpu do wewnetrznych zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach

10.24 Termin wykonania Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane wspolnie z

prac instalacyjno-
wdrozeniowych.
Oddanie systemu do
eksploatacji.

przedstawicielem Zamawiajacego, z kazdego etapu prac powinien zostaé
sporzadzony protokél. Powyzsze czynno$ci nalezy wykona¢ w okresie realizacji
Zamoéwienia po wczeSniejszym uzgodnieniu harmonogramu  wdrozenia
z Wnioskodawca. Wykonawca jest zobowiazany do zapewnienia wsparcia
technicznego w postaci dwoch os6b w siedzibie Zamawiajacego w ciagu
pierwszych pieciu dni roboczych nastepujacych po pracach wdrozeniowo —
instalacyjnych w godzinach od 7.30 do 16.00.
W tym czasie przedstawiciele Wykonawcy zobowigzani sa do rozwigzywania
problemdéw technicznych, ktoére wystagpia na etapie oddawania systemu do
eksploatacji. W tym czasie przedstawiciele Wykonawcy dokonaja prezentacji
dziatania sytemu dla dwodch pracownikdbw Wnioskodawcy z zakresu
zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan, a
w szczegolnoscei:

a) zastosowanej technologii serweréw

b) zastosowanej technologii pamigci masowe;j

c) wirtualizacji

d) systemu backupu

e) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni rowniez wparcie techniczne ze strony inzynierow w okresie
trwania realizacji projektu tj. do konca marca 2018, od momentu podpisania
protokotéw odbioru. Wsparcie polegaloby na pomocy zdalnej lub telefonicznej
przy rozwiazaniu problemow, ktore ewentualnie pojawig si¢ podczas eksploatacji
WW. rozwigzania.

10.29

Opracowanie
dokumentacji
powykonawczej

Zamawiajacy wymaga opracowania szczegOlowej dokumentacji technicznej
uzytkownika (w formie papierowej i elektronicznej) obejmujacej wszystkie etapy
wdrozenia cato$ci systemu. Wykonawca jest zobowigzany do przygotowania
w formie papierowe;j i elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem ich
powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub
oprogramowania nieumozliwiajacego eksportu konfiguracji do pliku
tekstowego badz posiadajace rozproszona konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe
wystgpowaty.

4. Kody dostgpowe oraz klucze licencyjne, jezeli takowe wystgpowaty.

5. Opis typowych czynno$ci, prac administracyjnych, ktére pozwalaja na
codzienng obstuge dostarczonego sprzetu, systemow.
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